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Livre Préliminaire : Dispositions générales

Chapitre unique : Dispositions préliminaires
Article 1 Définitions

Abonne : toute personne physique ou morale ayant souscrit a une offre de service avec
un opérateur ou un fournisseur d’acces.

Acces (au sens du Livre Deuxieme sur les communications électroniques) : mise a
disposition d’infrastructures passives ou actives, de moyens, materiels ou logiciels, ou de
services, en vue de permettre au beneficiaire d’exploiter un réseau de communications
¢lectroniques ou de fournir des services de communications ¢lectroniques, y compris les

prestations associces telle que la colocalisation.

Acces (au sens du Livre Troisieme sur la cryptologie) : capacite et maniere de
communiquer ou d'interagir avec un systeme, d'utiliser les ressources d'un systeme pour
traiter des informations, de prendre connaissance des informations contenues dans le
systeme ou de controler les composantes et les fonctions d'un systeme.

Adresse IP: etiquette numeérique attribuce a tout appareil connecte a un réseau
informatique qui utilise le protocole Internet pour la communication. Une adresse IP
remplit deux fonctions principales : I'identification de I’hote ou de I'interface reseau et
I’adressage de I’emplacement.

Administration : les administrations de 1'Etat, les collectivités territoriales, leurs
etablissements publics administratifs et les organismes et personnes de droit public et de
droit prive chargés d'une mission de service public ou de la gestion d’un service public.

Affectataire (de frequences radio¢lectriques) : administration, département ministeriel,
¢tablissement public ou autorite independante se voyant attribuer une ou plusieurs
bandes de fréequences dans le tableau national d’attribution des bandes de fréquences
pour son propre usage ou en vue de I’assignation de frequences a des tiers.

Assionation (d’une fréquence radioélectrique) : autorisation donnée par un affectataire
g q q p

pour I’utilisation par une station radioélectrique d’une fréquence ou d’un canal
radioélectrique déterminé selon des conditions spécifiées.

Attribution (d’une bande de fréequences radioclectriques) : inscription dans le tableau
national d’attribution des bandes de fréquences d’une bande de fréquences déterminee
aux fins de son utilisation par un ou plusieurs services de radiocommunication de terre
ou spatiaux dans des conditions specifices. Ce terme s’applique ¢galement a la bande de
frequences consideree.
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Attestation électronique : Document d’identite numérique dont I’objet est d’identifier
une entité physique ou non physique. Le certificat numeérique ou ¢lectronique est un lien
entre I’entite physique et I’entitée numeérique (virtuel).

Autorité de régulation : désigne I’Autorité de régulation multisectorielle de Djibouti
creee par la loi n® 74/AN/20/8¢me L du 13 février 2020 portant creation de 1’ Autorite
de régulation multisectorielle de Djibouti.

Boucle locale ou sous-boucle locale : circuit physique qui relie les points de terminaison
d’un réseau de communications électroniques dans les locaux des utilisateurs finals au
répartiteur principal ou a toute autre installation équivalente du réseau de

communications ¢lectroniques d’un opérateur.

Brouillage préjudiciable : le brouillage qui compromet le fonctionnement d’un service de
. . . b . A . A . b .\ \
radionavigation ou d’autres services de securite ou qui, d’une autre manicre, altere
gravement, entrave ou interrompt de fagon repetee le fonctionnement d’un service de
radiocommunications opérant conformément au Réglement des radiocommunications de
I’Union internationale des telecommunications et aux dispositions du présent Code et

aux textes pris pour son application.

Cachet ¢lectronique : donnees ¢lectroniques, jointes ou associces logiquement a d’autres
donnees ¢lectroniques afin de garantir I’origine et 'integrite de ces dernicres.

Cachet ¢lectronique avancé : cachet électronique qui satisfait aux exigences énoncées a

I’Article 447.

Cachet électronique qualifié: cachet électronique qui satisfait aux exigences fixées a

I’Article 4438.

Certificat d’authentification de site Internet : attestation permettant d’authentifier un site
internet et l'associant a la personne physique ou morale a laquelle le certificat est
délivré.

Carte SIM (Subscriber Identity Module) : un circuit intégre destine a stocker de manicre
sécuris¢é le numéro d’identification international d’un utilisateur de services
telephoniques mobiles et sa cle associce, utilises pour identifier et authentifier les
utilisateurs et leurs equipements sur les réseaux de communications électroniques
mobiles.

Certificat d’authentification de site Internet qualifi¢ : certificat d’authentification de site
Internet délivre par un prestataire de services de confiance qualifié, et qui satisfait aux
exigences fixées a I’ Article 475.

Certificat de cachet électronique . attestation électronique qui associe les données de
validation d’un cachet électronique a une personne morale et confirme le nom de cette

personne.
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Certificat de cachet électronique qualifié . certificat de cachet électronique délivré par un
prestataire de services de confiance qualiﬁé.

Certificat de signature ¢lectronique : attestation ¢lectronique qui associe les donnees de
validation d’une signature ¢lectronique a une personne physique et confirme au moins le
nom de cette personne.

Certificat qualifié de signature électronique: certificat de signature électronique qui
satisfait aux exigences fixées a I’ Article 436.

Chiffrement : toute technique qui consiste a transformer des données numériques en un
format inintelligible en employant des moyens de cryptologie.

Cle privee : le processus qui permet de dechiffrer des donnees.
Cle publique : le processus qui permet de chiffrer des données.

Code source : tout code écrit dans un langage de programmation et qui peut étre
converti pour constituer un programme exécutable.

Commerce é¢lectronique : 'acte d’offrir, d’acheter, ou de fournir des biens et des
services via les systémes informatiques et les réseaux de communications electroniques.

Commission : désigne la Commission Nationale de Protection des Donnees a Caractere
Personnel telle que ressortant des dispositions edictées au Chapitre premier: La
Commission Nationale de Protection des Données a Caractere Personnel du Titre 4 du
Livre Premier.

Colocalisation : prestation offerte par un opéerateur a d’autres opérateurs et consistant en
une mise a leur disposition d’infrastructures, y compris des locaux, afin qu’ils y installent
leurs equipements. Le terme colocalisation couvre ¢galement les prestations de
colocalisation offertes dans un batiment ameénage a cet effet adjacent ou distant du point
de terminaison objet d’un accord d’acces et/ou d’interconnexion.

Commanditaire : désigne toute personne désirant fournir un ou plusieurs services de
confiance qualifiés.

Communications ¢lectroniques : toute emission, transmission ou réception de signes, de
signaux, d’ecrits, d’images, de sons par voie ¢lectromagnetique.

Communication au public en ligne : toute transmission, sur demande individuelle, de
données numeériques n’ayant pas un caractere de correspondance privee, par un procede
de communication ¢lectronique permettant un échange réciproque d’informations entre
I’émetteur et le récepteur.
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Communication au public par voie ¢électronique : toute mise a disposition au public ou a
des catégories de public, par un procedé de communication electronique, de signes,
signaux, ecrits, images, sons ou messages de toute nature qui n’ont pas le caractere d’une
correspondance privée.

Convention secrete de deéchiffrement : les clés non publices nécessaires a la mise en
oceuvre d'un moyen ou d'une prestation de cryptologie pour les opérations de chiffrement
ou de déchiffrement.

Consommateur : tel que defini a Iarticle L. 2211-102 du code de commerce, « toute

personne qui agit a desﬁns qui n’entrent pas dans le cadre d’une activite proﬂzssionne]]e ».

Cryptologie: la science relative a la protection et a la securite des informations
notamment pour la confidentialite, I’authentification, I’integrité et la non répudiation.

Cryptographie : L’¢tude des moyens et produits de chiffrement permettant de rendre
illisible des informations afin de garantir I’accés a un seul destinataire authentifié.

Cryptage : Utilisation de code ou sighaux non usuels permettant la conservation des

informations a transmettre en des signaux incomprehensibles par les tiers.

Code de conduite : Tout ensemble de regles notamment les chartes d’utilisation ¢labores
par les responsables du traitement, en conformite avec le présent codeafin d’instaurer un
usage correct des ressources informatiques, de l'internet et des communications
¢lectroniques de la republique de Djibouti.

Consentement : Toute manifestation de volonté expresse, non équivoque et libre par
laquelle la personne concernce ou son représentant légal accepte que ses donnees a
caractere personnel fasse I’objet d’un traitement manuel ou ¢lectronique.

Copie temporaires : Donnéees copi¢es temporairement dans un espace dedi¢ pour une
durée limitée dans le temps pour les besoins du fonctionnement du logiciel de traitement

Cybercriminalité : toutes les infractions pénales susceptibles de se commettre au moyen
ou sur un réseau de communication ¢lectronique, ou d'un systeme informatique

généralement connecté a un réseau de communication electronique.

Cybersecurite : ensemble des mesures de prévention, de protection et de dissuasion
d’ordre technique, organisationnel, juridique, financier, humain, procedural et autres
actions permettant d’atteindre les objectifs de securite fixes a travers les réseaux de
communications ¢lectroniques, les systemes d’information et pour la protection de la vie
privee des personnes.

Déchiffrement : toute technique qui consiste a transformer des données numeériques en
un format intelligible en employant des moyens de Cryptologie.
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Dégroupage de la boucle locale : prestation d’acces qui inclut egalement les prestations
associees, notamment celle de colocalisation, offerte par un opérateur pour permettre a
un second operateur d’accéder a tous les eléments de sa boucle locale exploitant pour
desservir directement ses propres utilisateurs finals.

Demande : les demandes et les reclamations, y compris les recours gracieux ou
hierarchiques, adressees a I'administration.

Destinataire (d’un traitement de donnees a caractere personnel): toute personne
physique ou morale, publique ou privee, toute autre autorite publique ou tout autre
organisme, qui regoit communication de ces données autre que la personne concernee, le
responsable de traitement, le sous-traitant et les personnes qui, placees sous ’autorité
directe du responsable de traitement ou du sous-traitant, sont chargees de traiter ces
donnees. Toutefois, les autorites legalement habilitees, dans le cadre d’une mission
particuliere ou de I’exercice d’un droit de communication, a demander au responsable
de traitement de leur communiquer des donnees a caractere personnel ne constituent pas
des destinataires.

Déclaration : L’acte préalable au commencement des activités, émanant d’un operateur
ou d’un fournisseur de services de communications ¢lectroniques et qui ne I’oblige pas a
obtenir une decision explicite avant de commencer ses activités, de beéneficier des droits

et d’étre assujetti aux obligations découlant de cet acte.

Donn¢es sensibles : Toute information relative aux opinions ou activites religieuses,
philosophiques, politiques, syndicales, a la vie sexuelle, a la race, a la sante, aux mesures
d’ordre social, aux poursuites, aux sanctions penales ou administratives.

Directeur de la publication : le représentant légal de I'entreprise editrice. Dans le cas
particulier des societes anonymes, le directeur de la publication est le préesident du
directoire ou le directeur général unique.

Dispositif de creation de signature ¢lectronique : tout dispositif, logiciel ou materiel
servant a creer une signature electronique.

Dispositif qualifié de création de signature électronique : tout dispositif de création de
signature électronique qui satisfait aux exigences fixées a I’ Article 430.

Donnees a caractere personnel : toute information relative a une personne physique
identifice ou identifiable. Est considérce identifiable une personne physique qui peut étre
identifi¢e, directement ou indirectement, notamment par reférence a un identifiant, tel
qu’un nom, un numero d’identification, des données de localisation, un identifiant en
ligne, ou a un ou plusieurs elements specifiques propres a son identite physique,
physiologique, génétique, psychique, économique, culturelle ou sociale.
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Données biometriques : les donnees a caractere personnel résultant d’un traitement
technique specifique, relatives aux caractéristiques physiques, physiologiques ou
comportementales d’une personne physique, qui permettent ou confirment son
identification unique, telles que des images faciales, des données dactyloscopiques, des
empreintes vocales, I’ADN, de I'iris ou de la rétine.

Données de création de signature électronique : des données uniques qui sont utilisées
par le signataire pour créer une signature électronique.

Données de sante a caractere personnel : les données a caractere personnel relatives a la
sante physique ou mentale d’une personne physique, qui révelent des informations sur
son ¢tat de santé.

Données de validation : données servant a valider une signature ¢lectronique.

Données d’identification personnelle : un ensemble de données permettant d’établir
I'identite d’une personne physique ou morale, ou d’une personne physique representant
une personne morale.

Donn¢es genetiques : toute information concernant les caracteres genetiques hereditaires
ou acquis d'une personne physique qui donnent des indications uniques sur la physiologie
ou I’¢tat de sante de cette personne physique et qui résultent, notamment, d’une analyse
d’un ¢chantillon biologique de la personne physique en question.

Données informatisees : toute représentation de faits, d'informations ou de concepts sous
une forme qui se préte a un traitement informatique.

Données relatives au trafic : toute donnée traitée en vue de 1’acheminement d’une
communication par un reseau de communications eélectroniques ou en vue de sa
facturation, y compris toute donné¢e indiquant Iorigine, la destination, l’itinéraire,
I'heure, la date, la taille et la duree de la communication ou le type de service sous-
jacent.

Droit a I’effacement : le droit pour toute personne concernée d’obtenir du responsable
P P P

de traitement l’effacement, dans les meilleurs delais, de ses données a caractere

personnel, dans les conditions prevues aux Article 42 et suivants.

Equipement, installation ou réseau radioclectrique : tout equipement, installation ou
reseau qui utilise intentionnellement des fréquences radioélectriques, en émission ou en
! . . A A . . \ 3
réception, pour la propagation des ondes ¢lectromagnétiques en espace libre, a des fins
de radiocommunication ou de radiorepéerage, y compris les ¢quipements permettant de

recevoir des services de radio ou de télévision.

/
Equipement terminal : tout équlpement destiné a étre connecté directement ou
indirectement a un point de terminaison d’un réseau de communications électroniques

en vue de la transmission, du traitement ou de la réception d’informations.
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Exigences essentielles : les exigences nécessaires pour garantir la préservation de 'intérét
g g P g p
général s’attachant :

1. a la protection de la sant¢, de la sécurite des personnes et des animaux
domestiques ainsi que des biens ;

2. a la protection des réseaux de communications ¢electroniques et notamment des
¢changes d’information de commande et de gestion qui y sont associces ;

3. alinteroperabilite des services de communications ¢électroniques, des reseaux de

communications ¢lectroniques et des équipements terminaux ;

4. au maintien d’un niveau adéquat de compatibilite électrornagnétique entre
equipements et installations radioelectriques ;

5. a une utilisation efficace des fréquences radioélectriques par les équipements et a
une contribution a Iutilisation optimiseée de ces dernieres en évitant des

brouillages préjudiciables pour les tiers.

Exploitant d’infrastructures alternatives : toute personne physique ou morale qui detient,
exploite ou assure la gestion d’infrastructures alternatives, sans exercer elle-méme les

activités d’opérateur.

Exploitant d’infrastructures passives : toute personne physique ou morale dont I’activite
consiste exclusivement a detenir, exploiter et/ou assurer la gestion d’infrastructures
passives, sans exercer elle-méme les activitées d’opérateur.

Fichier : tout ensemble structuré et stable de donnees a caractere personnel accessibles
selon des criteres détermines, que cet ensemble soit centralise, décentralisé ou reparti de
maniere fonctionnelle ou géographique.

Fournisseurs d’accés : les fournisseurs d’acces désignent ceux dont |’activité est d’offrir
un acces a des services de communication au public.

Fournisseurs de contenu : la personne qui détermine les contenus qui doivent étre mis a
la disposition du public sur le service qu’il a créé ou dont il a la charge.

Fournisseur de services en ligne : personne physique ou morale qui assure, méme a titre
gratuit, pour mise a disposition du public par des services de communications au public
en ligne, le stockage de signaux, d'ecrits, d'images, de sons ou de messages de toute
nature fournis par les destinataires de ces services

Fournisseurs d’héebergement : les personnes physiques ou morales qui assurent, méme a
titre gratuit, pour mise a disposition du public par des services de communication au
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public en ligne, le stockage de signaux, d’ecrits, d’images, de sons ou des messages de
toutes natures fournis par les destinataires de ces services.

Franc Djibouti ou DJF : monnaie officielle en République de Djibouti.

Gestionnaire du systeme national de donnees de sante : la personne physique ou morale
responsable du systeme national de donnees de sante, de I'ensemble des composants
materiels et logiciels du systeme national de données de sante, ainsi que du choix et de
l'exploitation des services de telecommunications mis en ceuvre pour le systeme national
de donnees de sante, telle que designée a I’ Article 740 .

Hébergeur de donnces de sante : toute personne dont I’activite consiste a stocker et a
donner acces a des données de sante recueillies a l'occasion d'activites de prévention, de
diagnostic, de soins ou de suivi social ou medico-social, pour le compte de personnes
physiques ou morales a I'origine de la production ou du recueil de ces donnees, ou pour
le compte du patient lui-méme.

Information sur le regime des droits : toute information fournie par les titulaires de
droits qui permet d’identifier I’ccuvre ou tout autre objet protege, I'auteur ou autre
titulaire de droits, les informations sur les conditions et modalités d’utilisation de
I'ccuvre ou autre objet protége ainsi que tout numero ou code representant ces

informations.

Infrastructures actives : équipements actifs de réseaux de communications ¢lectroniques,
notamment les antennes, stations de base, controleurs de stations de base et liens de
transmission associés.

Infrastructure alternative : tout ¢élément ou ensemble d’éléments d’un réseau destine a
fournir un service dans le domaine de la production, du transport ou de la distribution
d’¢électricite, y compris pour I’eclairage public, de gaz ou de chaleur, d’eau y compris
d’évacuation ou de traitement des eaux usées, ou destiné a fournir des services de
transport, y compris les voies ferrces, les routes, les ports et les acroports, pouvant
accueillir des elements d’un réseau de communications electroniques sans devenir lui-
méme un eléement actif du réseau de communications électroniques, tels que les
conduites, pylones, gaines, chambres de tirage et regards, trous de visite, boitiers,
immeubles ou acces a des immeubles, installations lices aux antennes, tours et poteaux,

chateaux d’eau.

Infrastructure essentielle : toute infrastructure de communications électroniques passive
ou active ou qui ne peut étre reproduite dans des conditions économiques raisonnables et
pour laquelle il n’existe pas de substitut réel ou potentiel permettant de fournir les
meémes services avec une qualite de service comparable ou des services sur un marche

amont, aval ou connexe.
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Infrastructure passive : toute infrastructure physique et autre ressource associce a un
rescau de communications ¢lectroniques ou a un service de communications
¢lectroniques, qui concourt ou peut concourir a la fourniture de services via ce réseau ou
ce service. Sont notamment considéerés comme des infrastructures passives les batiments
ou acces aux batiments, le cablage des batiments, tours et autres constructions de
soutenement, les arteres de genie civil aeriennes et souterraines, les gaines, conduites,
pylones, trous de visite et boitiers, adductions, cheminements en fagade, cheminements
acriens et poteaux ainsi que les equipements passifs de reseaux de communications
¢lectroniques, notamment les cables de communications ¢lectroniques de toute nature,

les eéléments de branchement, d’interconnexion, d’alimentation et de climatisation.

Installation : tout equipement, appareil, cable, ¢lement d’infrastructures et dispositifs
¢lectriques, systemes radioc¢lectriques ou optiques ou tout autre systeme technique
pouvant servir aux technologies de I"information et de la communication ou a toute autre
opération qui y est directement lice.

Interconnexion : forme particulicre d’acces mises en ceuvre entre opérateurs au moyen
de la liaison physique et logique des réseaux de communications ¢lectroniques exploites
par le méme opérateur ou un opérateur different, afin de permettre aux utilisateurs d’un
opérateur de communiquer avec les utilisateurs du méme opérateur ou d’un autre, ou
d’accéder aux services de communications ¢lectroniques fournis par un autre opérateur
lorsque ces services sont fournis par les parties concernees ou par d’autres parties qui ont
acces aux reseaux de communications électroniques.

Intermediaire technique : les intermediaires techniques visés par la presente loi peuvent
¢tre repartis en trois categories : les opérateurs, les fournisseurs d’hébergements et les

fournisseurs d’acces.

Internet : Internet est un systeme de communications ¢lectroniques développé au niveau
international qui permet d’accéder a des données de toutes sortes gréce a un codage

universalisé.

Itinerance : prestation, forme particuliere d’acces, fournie par un operateur de réseau de
communications electroniques ouvert au public mobiles a un autre en vue de permettre,
sur une zone qui n’est pas couverte par le second, 'accueil des clients de ce dernier sur

le réseau du premier.

Horodatage ¢lectronique : donnees sous forme ¢lectronique qui associent d’autres
données sous forme électronique a un instant particulier et établissent la preuve que ces
dernieres données existaient a cet instant.

Horodatage électronique qualifié: horodatage électronique qui satisfait aux exigences
fixées a I’ Article 458.
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Identification ¢electronique : le processus consistant a utiliser des donnees d’identification
personnelle sous une forme électronique, représentant de maniere univoque une
personne physique ou morale, ou une personne physique représentant une personne

morale.

Loteries sur Internet : toutes opérations offertes au public sur Internet, sous quelque
denomination que ce soit, pour faire naitre I’esperance d’un gain qui serait dt, meéme
partiellement au hasard et pour lesquelles un sacrifice financier est exige par I’operateur
de la part des participants.

Marché de détail : Le maillon final de la chaine de distribution. C’est-a-dire le marche
sur lequel les biens sont transferes, ou les services sont fournis aux consommateurs

finaux.

Marche de gros : Est un marche qui met en ceuvre la pratique dite du commerce de gros.
Par déefinition, le commerce de gros est une activite professionnelle qui relie les
producteurs aux distributeurs et plus loin aux consommateurs.

Message : communication quelconque sous forme de parole, son, donn¢e, texte, image
visuelle, signal ou code, ou toute autre forme ou combinaison de formes.

Mineur : toute personne physique égée de moins de 18 ans au sens de la convention des
Nations Unies sur les droits de I'enfant.

Moyen de cryptologie : tout materiel ou logiciel congu ou modifie pour transformer des
données, qu'il s'agisse d'informations ou de signaux, a l'aide de conventions secretes ou
pour realiser l'operation inverse avec ou sans convention secrcte. Les moyens de
cryptologie ont principalement pour objet de garantir la securite du stockage ou de la
transmission de données, en permettant d'assurer leur confidentialite, leur

authentification ou le contréle de leur intégrité.

Moyen d’identification électronique : élément matériel et/ou immatériel contenant des
données d’identification personnelle et utilisé pour authentifier un utilisateur de services
en ligne.

Numeéro : toute chaine de chiffres indiquant de fagon univoque le point de terminaison
d’un réseau de communications électroniques ouvert au public. Le numeéro peut avoir un
format national ou international. Le format international est connu comme le numéro de
communication ¢lectronique publique internationale qui comporte 'indicatif du pays et
les chiffres subsequents.

Ondes radio¢lectriques : ondes électromagnétiques se propageant dans DI’espace sans
guide artificiel. Les ondes radio¢lectriques peuvent également étre désignées par leur
frequence, auquel cas il est fait réféerence aux fréquences radioelectriques.

39



Opérateur : toute personne physique ou morale exploitant un réseau de communications
électroniques ouvert au public ou fournissant au public un service de communications
¢lectroniques.

Opeérateur d’infrastructures : tout opérateur fournissant exclusivement des services de

communications ¢lectroniques aux autres opérateurs sur le marché de gros.

Opeérateur de réseau mobile virtuel : tout opérateur ne possédant pas d’installations ou
de réseau radioélectriques qui utilise le réseau de communications ¢lectroniques ouvert
au public mobile d’un ou plusieurs opérateurs afin de fournir a ses utilisateurs des
services telephoniques mobiles.

Opérateur non national : tout opérateur diment autoris¢ a exercer des activites de
communications ¢lectroniques dans un autre Etat que la Republique de Djibouti et ne
beneficiant pas du droit d’exploiter un réseau de communications ¢lectroniques ou de
fournir des services de communications electroniques au titre du present Code.

Paiement mobile : toute opération realisee par un instrument permettant a une personne
d’obtenir de I’argent, des biens ou des services, d’effectuer des paiements, ou de
transferer de I’argent, par un dispositif de telephonie mobile.

Personne concernée : la personne a laquelle se rapportent les données a caractere
personnel qui font I’objet d’un traitement.

Point de terminaison d’un reseau : le point physique auquel un utilisateur final obtient
I’acces a un réseau de communications ¢électroniques ouvert au public et qui est, dans le
cas de reseaux utilisant la commutation et ’acheminement, identifie par une adresse
reseau specifique, qui peut étre rattachée au numero ou au nom d’un utilisateur final. Ce
point fait partie intégrante du reéseau et ne constitue pas en soi un réseau de
communications électroniques. Lorsqu’un réseau de communications ¢lectroniques est
connecté a un reéseau ¢tranger, les points de connexion a ce reéseau sont consideres
comme des points de terminaison. En cas de réseaux de radiocommunications, les
interfaces acriennes des équipements terminaux mobiles sont considerées comme points
de terminaison.

Pornographie infantile : toute représentation visuelle d’un comportement sexuellement
explicite y compris toute photographie, film, video, image que ce soit fabriquee ou
produite par voie ¢electronique, mecanique ou par autres moyens ou la production de
telles représentations visuelles implique un mineur ; ces représentations visuelles sont
une image numeérique, une image d’un ordinateur ou une image geénerée par un
ordinateur ou un mineur est engage dans un comportement sexuellement explicite ou
lorsque des images de leurs organes sexuels sont produites ou utilisces a des fins
principalement sexuelles et exploitées a I'insu de I’enfant ou non ; cette représentation
visuelle a ete crece, adaptée ou modifice pour qu'un mineur engage dans un

comportement sexuellement explicite.
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Prestataire de services de confiance : une personne physique ou morale qui fournit un ou
p physiq q
plusieurs services de confiance.

Prestataire de services de confiance qualifi¢ : un prestataire de services de confiance qui
fournit un ou plusieurs services de confiance et qui satisfait aux exigences fixées a

I’ Article 409.

Prestation de cryptologie : toute opération visant a la mise en ceuvre, pour le compte
d'autrui, de moyens de cryptologie.

Professionnel : toute personne physique ou morale qui, pour les pratiques commerciales
relevant du Livre Quatricme, agit a des fins qui entrent dans le cadre de son activite
commerciale, industrielle, artisanale ou liberale, et toute personne agissant au nom ou

pour le compte d'une telle personne.

Professionnels et services sociaux ou medico-sociaux : professionnel ou etablissement
dont les activites portent sur I’évaluation et la prevention des risques sociaux et medico-
sociaux, relatifs notamment a ’enfance, a 1’éducation, a I’assistance dans les divers actes
de la vie, au soutien, et a I’'accompagnement du developpement social.

Prospection directe : toute sollicitation effectuce au moyen de I’envoi de tout message
destin¢ a promouvoir, directement ou indirectement, des biens, des services ou I'image
d’une personne vendant des biens ou fournissant des services ou une action politique ou

caritative.

Pseudonymisation : le traitement de donné¢es a caractere personnel de telle fagon que
celles-ci ne puissent plus étre attribuces a une personne concernce précise sans avoir
recours a des informations supplementaires, pour autant que ces informations
supplémentaires soient conservées séparément et soumises a des mesures techniques et
organisationnelles afin de garantir que les données a caractere personnel ne sont pas
attribuces a une personne physique identifice ou identifiable.

Public : toute personne physique ou toute personne morale de droit prive, a l'exception
de celles qui sont chargées d'une mission de service public lorsqu'est en cause I'exercice
de cette mission.

Publicite : ensemble de procedes et de moyens destinés a la communication
institutionnelle ou a la promotion commerciale d’un produit ou d’un service par tout
media, tout format ou tout support de communication.

Radiocommunication : ~ toute  émission, transmission ou reception d’ondes

radioélectriques a des fins spécifiques de communications électroniques.

Raciste et xenophobe en matiere des technologies de linformation et de la
communication : tout écrit, toute image ou toute autre representation d'idees ou de

theories qui préeconise ou encourage la haine, la discrimination ou la violence contre une
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personne ou un groupe de personnes, en raison de la race, de la couleur, de l'ascendance
ou de l'origine nationale ou ethnique ou de la religion, dans la mesure ou cette dernicre
sert de pretexte a l'un ou l'autre de ces eléments ou qui incite a de tels actes.

Réseau de communications ¢lectroniques : les systemes de transmission, qu’ils soient ou
non fondes sur une infrastructure permanente ou une capacit¢ d’administration
centralisee et, le cas echeant, les equipements de commutation ou de routage et les
autres ¢lements, y compris les elements de réseau qui ne sont pas actifs, qui permettent
I’acheminement de signaux par cable, par la voie hertzienne, par moyen optique ou par
d’autres moyens ¢lectromagnetiques, comprenant les reseaux satellitaires, les réseaux
fixes (avec commutation de circuits ou de paquets, y compris I'Internet) et mobiles, les
systemes utilisant le reseau electrique, pour autant qu’ils servent a la transmission de
signaux, les reseaux utilises pour la radiodiffusion sonore et televisuelle et les reseaux
cables de television, quel que soit le type d’information transmise.

Réseau de communications ¢electroniques ouvert au public : réseau de communications
¢lectroniques exploité entierement ou principalement pour fournir au public des services
de communications ¢lectroniques, y compris des capacites nationales et internationales,
ou des services de communication au public en ligne ou par voie ¢lectronique.

Réseau indépendant : tout réseau de communications ¢lectroniques reserveé a l’usage
d’une ou plusieurs personnes constituant un ou plusieurs groupes fermes d’utilisateurs,
en vue d’échanger des communications ¢lectroniques au sein du méme groupe.

Reéseau interne : tout reseau de communications electroniques entierement établi sur une
méme propricte, sans emprunter ni le domaine public (y compris hertzien), ni I’espace
atmospherique ni une propriéte tierce.

Responsable de traitement : la personne physique ou morale, publique ou privee, ou
toute autre autorité publique ou tout autre organisme qui, seul on conjointement avec
d’autres, determine les finalites et les moyens d’un traitement de données a caractere
personnel. Lorsque des dispositions legislatives ou reglementaires determinent les
finalites et moyens d’un traitement, celles-ci peuvent ¢galement designer le responsable
de traitement ou fixer les criteres permettant de le designer.

Ressources de numeérotation : les prefixes, numeros de telephone, blocs de numeéros de
telephone et codes utilisés pour I’acheminement des communications ¢lectroniques qui
ne relevent pas du systeme de 1’adressage de I'Internet.

Service a valeur ajoutee : tout service de communications ¢lectroniques qui, n’¢etant pas
un service de diffusion et utilisant des services supports ou les services de
communications ¢electroniques, ajoute d’autres services au service support ou réepond a

de nouveaux besoins spécifiques de communication.
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ervice d’acces a Internet : un service de communications ¢lectroniques accessible au
S d Internet d t lectroniq bl

public qui fournit un acces a I’Internet et, partant, une connectivite entre la quasi-totalite
des points terminaux de I'Internet, quels que soient la technologie de reseau de

communications ¢lectroniques ou les équipements terminaux utilises.

Service de communications ¢lectroniques : le service fourni normalement contre
réemuneération via des reseaux de communications ¢lectroniques qui peut comprendre les
. /17 . . ’ \ \ . .
services telephoniques, les services d’acces a Internet et les services consistant
enticrement ou principalement en la transmission de signaux tels que les services de
transmission utilises pour la fourniture de services de machine a machine et pour la
radiodiffusion. Ne sont pas vises les services consistant a fournir des contenus transmis a
I'aide de reseaux et de services de communications electroniques ou a exercer une

responsabilite éditoriale sur ces contenus.

Service de confiance : un service electronique, qui consiste en la création, la vérification,
la validation ou la conservation de signatures ¢lectroniques, de cachets ¢lectroniques, de
certificats ¢lectroniques, d’horodatages ou de recommandes ¢lectroniques.

Service de confiance qualifi¢ : un service de confiance fourni par un prestataire de
services de confiance qualifié.

Service d’envoi recommand¢ électronique : un service qui permet de transmettre des

données entre des tiers par voie ¢lectronique, qui fournit des preuves concernant le

traitement des données transmises, y compris la preuve de leur envoi et de leur
4 . . \ 4 . .

reception, et qui protege les donnees transmises contre les risques de perte, de vol,

d’altération ou de toute modification non autorisée.

Service d’envoi recommandé électronique qualifié : un service d’envoi recommande

¢lectronique qui satisfait aux exigences fixées a I’ Article 474.

Service de la société de l'information: tout service réalis¢é normalement contre
réemuneération, a distance, par voie electronique et a la demande individuelle d’un
destinataire de services.

Service de radiocommunication : tout service impliquant la transmission, I’émission ou la
reception d’ondes radioclectriques a des fins specifiques de communications
¢lectroniques.

Service de radiodiffusion : tout service de communications électroniques par voie
¢lectronique destine a étre regu simultanément par I’ensemble du public ou par une
categorie de public et dont le programme principal est composé d’une suite ordonnee
d’eémissions comportant des images et/ou des sons.

Service telephonique : service de communications e¢lectronique accessible au public
permettant d’émettre et de recevoir, directement ou indirectement, des appels
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nationaux ou nationaux et internationaux, en composant un ou plusieurs numeéros du
plan national ou international de numeérotation teléphonique.

Service universel : offre minimale de services de communications ¢lectroniques a un prix

abordable et ce dans le respect des principes d’¢galite, de continuite et d’universalite.
Signataire : une personne physique qui crée une signature ¢lectronique.

Signature ¢lectronique : des données sous forme ¢lectronique, qui sont jointes ou
associées logiquement a d’autres donnees sous forme electronique et que le signataire
utilise pour signer.

Signature électronique avancée : une signature électronique qui satisfait aux exigences
fixées a I’ Article 427.

Signature ¢lectronique qualifiée : une signature ¢lectronique qui satisfait aux exigences
fixées a I’ Article 428 .

Sous-traitant : toute personne physique ou morale, publique ou privee, toute autre
autorite publique ou tout autre organisme qui traite des donnees a caractere personnel
pour le compte du responsable de traitement.

Spectre radio¢lectrique : ensemble des ondes radio¢lectriques dont la fréquence est
comprise entre 3 kHz et 3 000 GHz.

Station radio¢lectrique : un ou plusieurs émetteurs ou recepteurs, ou un ensemble
d’émetteurs et de recepteurs y compris les appareils accessoires, necessaires pour assurer
un service de radiocommunication a un emplacement donne.

Systeme  informatique :  tout dispositif  ¢lectronique, magnetique,  optique,
¢lectrochimique ou tout autre dispositif de haut debit isole ou interconnecte qui
performe la fonction de stockage de donnc¢es ou I'installation de communications. Ces
communications sont directement liées a ou fonctionnent en association avec d’autre(s)

dispositif(s).

Systeme national de données de sante : systeme national permettant la collecte, le
stockage, la mise a disposition et I'utilisation des donnees de santé¢ des patients definies a
I’ Article 738, et pour les finalites énumerees a I’ Article 739 .

Telemedecine : pratique medicale a distance utilisant les technologies de l'information et
de la communication, permettant de mettre en rapport un ou plusieurs professionnels
meédicaux entre eux ou avec le patient et, le cas écheant, avec d'autres professionnels
apportant leurs soins au patient.

Téléservice : tout systétme d’information ou logiciel permettant aux usagers de procéder
y g p g P
par voie électronique a des démarches ou formalités administratives. Il comprend les
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traitements automatises permettant aux usagers (i) d’effectuer, a leur initiative et quelle
que soit leur situation geographique, des démarches administratives dematerialisees de
toute nature ; (i) d’y joindre, le cas echeant, des picces justificatives et ; (iii) au choix
des services et des établissements concernes, d’obtenir une réponse de I’administration
par voie ¢lectronique.

Téelesoin : pratique de soins a distance utilisant les technologies de l'information et de la
communication, et permettant de mettre en rapport un patient avec un ou plusieurs
pharmaciens, auxiliaires medicaux ou professionnels de santée dans l'exercice de leurs
competences.

Traitement de données a caractere personnel ou traitement : toute opération ou tout
ensemble d’opérations portant sur de telles donnees, quel que soit le procédé utilise, que
ce procéde soit automatise ou non, et notamment la collecte, I’enregistrement,
'organisation, la conservation, la structuration, l’adaptation ou la modification,
I’extraction, la consultation, I'utilisation, la communication par transmission, la diffusion
ou toute autre forme de mise a disposition, le rapprochement ou I'interconnexion, ainsi
que le verrouillage, I’effacement ou la destruction.

Titre d’acces : tout billet, document, message ou code, quels qu’en soit la forme et le
support, attestant de l’obtention aupres du producteur, de I’organisateur ou du
proprictaire des droits d’exploitation du droit d’assister a la manifestation ou au
spectacle.

Transmission : tout transfert de données par teléphone, telecopie, courriel ou transfert
de fichiers.

Utilisateur : toute personne physique ou morale qui utilise ou demande a benéficier d’un

4 b . . . A .
reseau et/ ou d un service de communications Cl@CtI’OquUGS.

Utilisateur final : utilisateur qui ne fournit pas de réseaux de communications
électroniques ouverts au public ou de services de communications électroniques.

Validation : le processus de vérification et de confirmation de la validité d’une signature
électronique )
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Livre Premier : Protection des données a caractere personnel

Titre 1: Dispositions générales

Chapitre unique : Dispositions préliminaires
Article 2 Objet

Le present livre a pour objet de réglementer la collecte, la transmission, le stockage,
'usage et toute autre forme de traitement des donnéces a caractere personnel en vue
d’assurer la protection des libertes et droits fondamentaux des personnes physiques et en
particulier de la vie privee des personnes concernées.

Ce livre vise a garantir que le traitement de données a caractere personnel, sous quelque
forme que ce soit, ne porte atteinte aux libertés et droits fondamentaux des personnes
physiques, en prenant en compte les prérogatives de I’Etat et les intéréts et nécessités du
service public, ainsi que les intéréts des entreprises et de la societe civile.

Article 3 Champ d’application materiel

Le present livre s’applique aux traitements automatises en tout ou partie dedonnees a
caractere personnel, ainsi qu’aux traitements non automatises dedonnees a caractere
personnel contenues ou appelees a figurer dans des fichiers,realises par I’Etat, une
collectivite locale, une personne morale de droit publicou de droit prive, ou une
personne physique.

Article 4 Champ d’application territorial
Le present livre s’applique aux traitements de donnees a caractere personnel :

1) realises dans le cadre des activités d’un responsable de traitement ou d’un sous-
traitant sur le territoire de la Republique de Djibouti, que le traitement ait lieu ou
non en Republique de Djibouti ;

2) relatifs a des personnes concernées qui se trouvent sur le territoire de la Republique
de Djibouti, par un responsable de traitement ou un sous-traitant qui n’y est pas
etabli, lorsque les activites de traitement sont lices :

a) a loffre de biens ou de services destince aux personnes concernées en
Republique de Djibouti, qu’un paiement soit exige ou non desdites

personnes ; ou

b) au suivi du comportement de ces personnes, dans la mesure ou il s’agit d’un
comportement qui a lieu en Republique de Djibouti.
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3) dont le responsable de traitement ou le sous-traitant n’est pas ¢tabli en Republique
de Djibouti mais dans un lieu ot le droit de la Republique de Djibouti s’applique en
vertu du droit international public.

Pour les traitements mentionnés au 2), le responsable de traitement designe a la
Commission par eécrit un représentant ¢tabli sur le territoire de la Republique de
Djibouti qui se substitue a lui dans ’accomplissement des obligations prevues par le
present livre. Cette désignation ne fait pas obstacle aux actions qui pourraient ctre
introduites contre lui.

Article 5 Exclusions
Le present livre ne s’applique pas :

1) aux traitements de données a caractere personnel mis en ceuvre par une personne
physique pour I'exercice d’activites exclusivement domestiques ou personnelles a
condition que les données ne soient pas destin¢es a une communication a des tiers
ou a la diffusion ;

2) aux copies temporaires qui sont faites dans le cadre des activites techniques de
transmission et de fourniture d’acces a un réseau numerique, en vue du stockage
automatique, intermediaire et transitoire des donnees et a la seule fin de
permettre a d’autres destinataires du service le meilleur acces possible aux

informations transmises.
Titre 2: Droits et obligations des intéressés

Chapitre premier: Obligations des responsables de traitement et de leurs
sous-traitants

Article 6 Responsabilite du responsable de traitement pour les traitements
effectués sous son autorité

Le responsable de traitement est responsable du respect de I’Article 54. A cet effet, il
met en ceuvre les mesures techniques et organisationnelles et politiques internes en
matiere de protection des données a caractere personnel requises pour s’assurer et étre
en mesure de demontrer que les traitements effectués sous son autorite sont effectués
conformément aux dispositions du present livre.

Le responsable de traitement informe les personnes agissant sous son autorité des
P p g

dispositions du present livre ainsi que de toute prescription pertinente relative a la

protection de la vie privee et a la protection des données a caractere personnel.
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Les donnees a caractere personnel ne peuvent faire I’objet d’une opération de traitement
de la part d’un sous-traitant, d’une personne agissant sous I’autorite du responsable de
traitement ou de celle du sous-traitant, que sur instruction du responsable de traitement,
sauf en cas d’obligation legale contraire. Le responsable de traitement demeure
responsable pour les opérations de traitement effectuces sur ses instructions.

Toute personne traitant des donnees a caractere personnel pour le compte du
responsable de traitement est considerée comme un sous-traitant au sens du present
livre. Si un sous-traitant determine les finalites et les moyens d’un traitement, il sera
considére comme un responsable de traitement pour ce qui concerne ce traitement.

Article 7 Responsables conjoints du traitement

Lorsque deux responsables de traitement ou plus déterminent conjointement les finalites
et les moyens du traitement, ils sont les responsables conjoints du traitement. Les
responsables conjoints d’un traitement definissent de maniere transparente leurs
obligations respectives aux fins d’assurer le respect des exigences du present livre,
notamment en ce qui concerne I’exercice des droits de la personne concernee et leurs
obligations respectives quant a la communication aux personnes concernces des
informations prévues par les Article 27,Article 29 et Article 30, par contrat, sauf si, et
dans la mesure ou, leurs obligations respectives sont définies par la loi a laquelle ils sont

soumis.

Le contrat entre les responsables conjoints du traitement reflete diment leurs roles
respectifs et leurs relations vis-a-vis des personnes concernces. Les principales
dispositions du contrat sont mises a la disposition de la personne concernée. Le contrat
designe un point de contact pour les personnes concernees, mais, indépendamment des
termes du contrat et de Iexistence et de I'identite de ce point de contact, la personne
concernée peut exercer indifferemment les droits que lui confere le present livre a

l’égard de chacun des responsables conjoints du traitement.
Article 8 Recours a la sous-traitance

Lorsque le traitement est confi¢ a un sous-traitant, le responsable de traitement doit
choisir un sous-traitant presentant des garanties suffisantes au regard de la mise en ceuvre
des mesures techniques et organisationnelles requises pour assurer que le traitement
reponde aux exigences du present livre et garantisse la protection des droits des
personnes concernces, en particulier s’agissant de la confidentialite et de la securite des
données. Cette exigence ne decharge pas le responsable de traitement de son obligation
de veiller au respect de ces mesures.

Le traitement de données a caractere personnel par un sous-traitant est regi par un
contrat qui lie le sous-traitant a I’¢gard du responsable de traitement, definit I’objet et la
durce du traitement, la nature et la finalit¢ du traitement, le type de données a caractere
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personnel et les categories de personnes concernces, et les obligations et les droits du

responsable de traitement. Ce contrat prévoit, notamment, que le sous-traitant :

)

2)

3)

4)

>)

6)

7)

8)

ne traite les donne¢es a caractere personnel que sur instruction documentée du
responsable de traitement, y compris en ce qui concerne les transferts de données
a caractere personnel vers un pays tiers, une soci¢té éctrangere ou a une
organisation internationale, a moins qu’il ne soit tenu d’y proceder en vertu de la
loi, auquel cas le sous-traitant informe le responsable de traitement de cette
obligation legale avant le traitement, sauf si la loi interdit une telle information
pour des motifs d’interét public ;

. \ . ' \ . A \ \
veille a ce que les personnes autorisées a traiter les données a caractere personnel
s’engagent a respecter la confidentialité ou soient soumises a une obligation légale
./ . . . !
approprice de confidentialite ;

prend toutes les mesures requises en matiere de sécurité prevues par le present
chapitre ;

respecte les conditions prevues par le present article et I’Article 9 pour recruter
un autre sous-traitant ;

tient compte de la nature du traitement, aide le responsable de traitement, par
des mesures techniques et organisationnelles approprices, dans toute la mesure du
possible, a s’acquitter de son obligation de donner suite aux demandes dont les
personnes concernces le saisissent en vue d’exercer leurs droits prévus au
Chapitre 2 : Droit des personnes concernees du Titre 2 du Livre Premier;

aide le responsable de traitement a garantir le respect des obligations de
confidentialité et de securite prévues par le present chapitre, compte tenu de la
nature du traitement et des informations a la disposition du sous-traitant ;

selon le choix du responsable de traitement, supprime toutes les donnéees a
caractere personnel ou les renvoie au responsable de traitement au terme de la
prestation de services relatifs au traitement, et detruit les copies existantes, a
moins que la loi n’exige la conservation des donn¢es a caractere personnel ; et

met a la disposition du responsable de traitement toutes les informations
necessaires pour demontrer le respect des obligations prévues au present article et
pour permettre la realisation d’audits, y compris des inspections, par le
responsable de traitement ou un autre auditeur qu’il a mandate, et contribuer a
ces audits.

Le contrat liant le sous-traitant au responsable de traitement se présente sous une forme

4 . . 4 .
ecrite, y compris en format electromque.
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Article 9 Chaine de sous-traitance

Le sous-traitant ne recrute pas un autre sous-traitant sans I’autorisation ecrite prealable,
specifique ou generale, du responsable de traitement.

Si une autorisation génerale a ¢t¢ donnée au sous-traitant, celui-ci informe le responsable
de traitement de tout changement prevu concernant I’ajout ou le remplacement d’autres
sous-traitants, afin que le responsable de traitement puisse s’opposer a ces changements.

Lorsqu’un sous-traitant recrute un autre sous-traitant pour mener des activites de
traitement specifiques pour le compte du responsable de traitement, les mémes
obligations en maticre de protection de données a caractere personnel que celles fixees
dans le contrat entre le responsable de traitement et le sous-traitant sont imposees a cet
autre sous-traitant par contrat, en particulier pour ce qui est de présenter des garanties
suffisantes quant a la mise en ceuvre de mesures techniques et organisationnelles requises
pour assurer que le traitement réponde aux exigences du préesent livre et garantisse la
protection des droits des personnes concernc¢es, notamment s’agissant de la
confidentialitée et de la securite des données. Lorsque cet autre sous-traitant ne remplit
pas ses obligations en maticre de protection des données a caractere personnel, le sous-
traitant initial demeure pleinement responsable devant le responsable de traitement de
I’exécution par I’autre sous-traitant de ses obligations.

Article 10 Désignation d’un représentant

Lorsqu’un responsable de traitement ou un sous-traitant n’est pas etabli sur le territoire
de la Republique de Djibouti, le responsable de traitement ou le sous-traitant y designe
par ecrit un representant, sauf :

1) s’il s’agit d’un traitement qui est occasionnel, qui n’implique pas un traitement a
grande echelle des categories particulicres de donnees visees a I’ Article 62 , ou un
traitement de donneées a caractere personnel relatives aux infractions,
condamnations pénales et mesures de stirete visees a I’Article 63, et qui n’est pas
susceptible d’engendrer un risque pour les droits et libertes des personnes
concernees, compte tenu de la nature, du contexte, de la portee et des finalites du
traitement ; ou

2) pour les traitements effectués par une autorite publique.

Le representant est mandate pour étre la personne a qui la Commission et les personnes
concernees doivent s’adresser, en plus ou a la place du responsable de traitement ou du
sous-traitant, pour toutes les questions relatives au traitement, aux fins d’assurer le
respect du present livre.
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La désignation d’un représentant ne fait pas obstacle I'initiation d’actions en justice qui
pourraient étre intentées contre le responsable de traitement ou le sous-traitant lui-
méme pour violation des dispositions du préesent livre.

Article 11 Protection des données a caractere personnel des la conception et
protection des données par defaut

Au regard de la nature des données a caractere personnel et des risques presentes par le
traitement pour les droits et libertés des personnes concernees, le responsable de
traitement met en ceuvre, tant au moment de la determination des moyens du traitement
qu’au moment du traitement lui-méme, des mesures techniques et organisationnelles
approprices, telles que la pseudonymisation, qui sont destinées a mettre en ceuvre les
principes relatifs a la protection des données rappeles a I’ Article 54 de fagon effective et a
assortir le traitement des garanties nécessaires afin de répondre aux exigences du present
livre et de proteger les droits des personnes concernces.

Le responsable de traitement met en ceuvre les mesures techniques et organisationnelles
approprices pour garantir que, par defaut, seules les donnees a caractere personnel qui
sont necessaires au regard de chaque finalite specifique du traitement sont traitees. Cela
s’applique a la quantite de données a caractere personnel collectées, a I’¢tendue de leur
traitement, a la durée de leur conservation et a leur accessibilite. En particulier, ces
mesures garantissent que, par defaut, les données a caractere personnel ne sont pas
rendues accessibles a un nombre indétermine de personnes physiques mais uniquement a
celles dont les fonctions exigent qu’elles puissent y avoir acces sans l'intervention de la
personne concernée.

Article 12 Confidentialité

Le traitement des données a caractere personnel est confidentiel. Il est effectue par des
personnes qui agissent sous ’autorite du responsable de traitement et seulement sur ses
instructions.

Pour la realisation du traitement, le responsable de traitement doit choisir des personnes
presentant, au regard de la preservation de la confidentialite des donnees, toutes les
garanties tant de connaissances techniques et juridiques que d’integrite personnelle.

Le responsable de traitement doit veiller a ce que les personnes ayant acces aux données

soient tenues par une obligation legale, statutaire ou contractuelle au respect du
\ . . A \ \

caractere confidentiel des données a caractere personnel.

Article 13 Sécurité

Le responsable de traitement et le sous-traitant prennent les mesures nécessaires afin de
garantir que toute personne agissant sous I’autorité du responsable de traitement ou celle

51



du sous-traitant, qui a acces a des données a caractere personnel, ne les traite que sur

instruction du responsable de traitement.

Le responsable de traitement et le sous-traitant prennent toute précaution utile, au

regard de la nature des données a caractere personnel et des risques présentes par le

traitement pour les droits et libertés des personnes concernées, pour préserver la

securite des donnees et les droits et libertés des personnes concernées, et, notamment,

empccher que les données soient altérees, endommagees, detruites, perdues ou que des

tiers non autorisés y aient acceés ou que celles-ci soient divulguées de maniére non-

autorisce. Ils prennent, en particulier, toute mesure technique et organisationnelle visant

\

a

1)

2)

3)

4)

>)

6)

7)

8)

garantir que, pour [l'utilisation d’un systeme de traitement automatis¢ des
donnees, les personnes autoris¢es ne puissent accéder qu’aux données a caractere
personnel relevant de leur competence et de leur habilitation et que leur acces
soit limité a ce dont elles ont besoin pour I’exercice de leurs fonctions ou ce qui
est nécessaire pour les nécessites du service ;

garantir que puisse étre verifice et constatee l'identite des tiers auxquels des

donneées a caractere personnel peuvent étre transmises ;

garantir que puisse ¢tre verifice et constatée a posteriori I'identite des personnes
ayant eu acces au systeme de traitement automatise des données et quelles
données ont ete lues ou introduites dans le systeme, a quel moment et par quelle
personne ;

A . 14 b 4 4 .
empecher toute personne non autorisée d’accéder aux locaux et aux equlpements
utilises pour le traitement des données a caractere personnel ;

empécher que des supports de données a caractere personnel puissent étre lus,
copiés, modifies, detruits ou déplaces par une personne non autorisee ;

empccher Iintroduction non autorisce de toute donnée dans le systeme de
traitement automatise des données ainsi que toute prise de connaissance, toute
modification ou tout effacement non autorises des données a caractere personnel
enregistrees ;

empécher que des systemes de traitement automatise des donnees puissent étre
utilises par des personnes non autorisees a I’aide d’installations de transmission de

données ;

empeécher que, lors de la communication des données a caractere personnel et du
transport des supports de ces donnees, les donnees puissent étre lues, copices,
modifiées ou effacées de fagon non autorisée ;
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9) sauvegarder les donné¢es a caractere personnel par la constitution de copies de
sécurite ;

10)rafraichir et si necessaire, convertir les données a caractere personnel pour un

stockage perenne ;

11)rendre les données a caractere personnel inexploitables pour toute personne qui
n’est pas autorisee a y avoir acces ;

12)rendre impossible la reidentification des personnes concernees.

Ces mesures peuvent notamment comprendre la pseudonymisation et le chiffrement des
données a caractere personnel, ainsi que des procedures visant a tester, a analyser et a
évaluer réguliérement Iefficacite des mesures techniques et organisationneﬂes mise en

4 . ' .
oeuvre pour assurer la sécurité des traitements.

Les decrets portant creéation des traitements de certaines catégories de donnces a
caractere personnel conformement a I'Article 70 peuvent fixer des prescriptions
techniques additionnelles spécifiques auxquelles les traitements qu’ils instituent doivent
étre conformes.

Article 14 Notification des atteintes a la sécurité de données a caractere

personnel a la Commission

En cas d’atteinte a la securite de donnees a caractere personnel, le responsable de
traitement notifie la Commission, dans les meilleurs délais et, au plus tard soixante-
douze (72) heures apres en avoir pris connaissance. Lorsque la notification a la
Commission n’a pas lieu dans les soixante-douze (72) heures, elle est accompagnee des
motifs du retard.

Est notamment considérée comme une atteinte a la sécurité de données a caractere
personnel tout atteinte entrainant accidentellement ou de maniere illicite la destruction,
la perte, I'alteration, la divulgation ou I’acces non autorisé a des données a caractere
personnel faisant I’objet d’un traitement.

Le sous-traitant notifie au responsable de traitement toute atteinte a la sécurité de
données a caractére personnel dans les meilleurs délais aprés en avoir pris connaissance.

Les notifications visées au premier et au troisieme alinéa du présent article décrivent et
indiquent :

1) la nature de I’atteinte a la securite des données a caractere personnel y compris les
categories et le nombre approximatif de personnes concernées par I'atteinte et les
categories et le nombre approximatif d’enregistrements de données a caractere
personnel concernés ;
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2) le nom et les coordonnées du déelegue a la protection des donnces, du
representant du responsable de traitement ou du sous-traitant ou d’un autre point
de contact aupres duquel des informations supplémentaires peuvent eétre
obtenues ;

3) les conseéquences probables de I’atteinte a la securité des donnees a caractere
personnel ;

4) les mesures prises ou que le responsable de traitement ou le sous-traitant propose
de prendre pour remedier a l'atteinte a la securite des donnees a caractere
personnel, y compris, le cas écheant, les mesures pour en attenuer les eventuelles

conséquences négatives.

Si, et dans la mesure o, il n’est pas possible de fournir toutes les informations en méme
temps, les informations peuvent étre communiquées de maniere échelonnée sans autre
retard indu.

Le responsable de traitement documente dans un registre toute atteinte a la securite de
donnees a caractere personnel, en indiquant les faits concernant les atteintes, leurs effets
et les mesures prises pour y remeédier. La documentation ainsi constituce est
communiquée sur demande a la Commission pour lui permettre de verifier le respect du
présent article.

Article 15 Notification des atteintes a la sécurité de données a caractere
personnel ala personne concernée

Lorsqu’une atteinte a la securité de données a caractere personnel visée a I’Article 14 est
susceptible d’engendrer un risque eleve pour les droits et libertes d’'une personne
concernée, le responsable de traitement informe la personne concernée de cette atteinte

dans les meilleurs délais.

L’information a la personne concerné¢e décrit, en des termes clairs et simples, la nature
de D'atteinte a la securite de donnees a caractere personnel et inclut les informations

prévues au 2), 3) et 4) de I’Article 14.

L’information a la personne concernée n’est pas nécessaire si 1’'une ou l'autre des
conditions suivantes est remplie :

1) le responsable de traitement a mis en ccuvre les mesures de protection techniques
et organisationnelles approprices et ces mesures ont ¢té appliquees aux donnees a
caractere personnel affectées par I’atteinte, en particulier les mesures qui rendent
les donnees a caractere personnel incomprehensibles pour toute personne qui

) 7 \ . \ .
n’est pas autorisce a y avoir acces, telles que le chiffrement ;
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2) le responsable de traitement a pris des mesures ulterieures qui garantissent que le
. 4 ! . . 14 / b
risque eleve pour les droits et libertes des personnes concernées n’est plus
susceptible de se materialiser ;

3) elle exigerait des efforts disproportionnés. Dans ce cas, il est plutot procede a une
communication publique ou a une mesure similaire permettant aux personnes

concernées d’étre informées de maniére tout aussi efficace.

Si le responsable de traitement n’a pas deja informe la personne concernée de I'atteinte a
la sécurite de donnees a caractere personnel la concernant, la Commission peut, apres
avoir examine si cette atteinte est susceptible d’engendrer un risque ¢leve, exiger du
responsable de traitement qu’il procede a cette information, sauf si elle considere que

I'une ou I'autre des conditions rendant I’information non nécessaire est remplie.
Article 16 Conservation

Les donnees a caractere personnel ne peuvent étre conservees au-dela de la durée prévue
au 5) de I’Article 54 qu’en vue d’étre traitees a des fins historiques, statistiques ou
scientifiques et dans les conditions prevues par la loi.

Il peut étre procede a un traitement ayant des finalites autres que celles mentionnées au

premier alinea :
1) soit avec I'accord expres de la personne concernée ;
2) soit avec ’autorisation de la Commission ;

3) soit dans les conditions prévues a I’avant-dernier alinea de I’Article 62 de la
Section 1 : Traitements de donné¢es a caractere personnel realises aux fins de
recherche, d’¢tude ou d’evaluation dans le domaine de la sante du Chapitre 3 du
Titre 3 du Livre Premier s’agissant des categories de données concernées par ces
articles.

Article 17 Pérennité

Le responsable de traitement est tenu de prendre toute mesure utile pour assurer que les
donnees a caractere personnel pourront étre exploitées quel que soit le support
technique utilise. 1 s’assure que I’¢volution de la technologie ne sera pas un obstacle a
cette exploitation.

Article 18 Coopération avec la Commission

Le responsable de traitement et le sous-traitant ainsi que, le cas echeant, leurs
representants cooperent avec la Commission, a la demande de celle-ci, dans I’exécution
de ses missions.
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Les responsables de traitement et les sous-traitants ne peuvent s’opposer a ’action de la
Commission ou de ses agents et doivent prendre toutes mesures utiles afin de faciliter sa
tache.

Chapitre 2 : Droit des personnes concernées
Section pré]jmjnaire : Dispositions généra]es
Article 19 Forme des demandes

Les demandes presentees par les personnes concernées exercant les droits qui leur sont
conferés par les dispositions du present chapitre sont transmise au responsable de
traitement par écrit et quel que soit le support, y compris par voie ¢lectronique lorsque
cela est possible.

Article 20 Confirmation de I’identite de la personne présentant la demande

Lorsque le responsable de traitement a des doutes raisonnables quant a I'identite de la
personne présentant une demande en application des dispositions du present chapitre, il
peut demander que lui soient fournies des informations supplémentaires pour confirmer
I'identite de la personne concernee.

Article 21 Traitements ne necessitant pas l’identification de la personne

concernée

Si les finalites pour lesquelles des données a caractere personnel sont traitees n’imposent
pas ou n’imposent plus au responsable de traitement d’identifier une personne
concernee, celui-ci n’est pas tenu de conserver, d’obtenir ou de traiter des informations
supplémentaires pour identifier la personne concernce a la seule fin de respecter les
dispositions du present livre.

Lorsque, dans ce cas, le responsable de traitement est a méme de démontrer qu’il n’est
pas en mesure d’identifier la personne concernée, il en informe la personne concernée, si
possible, et les dispositions des Section 2 : Droit d’acces, Section 4: Droit de
rectification, Section 5 : Droit a I’effacement et Section 6 : Droit a la portabilite du
présent chapitre ne sont pas applicables, sauf lorsque la personne concerné¢e fournit, aux
fins d’exercer les droits que lui conferent ces dispositions, des informations
complémentaires qui permettent de I’identifier.

Article 22 Gratuite de I’exercice des droits de la personne concernée

Hors les cas prévus par les dispositions du présent chapitre, aucun paiement ne peut étre
exige par le responsable de traitement pour fournir les informations, communiquer les
documents requis, mettre en ceuvre les droits des personnes concern¢es prevus par le
present chapitre et faire droit aux demandes présentees par les personnes concernees.
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Lorsque les demandes d’une personne concernce sont manifestement infondees ou
excessives, notamment en raison de leur caractere repetitif, le responsable de traitement
peut exiger le paiement de frais raisonnables qui tiennent compte des colts administratifs
supportes pour fournir les informations, procéder aux communications ou prendre les
mesures demandees, ou refuser de donner suite a ces demandes. La charge de la preuve
du caractere manifestement infondé ou excessif de la demande incombe au responsable
de traitement.

Article 23 Transparence des informations communiquées a la personne

concernée

Le responsable de traitement prend les mesures appropri¢es pour fournir toute
information et communiquer tout document requis par les dispositions du Chapitre 2 :
Droit des personnes concernées du present titre a la personne concernée d’une fagon
concise, transparente, comprehensible et aisement accessible et en des termes clairs et
simples, en particulier pour toute information destinée specifiquement a un mineur. Les
informations sont fournies par ecrit, y compris, lorsque c’est approprie et avec I’accord
de la personne concernée, par voie ¢lectronique. Lorsque la personne concernée en fait
la demande, les informations peuvent étre fournies oralement, a condition qu’elle soit en

mesure de démontrer son identité au responsable de traitement.

Article 24 Facilitation de D’exercice de leurs droits par les personnes
concernées et obligation de faire droit aux demandes

Le responsable de traitement prend les mesures nécessaires pour faciliter 1’exercice par
les personnes concernées des droits qui leur sont conférés par les dispositions du présent
chapitre.

Le responsable de traitement est tenu de faire droit aux demandes présentees par les
personnes concernees exer¢ant ces droits dans les limites prévues par les dispositions du
Chapitre 2 : Droit des personnes concernces du présent titre. Le responsable de
traitement doit notamment faire toute diligence pour tenir les donné¢es a caractere
personnel a jour, pour rectifier ou supprimer les données inexactes, incompletes, ou non
pertinentes, ainsi que celles obtenues ou traitées en meconnaissance des dispositions du
Chapitre Premier du Titre 3 du present livre. Dans les cas vises a I’Article 21 le
responsable de traitement ne peut refuser de donner suite a la demande de la personne
concernée a moins qu’il ne demontre qu’il n’est pas en mesure d’identifier la personne

concernée.
Article 25 Information sur les mesures prises et droit de recours

Le responsable de traitement informe la personne concernée des mesures prises a la suite
d’une demande formulée en application des dispositions du Chapitre 2 du present titre
dans les meilleurs délais et en tout état de cause dans un délai d’un (01) mois a compter
de la reception de la demande. Au besoin, ce délai peut étre prolonge de deux mois
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compte tenu de la complexite et du nombre de demandes regues. Le responsable de
traitement informe la personne concernce de cette prolongation et des motifs avant
I'expiration du dé¢lai d’un mois preécité. Lorsque la personne concernée presente sa
demande sous une forme ¢lectronique, les informations sont fournies par voie

¢lectronique, a moins que la personne concernee ne demande qu’il en soit autrement.

Si le responsable de traitement n’entend pas donner pas suite a la demande formulee par
la personne concernée, il informe celle-ci sans tarder et au plus tard dans le delai d’un
(1) mois precite des motifs de son inaction ou son refus et de la possibilite d’introduire
une reclamation aupres de la Commission et de former un recours juridictionnel.

Article 26 Droit d’introduire une réclamation aupres de la Commission

En cas de contestation des mesures prises par le responsable de traitement ou de refus du
responsable de traitement de faire droit aux demandes présentées par une personne
concernée ou de non-respect des delais prévus par les dispositions du present chapitre, la
personne concerné¢e peut adresser une plainte a la Commission.

Sans prejudice de tout autre recours administratif ou juridictionnel, toute personne
concernée a le droit d’introduire une réclamation aupres de la Commission si elle
considere que le traitement de données a caractere personnel la concernant constitue une
violation des dispositions du présent livre. La Commission informe la personne
concernée de I’¢tat d’avancement de la réeclamation et des suites qui y sont donnees, y
compris de la possibilite d’introduire un recours juridictionnel. A défaut d’information
ou de suite donnée par la Commission dans un délai de deux (2) mois a compter de la
reclamation, la personne concerneée peut saisir le Tribunal Administratif de Premiere
Instance afin d’enjoindre la Commission a l'informer de I'¢tat d’avancement de la

réclamation.
Section 1 : Droit a ]’izgformation

Article 27 Informations a communiquer par le responsable de traitement lors
de la collecte

Lorsque des donnees a caractere personnel relatives a une personne concernée sont
collectées aupres de cette personne, le responsable de traitement ou son representant lui
fournit, au plus tard lors de la collecte et quels que soient les moyens et supports

employeés, les informations suivantes :
1) son identité et ses coordonnées et, le cas echeant, celles de son représentant ;
2) le cas echeant, les coordonnees du delegue a la protection des donnees ;

3) la ou les finalites determinées poursuivies par le traitement auquel les données a
4

caractere personnel sont destinees ainsi que la base juridique etablissant la liceite
du traitement conformément a I’ Article 55 ;
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4) lorsque le traitement est fonde sur des intéréts legitimes poursuivis par le
responsable de traitement ou par un destinataire/tiers conformément au 6) de
I’Article 55 , les interéts legitimes dont il est question ;

5) les categories de personnes ayant acces aux donnces a caractere personnel
collectées ;

6) les destinataires ou les categories de destinataires des donné¢es a caractere
personnel auxquels celles-ci sont susceptibles d’étre communiqueées, s’ils
existent ;

7) le cas echeant, le fait que le responsable de traitement a I'intention d’effectuer un
transfert des données a caractere personnel vers un pays tiers, une socicte

¢trangere ou a une organisation internationale ;

8) la durée de conservation des données a caractere personnel ou, lorsque ce n’est
pas possible, les criteres utilises pour déterminer cette duree ;

9) Dexistence des autres droits dont jouit la personne concernee en cette qualite
conformément au present Chapitre : droit de demander au responsable de
traitement l’acces aux donnees a caractere personnel, leur rectification ou

effacement, droit de s’opposer au traitement et droit a la portabilite des données ;

10)lorsque le traitement est fonde sur le consentement de la personne concernée
conformément au 1) de D'Article 55, l'existence du droit de retirer son
consentement a tout moment, sans porter atteinte a la liceité du traitement fonde
sur le consentement effectué avant le retrait de celui-ci ;

11)le droit d’introduire une réclamation aupres de la Commission et les coordonnées
de la Commission ;

12)du caractere obligatoire ou facultatif des réponses, en particulier des informations
sur la question de savoir si I’exigence de fourniture de donnces a caractere
personnel a un caractere legal ou contractuel ou si elle conditionne la conclusion
d’un contrat et si la personne concernce est tenue de fournir les donnees a
caractere personnel, ainsi que sur les consequences e¢ventuelles de la non-
fourniture de ces données ;

13)P’existence d’une prise de décision automatisece conformément a I’Article 65 et,
dans ce cas, des informations utiles concernant la logique sous-jacente, ainsi que
I'importance et les conséquences preévues de ce traitement pour la personne
concernee,

Lorsque des données a caractere personnel sont recueillies par voie de questionnaires
ecrits, ceux-ci doivent porter mention des prescriptions du present article.
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Lorsqu’il a Dlintention d’effectuer un traitement ulteérieur des donnees a caractere
personnel pour une finalite autre que celle pour laquelle les données a caractere
personnel ont ete collectées, le responsable de traitement fournit au prealable a la
personne concernée des informations au sujet de cette autre finalité et toute autre

information pertinente visée au présent article.

Le present article ne s’applique pas lorsque, et dans la mesure ou, la personne concernée
dispose deja de ces informations.

Article 28 Information relative au droit d’opposition

Lorsque des données a caractere personnel sont recueillies par voie de questionnaires
ecrits, ceux-ci doivent comporter une mention spécifique demandant a la personne

concernee si elle souhaite exercer son droit d’opposition.

Lorsque les donnees a caractere personnel sont collectées aupres de la personne
concernée autrement que par ecrit, le responsable de traitement demande a celle-ci si
elle souhaite exercer le droit d’opposition, soit sur un document qu’il lui communique a
cette fin au plus tard deux mois apres la collecte des donnees a caractere personnel, soit
par tout moyen technique qui permet de conserver la preuve que la personne concernee
a eu la possibilité d’exercer son droit.

Article 29 Informations specifiques a communiquer aux utilisateurs de réseaux
de communications électroniques

Toute personne utilisatrice d’un service de communications ¢lectroniques doit étre
informée de maniere claire et complete, sauf si elle I'a ete au prealable, par le
responsable de traitement ou son représentant :

1) de la finalit¢ de toute action tendant a accéder, par voie de transmission
¢lectronique, a des informations dé¢ja stockees dans son equipement terminal,
ou a inscrire des informations dans cet equipement ; et

2) des moyens dont elle dispose pour s’y opposer.

Ces acces ou inscriptions ne peuvent avoir lieu qu’a condition que la personne utilisatrice
ait exprime, apres avoir regu cette information, son accord qui peut résulter de
parametres appropries de son dispositif de connexion ou de tout autre dispositif place

A
sSous son controle .

Ces dispositions ne sont pas applicables si ’acces aux informations stockees dans
l’équipement terminal de la personne utilisatrice ou l’inscription d’informations dans
l’équipement terminal de la personne utilisatrice :
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1) soit a pour finalite exclusive de permettre ou faciliter la communication par
voie electronique ;

2) soit est strictement nécessaire a la fourniture d’un service de communication

au public en ligne a la demande expresse de la personne utilisatrice.

Article 30 Informations a communiquer par le responsable de traitement en
cas de collecte indirecte

Lorsque les données a caractere personnel n’ont pas éte collectées aupres de la personne
concernée, le responsable de traitement ou son representant fournit a cette derniere les
informations énumerces a I’Article 27 ainsi que les informations suivantes :

1) les categories de données a caractere personnel concernées ; et

2) la source d’ou proviennent les données a caractere personnel et, le cas
echeéant, une mention indiquant qu’elles sont issues ou non de sources
accessibles au public.

Ces informations sont communiquées :

1) dans un delai raisonnable ne depassant pas un mois apres avoir obtenu les
données a caractere personnel, au regard des circonstances particulieres dans
lesquelles les donnees a caractere personnel sont traitées ;

2) si les données a caractere personnel doivent étre utilisées aux fins de la
communication avec la personne concernee, au plus tard au moment de la

premiere communication a celle-ci ; ou

3) s’il est envisagé de communiquer les informations a un autre destinataire avant
g q
que les données a caractére personnel ne soient communiquées pour la

premiere fois.

Lorsqu’il a Dlintention d’effectuer un traitement ultérieur des donnees a caractere
personnel pour une finalit¢ autre que celle pour laquelle les données a caractere
personnel ont été obtenues, le responsable de traitement fournit au prealable a la
personne concernée des informations au sujet de cette autre finalite et toute autre
information pertinente visée au présent article.

Le present article ne s’applique pas lorsque, et dans la mesure ou :
1) la personne concernée dispose dé¢ja de ces informations ;

2) la fourniture de ces informations se révele impossible ou exigerait des efforts
disproportionnés par rapport aux objectifs du traitement, en particulier pour les
traitements necessaires a la conservation de ces donnees a des fins historiques,
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statistiques ou scientifiques ou a la reutilisation de ces donnees a des fins
statistiques dans les conditions prevues par la loi ; ou

3) l'obtention ou la communication des données a caractere personnel sont effectues
en application d’une disposition legale ou reglementaire s’imposant au

responsable de traitement.
Article 31 Limites au droit a I’information

Si les données a caractere personnel collectées sont appelées a faire 1’objet a bref délai
d’un procéde d’anonymisation prealablement reconnu conforme aux dispositions du
présent Livre par la Commission, les informations delivrées par le responsable de
traitement a la personne concernée peuvent se limiter a celles mentionnees au 1), 2) et

3) de I’ Article 27.
Les dispositions de la présente section ne s’appliquent pas :

1) aux données a caractere personnel collectées dans les conditions prevues a
I’Article 30 et utilisées dans le cadre d’un traitement mis en ceuvre pour le
P
b L . 14 A / b i / 4 . ! .
compte de I'Etat et interessant la stirete de I’Etat, la defense, la securité publique
ou ayant pour objet I’exécution de condamnations pénales ou de mesures de
surete, dans la mesure ou une telle limitation est nécessaire au respect des fins

poursuivies par le traitement ; et

2) aux traitements de données a caractere personnel ayant pour objet la prévention,
la recherche, la constatation ou la poursuite d’infractions pénales.

Section 2 : Droit d’acces
Article 32 Périmétre du droit d’accés

Toute personne physique justifiant de son identite a le droit d’interroger le responsable
d’un traitement de donnees a caractere personnel en vue d’obtenir la confirmation que
des donné¢es a caractere personnel la concernant font ou ne font pas 'objet de ce
traitement, et, dans ’affirmative, les informations suivantes :

1) des informations relatives aux finalites du traitement, aux categories de donnees a
caractere personnel traitees et aux destinataires ou aux categories de destinataires
auxquels les donnees ont ete ou seront communiquees ;

2) le cas échéant, des informations relatives aux transferts de données a caractere
personnel envisages a destination d’un pays tiers, d’une societe étrangere ou
d’une organisation internationale et des garanties mises en place par le
responsable de traitement.
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3) la durce de conservation des données a caractere personnel envisagee ou, lorsque
ce n’est pas possible, les criteres utilisés pour determiner cette duree ;

4) l'existence des droits dont jouit la personne concernée en cette qualite
conformément aux dispositions du present Chapitre et les modalites selon
lesquelles elle peut les exercer : droit de demander au responsable de traitement
I’acces aux données a caractere personnel, leur rectification ou effacement, droit
de s’opposer au traitement et droit a la portabilite des données et gestion de ces
données a son deéces ;

5) le droit d’introduire une réclamation aupres de la Commission et les coordonnées
de la Commission ;

6) lorsque les données a caractere personnel ne sont pas collectees aupres de la

personne concernée, toute information disponible quant a leur source ;

7) Dexistence d’une prise de decision automatisece conformément a I’Article 65 et,
dans ce cas, des informations utiles concernant la logique sous-jacente, ainsi que
I'importance et les consequences prevues de ce traitement pour la personne
concerneée.

Article 33 Droit d’obtenir une copie des données a caractere personnel

Le responsable de traitement delivre une copie des données a caractere personnel a la
personne concernée a sa demande, dans un format accessible et sous une forme
intelligible. Lorsque la personne concernce presente sa demande par voie ¢lectronique,
les informations sont fournies sous une forme electronique d’usage courant, a moins que
la personne concernée ne demande qu’il en soit autrement.

Le responsable de traitement peut subordonner la délivrance de cette copie au paiement
d’une somme qui ne peut excéder le cotit de la reproduction.

Le responsable de traitement peut exiger le paiement de frais raisonnables bases sur les
colits administratifs pour toute copie supplémentaire demandée par la personne
concernée.

Toute personne qui, dans I’exercice de son droit d’acces, a des raisons serieuses de croire
que les donnees qui lui ont ete communiquées ne sont pas conformes aux donnees

traitées, peut en informer la Commission qui procede aux verifications nécessaires.

Lorsqu’il y a lieu de craindre la dissimulation ou la disparition des données a caractere
personnel, la personne concernée ou la Commission peut saisir le juge compétent pour
que soient ordonnées toutes mesures de nature a eviter cette dissimulation ou cette
disparition.
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Article 34 Droit d’accés du patient

Lorsque I’exercice du droit d’acces concerne des données de sante a caractere personnel,
le droit d’acces est exerce par la personne concernée elle-méme ou par I'intermeédiaire
d’un medecin de son choix. En cas de déces de la personne concernée, ses ayants droits
peuvent exercer, par I'intermeédiaire d’un medecin qu’ils designent, ce droit d’acces.

Article 35 Demandes manifestement abusives

Le responsable de traitement peut s’opposer aux demandes manifestement abusives,
notamment par leur nombre, leur caractere repetitif ou systematique. En cas de
contestation, la charge de la preuve du caractere manifestement abusif des demandes
incombe au responsable de traitement aupres duquel elles sont adressées.

Article 36 Limites au droit d’acces

Les dispositions de la presente section ne s’appliquent pas lorsque les données a caractere
personnel sont conservees sous une forme excluant manifestement tout risque d’atteinte
a la vie privee des personnes concernées et pendant une durée n’excedant pas celle
nécessaire aux seules finalites d’etablissement de statistiques ou de recherche scientifique
ou historique.

Les dispositions de la présente section sont applicables aux traitements mis en ceuvre par
les administrations publiques et les personnes privées chargees d’une mission de service
public qui ont pour mission de prévenir, rechercher ou constater des infractions
uniquement si un tel droit a été prévu par lautorisation mentionnee auxArticle
69,Article 70,Article 71 et Article 72.

Lorsque des donne¢es de sante a caractere personnel sont traitees aux fins de recherche,

‘etude, d’évaluation ou de suivi dans le domaine de la santé conformément aux
dispositions de la Section 1 du Chapitre 3 du Titre 3 du present livre, qu’il est manifeste
qu’il n’existe aucun risque qu’il soit porte atteinte a la vie privée de cette personne et
que les donnees ne sont pas utilisees pour prendre des mesures a I’egard d’une personne
concernée individuellement, la communication des données peut, des lors qu’elle serait
susceptible de nuire gravement a la recherche, I’¢tude, I’¢valuation ou le suivi poursuivi,
etre differée au plus tard jusqu’a son achevement. Dans ce cas, la personne concernée
doit avoir prealablement consenti par eécrit au traitement des données a caractere

personnel la concernant pour ces fins et la communication de ces donnees peut étre

différée.
Section 3 : Droit d’opposition
Article 37 Modalites d’exercice du droit d’opposition

Toute personne physique a le droit de s’opposer a tout moment et sans frais, pour des

raisons tenant a sa situation particuliere, a un traitement de donnees a caractere
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personnel la concernant fonde sur le 5) ou 6) de I’Article 55, y compris a la prise de
décision automatisée conformeément a I’Article 65 sur ces fondements. En cas
d’opposition au traitement, le responsable de traitement cesse de traiter les donnees a
caractere personnel concernées a moins qu’il ne démontre qu’il existe des motifs
legitimes et imperieux pour le traitement qui prevalent sur les interéts et les droits et
libertés de la personne concernée, ou pour la constatation, I’exercice ou la defense de
droits en justice.

Lorsque les données a caractere personnel sont traitees a des fins de prospection, la
personne concernée a le droit de s’opposer a tout moment et sans frais, a ce que les
donnees la concernant soient utilisces a des fins de prospection, notamment
commerciale, par le responsable de traitement actuel ou celui d’un traitement ultérieur,
y compris pour la prise de décision automatisée conformement a I’Article 65 en lien avec
une telle prospection. En cas d’opposition au traitement a des fins de prospection, le
responsable de traitement cesse de traiter les données a caractere personnel concernées a
ces fins.

Lorsque des données a caractere personnel sont traitées a des fins de recherche
scientifique ou historique ou a des fins statistiques, la personne concernée a le droit de
) . \ . . . -\ . ’ \
S opposer, pour des raisons tenant a sa situation particuhere, au traitement de données a
caractere personnel la concernant, a moins que le traitement ne soit nécessaire a
I’execution d’une mission d’interét public.

Sous reserve des dispositions de I’ Article 27, le droit d’opposition prevu par le present
article fait I’objet d’une information specifique et explicite a I’attention de la personne
concernée au plus tard lors de la premicre communication avec celle-ci. Cette

information est présentée clairement et separément de toute autre information.

Les dispositions du premier alin¢a ne s’appliquent pas lorsque le traitement répond a une
obligation 1égale ou 1orsque 1’application de ces dispositions a été écartée par une
disposition expresse de l’acte réglementaire autorisant le traitement.

Section 4 : Droit de rectification
Article 38 Modalités d’exercice du droit de rectification

Toute personne physique justifiant de son identit¢ peut exiger d’un responsable de
traitement que soient, selon le cas, rectifices, completees ou mises a jour les donnees a

caractere personnel la concernant, qui sont inexactes, incompletes ou, equivoques.

En cas de contestation, la charge de la preuve incombe au responsable aupres duquel est
exerce le droit de rectification sauf lorsqu’il est etabli que les données a caractere
personnel en cause ont ete communiquees par I'intéresse ou avec son accord.

65



Lorsqu’elle obtient une modification de I’enregistrement, la personne concernce est en
droit d’obtenir le remboursement des frais correspondant au cott d’acces a la copie des
données a caractere personnel la concernant mentionné au deuxieme alinéa de 1’Article

33.

Le responsable de traitement notifie a chaque destinataire auquel les données a caractere
personnel ont ete communiquées toute rectification de donnees a caractere personnel
effectuce conformément a la demande regue. Le responsable de traitement fournit a la
personne concernee des informations sur ces destinataires si celle-ci en fait la demande.

Article 39 Limites au droit de rectification

Les dispositions de la présente section sont applicables aux traitements mis en ceuvre par
les administrations publiques et les personnes privées chargees d’une mission de service
public qui ont pour mission de prévenir, rechercher ou constater des infractions
uniquement si un tel droit a ete prévu par I'autorisation mentionnée auxArticle 70,
Article 71 etArticle 72.

Article 40 Fichier nominatif

Sur avis favorable de la Commission, un fichier nominatif peut étre complete ou corrige
méme d’office lorsque I’organisme qui le tient acquiert connaissance de I'inexactitude ou

du caractere incomplet d’une information nominative contenue dans ce fichier.

Si une information a été transmise a un tiers, sa rectification ou son annulation doit étre

notifice a ce tiers, sauf dispense accordée par la Commission.
Section 5 : Droit a I’Q‘]bcement
Article 41 Motifs justifiant une demande d’effacement

La personne concernée a le droit d’obtenir du responsable de traitement I’effacement,
dans les meilleurs délais, de données a caractere personnel la concernant, lorsque 1'un
des motifs suivants s’applique :

1) les donnees a caractere personnel ne sont plus necessaires au regard des finalites
pour lesquelles elles ont ete collectees ou traitées d’une autre maniere ;

2) la personne concernée retire le consentement sur lequel est fonde le traitement
conformément au 1) de I’Article 55 ou au 1) de I’Article 62 et il n’existe pas
d’autre base juridique fondant le traitement ;

3) la personne concernée s’oppose au traitement en vertu du premier alineca de
I’Article 37 et il n’existe pas de motif legitime et imperieux justifiant le maintien
du traitement ;
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4) la personne concernee s’oppose au traitement en vertu du deuxieme alinéa de

I’ Article 37 ;

5) la personne concernée s’oppose au traitement en vertu du troisieme alineéa de
I’Article 37 et le traitement n’est pas nécessaire a I’exécution d’une mission
d’interét public justifiant son maintien ;

6) les données a caractere personnel font ou ont fait I’objet d’un traitement interdit
ou illicite ;

7) les données a caractere personnel doivent étre effacces pour respecter une
obligation legale a laquelle le responsable de traitement est soumis ;

8) les données a caractere personnel ont ete collectées conformeément a I’ Article 59
dans le cadre de loffre de services de la soci¢te¢ de I'information lorsque la

personne ¢tait mineure au moment de la collecte.
Article 42 Obligation de mettre en ceuvre les demandes d’effacement

Le responsable de traitement a I’obligation d’effacer les données a caractere personnel
faisant I’objet de la demande d’effacement au plus tard dans un délai de trente (30) jours.
Lorsque I’effacement est effectue, le responsable de traitement ne procede a aucun autre

traitement de ces données a caractere personnel.

L’effacement doit étre effectué en procédant a une suppression totale des donnees a
caractere personnelle faisant 1’objet de la demande d’effacement, y compris toute copie
de ces donnees. Le responsable de traitement ne peut conserver aucune copie des
donnees a caractere personnel faisant I’objet de la demande d’effacement.

Article 43 Meécanismes visant a assurer 1’ effectivité du droit a I’effacement

Le responsable de traitement notifie chaque destinataire auquel les données a caractere
A A . A A \ \

personnel ont e¢té communiquées tout effacement de donnees a caractere personnel

effectue, a moins qu’une telle communication se revele impossible ou exige des efforts

disproportionnes. Le responsable de traitement fournit a la personne concernce des

informations sur ces destinataires.

Lorsque le responsable de traitement a rendu publiques les données a caractere personnel
objet de la demande d’effacement et qu’il est tenu de les effacer, le responsable de
traitement prend toutes les mesures raisonnables, y compris d’ordre technique, pour
informer les tiers, les destinataires et les autres responsables de traitement qui traitent
ces données a caractere personnel que la personne concernée a demandé leur effacement
ainsi que I’effacement par ceux-ci de tout lien vers ces données a caractere personnel, ou
de toute copie ou reproduction de celles-ci.
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Lorsque le responsable de traitement a autorisé un tiers a publier des données a caractere
personnel de la personne concernee, il est répute responsable de cette publication et
prend toutes les mesures appropri¢es pour mettre en ccuvre le droit a I’effacement des

donnees a caractere personnel.

Le responsable de traitement met en place des mécanismes appropries assurant la mise en
ceuvre du respect du droit a I’effacement des données a caractere personnel et examine
periodiquement la nécessite de conserver ces données, conformement aux dispositions
du present livre.

Article 44 Modalités de mise en ceuvre du droit a I’effacement

La Commission adopte des mesures ou des lignes directrices afin de preciser les
conditions d’effacement des données a caractere personnel faisant I’objet d’une demande
d’effacement, de suppression des liens vers ces données ainsi que des copies ou des
reproductions de celles-ci existant dans les services de communications ¢lectroniques
accessibles au public et dans les services de communication au public en ligne.

Article 45 Limites au droit a I’effacement

Les dispositions de la présente section ne s’appliquent pas dans la mesure ou le

traitement est nécessaire :
1) al’exercice du droit a la liberté d’expression et d’information ;

2) pour respecter une obligation qui requiert le traitement prevue par la loi et a
laquelle le responsable de traitement est soumis, ou pour exécuter une mission
d’interét public ou relevant de I’exercice de Iautorite publique dont est investi le
responsable de traitement ;

3) pour des motifs d’interét public dans le domaine de la sante publique
conformément au 4) ou au 5) de I’Article 62 ;

4) a des fins de recherche scientifique ou historique ou a des fins statistiques dans la
mesure ou le droit a I'effacement est susceptible de rendre impossible ou de
compromettre gravement la realisation des objectifs dudit traitement ; ou

5) ala constatation, a I’exercice ou a la défense de droits en justice.
Section 6 : Droit a la portabilite

Article 46 Droit d’obtenir une copie des données dans un format ¢électronique
structuré

Les personnes concernées ont le droit de recevoir les données a caractere personnel les

concernant qu’elles ont fournies a un responsable de traitement, dans un format
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structure, couramment utilise et lisible par machine, et ont le droit de transmettre ces
donnees a un autre responsable de traitement sans que le responsable de traitement
auquel les donnees a caractere personnel ont ¢t¢ communiquees y fasse obstacle,
lorsque :

1) le traitement est fonde sur le consentement conformément au 1) de I’Article 55
ou au 1) de I’Article 62 ou sur un contrat conformément au 2) de I’Article 55 ;
et

2) le traitement est effectue a 'aide de procedes automatises.
Article 47 Droit au transfert des données et a leur effacement

Lorsque la personne concernée exerce son droit a la portabilite, elle a le droit d’obtenir
que les données a caractere personnel soient transmises directement d’un responsable de
traitement a un autre, lorsque cela est techniquement possible.

L’exercice du droit a la portabilité ne fait pas obstacle a ’exercice simultané du droit a
I’effacement auprés d’un ou plusieurs responsables de traitement.

Article 48 Limites au droit a la portabilité

Les dispositions de la presente section ne s’appliquent pas aux traitements nécessaires a
I'exécution d’une mission d’intérét public ou relevant de I’exercice de D'autorite
publique dont est investi le responsable de traitement.

Section 7 : Modalités d’exercice particulieres pour les traitements intéressant la sareté de I’Etat, la

dc;fense ou la sécurité publique

Article 49 Modalites particulieres d’acces et de rectification pour les
traitements intéressant la stireté de 1’Etat, la défense ou la sécurité

pubhque

Par dérogation aux dispositions du préesent chapitre, lorsque le traitement interesse la
surete de I’Etat, la défense ou la sécurite publique, les droit d’acces et de rectification
s’exercent dans les conditions suivantes :

1) la demande est adressce a la Commission qui désigne I'un de ses membres ayant la
qualite de magistrat pour mener les investigations utiles et faire proceder aux
modifications nécessaires, qui peut se faire assister d’un autre agent de la

Commission ;

2) la Commission informe la personne concernée qu’il a ¢été procede aux

vérifications ;
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3) lorsque la Commission constate, en accord avec le responsable de traitement, que
la communication des données a caractere personnel qui font I'objet du
traitement ne met pas en cause ses finalites, la streté de ’Etat, la défense ou la
securite publique, ces données peuvent étre communiquees a la personne ayant
fait la demande d’accés ;

4) lorsque le traitement est susceptible de contenir des informations dont la
communication ne mettrait pas en cause ses finalites, I’acte reglementaire portant
création du traitement peut prévoir que ces informations peuvent étre
communiquées a la personne ayant fait la demande d’acces par le responsable de

traitement directement.

Article 50 Modalités particulieres d’acces et de rectification pour les

traitements relatifs aux infractions

Les dispositions de I’Article 49 sont applicables aux traitements mis en ceuvre par les
administrations publiques et les personnes privees chargees d’'une mission de service
public qui ont pour mission de prévenir, rechercher ou constater des infractions
uniquement lorsqu’un tel droit a ¢té prévu par 'autorisation mentionnée auxArticle
69,Article 70, Article 71 et Article 72.

Section 8 : Modalités particu]jéres relatives aux traitements concernant des personnes décedées
Article 51 Information de la personne concernée

Tout prestataire d’un service de communication au public en ligne mettant en ceuvre un
traitement de données a caractere personnel informe la personne concernée du sort des
donnees qui la concernent a son deces et lui permet de choisir de communiquer ou non
ses donnees a un tiers qu’elle désigne.

Article 52 Gestion des données a caractere personnel suivant les directives de

la personne concernée

La personne concernee peut indiquer au responsable de traitement dans des directives la
maniere dont elle souhaite que soient exerces les droits qui lui sont conféres par les
dispositions du present chapitre a son déces, et en particulier s’agissant de la
conservation, de I’effacement ou de la communication des donn¢es a caractere personnel

la concernant a des tiers.

Ces directives font I’objet d’un consentement specifique de la personne concernee et ne
peuvent résulter de la seule approbation par celle-ci de conditions génerales d’utilisation.
Toute clause contractuelle de conditions genérales d’utilisation relatives a un traitement
portant sur des donné¢es a caractere personnel limitant les prérogatives reconnues a la
personne en vertu du present article est réeputée non écrite.
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Lorsque ces directives prévoient la communication de donnees qui comportent
/ 4 \ \ . \ . . .
¢galement des données a caractere personnel relatives a des tiers, cette communication
s’ effectue dans le respect des dispositions du present livre.

Le responsable de traitement accuse réception des directives qui lui sont transmises par
tout moyen. La personne concernc¢e peut modifier ou révoquer ses directives a tout
moment.

Les directives peuvent désigner une personne chargée de leur exécution. Celle-ci a alors

qualite, lorsque la personne concernce est decedee, pour prendre connaissance des

\

directives et demander leur mise en ceuvre aux responsables de traitement concernés. A
P

defaut de designation et, sauf directive contraire, ses ayants droit ont qualite pour

prendre connaissance des directives au deces de la personne concernée et demander leur

mise en ceuvre aux responsables de traitement concernés.

Article 53 Gestion des données a caractere personnel en |’absence de
directives de la personne concernée

En I’absence de directives ou de mention contraire dans ces directives, les ayants droit de
la personne concernée peuvent exercer, apres son déces, les droits qui sont conféeres a

celle-ci par les dispositions du present chapitre dans la mesure nécessaire :

1) a lorganisation et au reglement de la succession de la personne concernee ; a ce
titre, les ayants droit peuvent accéder aux traitements de donnees a caractere
personnel qui la concernent afin d’identifier et d’obtenir communication des
informations utiles a la liquidation et au partage de la succession ; ils peuvent aussi
recevoir communication des biens numeériques ou des données s’apparentant a des

souvenirs de famille, transmissibles aux ayants droit ;

2) ala prise en compte, par les responsables de traitement, du déces de la personne
concernée ; a ce titre, les ayants droit peuvent faire proceder a la cloture des
comptes utilisateurs de la personne concernce, s’opposer a la poursuite des
traitements de données a caractere personnel la concernant ou faire proceder a
leur mise a jour pour prendre en considération son deces.

Lorsque les ayants droit en font la demande, le responsable de traitement doit justifier,
sans frais pour le demandeur, qu’il a procéde aux opérations exigees en application du
présent article.

Les desaccords entre ayants droit sur I’exercice des droits prevus au préesent article sont
réglés conformément a la loi.
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Titre 3 Conditions de réalisation de traitements de données a caractere personnel

Chapitre premier: Principes directeurs, conditions de licéité des
traitements de données a caractere personnel

Article 54 Principes relatifs au traitement de données a caractere personnel

Un traitement de données a caractere personnel ne peut valablement étre mis en ccuvre

que si les données a caractére personnel traitées satisfont aux conditions suivantes :

1) elles sont traitees de maniere licite, loyale, transparente et non frauduleuse au
regard de la personne concernee ;

2) elles sont collectées pour des finalites determinees, explicites et legitimes, et ne
sont pas traitees ultérieurement d’une maniere incompatible avec ces finalités ; le
traitement ulterieur a des fins de recherche scientifique ou historique ou a des fins
statistiques est considéré comme compatible avec les finalités initiales de la
collecte s’il est realise dans le respect des principes et des procedures prevus au
Chapitre 2 et 3 du Titre 3 du present livreet au Chapitre premier du Titre 2 du
present livreet si ce traitement ultérieur n’est pas utilise pour prendre des
decisions a I’¢gard des personnes concernces ;

3) elles sont adequates, pertinentes et limitees a ce qui est necessaire au regard des
finalites pour lesquelles elles sont traitees et de leurs traitements ultérieurs ;

4) elles sont exactes, completes et, si necessaire, tenues a jour, et toutes les mesures
raisonnables sont prises pour que les données a caractere personnel qui sont
inexactes ou incompletes, au regard des finalites pour lesquelles elles sont
traitées, soient effacées ou rectifiées sans tarder ;

5) elles sont conservees sous une forme permettant I'identification des personnes
A ! b A VA .
concernc¢es pendant une durée n’excédant pas celle nécessaire au regard des
finalites pour lesquelles elles sont traitées ; au-dela de cette période, elles ne
A 4 b YA . 14 .

peuvent etre conservees quen vue d’étre traitées exclusivement et
specifiquement a des fins de recherche scientifique ou historique ou a des fins
statistiques et sous reserve que les mesures techniques et organisationnelles
approprices requises par le present livre soient mises en ceuvre afin de garantir les
droits et libertés de la personne concernee ;

6) elles sont traitces de fagon a garantir une securite approprice des donnees a
caractere personnel, y compris la protection contre le traitement non autorise ou
illicite et contre la destruction, la perte ou les degats d’origine accidentelle, a
I’aide de mesures techniques ou organisationnelles approprices.
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Article 55 Conditions de licéité du traitement

Le traitement n’est licite que si, et dans la mesure ou, au moins une des conditions

suivantes est remplie :

)

2)

3)

4)

3)

6)

la personne concernc¢e a consenti au traitement de ses données a caractere

personnel pour une ou plusieurs finalites spécifiques ;

le traitement est neécessaire a I'exécution d’un contrat auquel la personne
concernée est partie ou a I’exeécution de mesures précontractuelles prises a la
demande de celle-ci ;

le traitement est nécessaire au respect d’une obligation 1égale a laquelle le
responsable de traitement ou le destinataire auquel les donn¢es sont

communiquées est soumis ;

le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne
concernee ou d’une autre personne physique ;

le traitement est nécessaire a 1’exécution d’une mission d’intérét public ou
relevant de ’exercice de |’autorité publique dont est investi le responsable de

traitement ;

le traitement est nécessaire afin de répondre aux interéts legitimes poursuivis par
le responsable de traitement ou par le destinataire, a moins que ne prévalent les
intéréts ou les libertés et droits fondamentaux de la personne concernee qui
exigent une protection des donnees a caractere personnel, notamment lorsque la
personne concernée est un enfant.

La condition mentionné¢e au 6) n’est pas susceptible de legitimer les traitements effectues

par les autorites publiques dans I’exécution de leurs missions.

Article 56 Conditions de licéité du traitement ultérieur

Lorsque le traitement a une fin autre que celle pour laquelle les données ont ete

collectées n’est pas fondé sur le consentement de la personne concernée ou sur une

obligation legale, le responsable de traitement demande le consentement formel de la

personne concernee et, afin de déterminer si le traitement a une autre fin est compatible

avec la finalité pour laquelle les données a caractére personnel ont été initialement

collectées, tient compte, entre autres :

)

de Iexistence eventuelle d’un lien entre les finalites pour lesquelles les données a
caractere personnel ont ete collectées et les finalites du traitement ultérieur
envisage ;

73



2) du contexte dans lequel les données a caractere personnel ont été collectees, en
particulier en ce qui concerne la relation entre les personnes concernées et le
responsable de traitement ;

3) de la nature des données a caractere personnel, en particulier si le traitement
porte sur des catégories particulicres de données a caractere personnel visces a
I’Article 62 ou si des données a caractere personnel relatives a des condamnations
penales et a des infractions sont traitées conformement a I’ Article 63 ;

4) des consequences possibles du traitement ulterieur envisage pour les personnes

concerneées ;

5) de I'existence de garanties approprices, qui peuvent comprendre le chiffrement
ou la pseudonymisation.

Article 57 Caracteristiques du consentement

Le consentement de la personne concernee, afin de valablement legitimer un traitement
de donnees a caractere personnel, doit résulter d’une manifestation de volonté expresse,
non équivoque, libre, specifique et informee par laquelle la personne concernée ou son
representant legal, judiciaire ou conventionnel, accepte que les donnees a caractere
personnel la concernant fassent I’objet d’un traitement manuel ou ¢lectronique.

Article 58 Conditions applicables au consentement

Dans les cas ou le traitement repose sur le consentement, le responsable de traitement
doit étre en mesure de demontrer que la personne concernée a donne son consentement
au traitement de donnees a caractere personnel la concernant.

Si le consentement de la personne concernee est donne dans le cadre d’une declaration
¢crite qui concerne ¢galement d’autres questions, la demande de consentement est
presentee sous une forme qui la distingue clairement de ces autres questions, sous une
forme comprehensible et aisément accessible, et formulée en des termes clairs et
simples. Aucune partie de cette declaration qui constitue une violation du present livre
n’est susceptible d’avoir un effet contraignant pour la personne concernce.

La personne concernee a le droit de retirer son consentement a tout moment. Le retrait
du consentement ne compromet pas la liceité du traitement fonde sur le consentement
effectue avant ce retrait mais le responsable doit cesser sans deélai tout traitement fonde
sur le consentement qui a été retiré. La personne concernée en est informee avant de
donner son consentement. Le responsable de traitement est tenu de veiller a ce qu’il soit
aussi simple de retirer que de donner son consentement.

Au moment de déterminer si le consentement est donne librement, il y a lieu de tenir le
plus grand compte de la question de savoir, entre autres, si I’exécution d’un contrat, y
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compris la fourniture d’un service, est subordonnée au consentement a un traitement de
donnees a caractere personnel qui n’est pas necessaire a I’exécution dudit contrat.

Article 59 Conditions applicables au consentement des mineurs

Le traitement de données a caractere personnel relatives a un mineur en lien avec I'offre

de services de la societe de DI'information ne peut étre valablement fonde sur le

consentement de la personne concernée tel que prévu au 1) de I'Article 55 que si le
. . . AT ’ . .

mineur ayant consentl au traitement est age d’au moins 16 ans, ou si, et dans la mesure
\ 4 3 ! b . ! \

ou, le consentement est donné ou autorise par la personne exercant I’autoriteparentale a

I’egard du mineur.

Le cas écheant, le responsable de traitement s’efforce de vérifier que le consentement est
donné ou autorise par la personne exergant la responsabilit¢ parentale a I’egard du
mineur compte tenu des moyens technologiques disponibles.

L’application de cet article au traitement de donnees a caractere personnel concerné est
sans prejudice des regles applicables a la validite, a la formation et aux effets d’un contrat
a l’égard d’un mineur.

Article 60 Transparence

Le traitement de données a caractere personnel donne lieu par le responsable de
traitement a une information obligatoire des personnes concernées par les traitements

qu’il met en ceuvre, conformément au Titre 2 du présent livre.
Article 61 Confidentialite et sécurité

Les donnees a caractere personnel sont traitees de maniere confidentielle et protégées
conformément aux Article 11,Article 12et Article 13 notamment lorsque le traitement

implique la transmission de données dans un reseau.
Article 62 Limites au traitement de données sensibles

Le traitement de données a caractere personnel révélant, directement ou indirectement,
les origines raciales ou ethniques, les opinions politiques ou philosophiques, les opinions
religieuses ou les croyances ou I’appartenance syndicale d’une personne physique, ainsi
que le traitement de donnees genetiques, de donnees biometriques aux fins d’identifier
une personne physique de maniere unique ou de données qui sont relatives a la sant¢ ou a
la vie d’une personne physique sont interdits.

9. . . / . . 7 ) . .
L’interdiction prévue au premier alinéa ne s’applique pas dans les cas suivants :

1) la personne concernée a donné son consentement expres et explicite au

traitement pour une ou plusieurs finalites specifiques, sauf dans le cas ou la loi
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2)

3)

4)

>)

6)

7)

8)

/ . 9. . . .« 7 . . 7 A /
prévoit que l'interdiction visée au premier alinea ne peut étre levee par le
consentement de la personne concernee ;

le traitement porte sur des données a caractere personnel manifestement rendues

publiques par la personne concernce ;

le traitement est necessaire a la sauvegarde des interéts vitaux de la personne
concernée ou d’une autre personne physique, dans le cas ou la personne
concerneée est dans l'incapacite physique ou juridique de donner son
consentement ;

le traitement est nécessaire pour des motifs d’intéret public dans le domaine de la
sante publique tels que la protection contre les menaces transfrontalieres graves
pesant sur la sante, ou aux fins de garantir des normes ¢levees de qualite et de
securite des soins de sante et des medicaments ou de dispositifs medicaux sur la
base du droit en vigueur des lors que celui-ci prevoit des mesures approprices et
specifiques pour la sauvegarde des droits et libertes de la personne concerneée,
notamment le secret professionnel ;

le traitement est necessaire aux fins de la medecine préventive ou de la medecine
du travail, de I’appreciation de la capacite de travail du travailleur, de diagnostics
medicaux, de la prise en charge sanitaire ou sociale et de I’administration de soins
ou de traitements soit a la personne concernée soit a un parent, ou de la gestion

e services de santé et des lors que le traitement est mis en ceuvre par un
d d t q P
professionnel de santé soumis au secret professionnel en vertu de la loi ou de

\ !/ . . o] . !/
regles deontologlques contraignantes et opposables ou sous sa responsabilite ou
par une autre personne a laquelle s’impose en raison de ses fonctions une
obligation légale ou déontologique contraignante et opposable de secret
professionnel ;

le traitement est nécessaire a la constatation, a 1’exercice ou a la défense d’un
droit en justice ou lorsqu’une juridiction agit dans le cadre de ses fonctions
juridictionnelles ;

le traitement est mis en ceuvre par une association ou tout autre organisme a but
non lucratif dont I’objet est de defendre et de promouvoir les libertes et droits
fondamentaux dans le cadre de ses activites legitimes correspondant a son objet et
avec les garanties approprices conformément au présent livre, mais a condition
que les données a caractere personnel ne soient pas communiquees a des tiers sans
le consentement expres des personnes concernees ;

le traitement est necessaire aux fins de I’exécution des obligations et de I’exercice
des droits du responsable de traitement ou de la personne concernée en matiere
de droit du travail, de sécurite sociale et de protection sociale, dans la mesure ou
ce traitement est autorise par la loi ou par une convention collective qui prevoit
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des garanties appropriées pour les droits fondamentaux et les intéréts de la
ersonne concernée
P 5

9) le traitement est mis en ceuvre par une association ou tout autre organisme a but
non lucratif et a caractere religieux, philosophique, politique ou syndical dans le
cadre de ses activites legitimes correspondant a son objet et avec les garanties
approprices conformément au présent livre, mais a condition que :

a) le traitement ne concerne que les membres ou anciens membres de cette
association ou de cet organisme et, le cas éecheant, les personnes qui
entretiennent avec celui-ci des contacts reguliers dans le cadre de ses
activites ; et que

b) les données a caractere personnel ne soient pas communiquées a des tiers sans

le consentement expres des personnes concernees ;

10)le traitement est necessaire a des fins de recherche scientifique ou historique ou a
des fins statistiques.

L’interdiction prevue au premier alin¢a ne s’applique pas non plus aux traitements de
donnees a caractere personnel, automatisés ou non, justifies par Iinterét public et
autorises dans les conditions préevues a I’ Article 69 et a ceux autorises par decret dans les
conditions prevues a I’ Article 71 .

Si les données a caractere personnel visées au premier alinéa sont amences a faire I’objet
a bref delai d’'un procéde d’anonymisation prealablement reconnu conforme aux
dispositions du present livre par la Commission, celle-ci peut autoriser, compte tenu de
leur finalite, certaines categories de traitements selon les modalites prévues a I’Article
69. Les dispositions de la Section 1 : Traitements de donné¢es a caractere personnel
réalisés aux fins de recherche, d’étude ou d’évaluation dans le domaine de la sante et du
Chapitre 3 : Formalités particulieres et droits specifiques pour le traitement de certaines
categories de donneesdu Titre 3 du present livre ne sont alors pas applicables.

Article 63 Limites au traitement des données relatives aux infractions

Le traitement de données a caractere personnel relatives aux infractions, condamnations
14 A 14 A 4
penales et mesures de stireté ne peut étre effectue que par :

1) les juridictions, les autorites publiques et les personnes morales gerant un service
public, agissant dans le cadre de leurs attributions legales, notamment leurs

missions de police judiciaire ou administrative ; ou

2) les auxiliaires de justice, pour les stricts besoins de I’exercice des missions qui
leur sont confices par la loi, y compris par des avocats ou autres conseils
juridiques, pour autant que la défense de leurs clients I’exige.
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Article 64 Modalités de collecte particuliéres

Les données de santé a caractére personnel d’une personne physique sont collectées
\ ' A ! \ b
aupres de la personne concernee. Elles ne peuvent étre collectees aupres d’autres
personnes qu’a condition que la collecte soit strictement nécessaire aux fins du
traitement et que la personne concernée ne soit pas en mesure de fournir les donnees

elle-méme.

Sauf consentement expres de la personne concernée, les données a caractere personnel
recueillies par les prestataires de services de certification electronique pour les besoins de
la déelivrance et de la conservation des certificats lies aux signatures electroniques doivent
I’étre directement aupres de la personne concernée et ne peuvent étre traitées que pour
les fins en vue desquelles elles ont ete recueillies.

Article 65 Décisions individuelles fondées sur un traitement automatisé de
données a caractére personnel

Aucune décision de justice impliquant une appréciation sur le comportement d’une
personne ne peut avoir pour fondement un traitement automatisé de données a caractére
personnel destine a evaluer certains aspects de la personnalité de cette personne.

Aucune decision produisant des effets juridiques a 1’egard d’une personne ou I’affectant
de manicre significative ne peut étre prise sur le seul fondement d’un traitement
automatis¢ de données a caractere personnel, y compris sur le fondement d’un
traitement destiné a definir le profil de cette personne ou a évaluer certains aspects de sa
personnalite. Cette interdiction ne s’applique pas lorsque la décision :

1) est autorisee par la loi, sous reserve que celle-ci préevoie des mesures approprices
pour la sauvegarde des droits et libertes et des interéts legitimes de la personne

concernée ; ou

2) est fondeée sur le consentement explicite de la personne concernée ou est
nécessaire a la conclusion ou a l'execution d’un contrat entre la personne
concernee et le responsable de traitement, sous réserve que :

a) le responsable de traitement ait mis en ceuvre les mesures approprices pour la
sauvegarde des droits et libertes et des interéts legitimes de la personne
concernée, notamment du droit de la personne concernée d’obtenir une
intervention humaine de la part du responsable de traitement, d’exprimer son
point de vue et de contester la decision ; et que

b) les regles definissant le traitement ainsi que les principales caracteristiques de
sa mise en ceuvre aient ¢t¢ communiqueées, a ’exception des secrets proteges
par la loi, par le responsable de traitement a la personne concernée si elle en a
fait la demande.
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Les decisions prevues par le deuxieme alinéa ne peuvent étre fondees sur les categories
particulieres de donnees a caractere personnel visees a I’ Article 62 sauf lorsque les cas 1)
et 8) dudit article s’appliquent et sous réserve que des mesures approprices pour la
sauvegarde des droits et libertes et des interéts legitimes de la personne concernée aient

A 4 .
ete mises en place.

Chapitre 2 : Formalités préalables a la mise en accuvre de traitements de
données a caractere personnel

Section 1 : Régimes app]icab]es
Article 66 Déclaration prealable des traitements

Sauf disposition contraire prévue par le présent Chapitre 2 : Formalites prealables a la
mise en ceuvre de traitements de données a caractere personnel, les traitements
automatises de donnees a caractere personnel font I’objet d’une déclaration prealable
aupres de la Commission.

La declaration comporte l’engagement que le traitement de données a caractere

. . . ! . . . /! . !/ 4 . 14
personnel satisfait aux exigences du present livre. La Commission delivre un recepisse, le
cas echeant par voie electronique. Le demandeur peut mettre en ccuvre le traitement des
reception de ce reécepissé. La déclaration n’exonere le demandeur d’aucune de ses
responsabilités au titre du present livre.

Article 67 Déclarations simplifices

Pour les categories les plus courantes de traitements de donnees a caractere personnel,
dont la mise en ceuvre n’est pas susceptible de porter atteinte a la vie privee ou aux
libertes et droits fondamentaux des personnes physiques, la Commission peut ¢etablir des
normes destinees a simplifier I’obligation de déclaration prealable. La Commission peut
soumettre ces normes a consultation publique préalablement a leur établissement. Les
normes sont publices par la Commission.

Ces normes precisent, pour les traitements de données a caractere personnel pouvant
faire I’objet d’une déclaration simplifice :

1) les finalités des traitements autorisees ;

2) les données a caractere personnel ou catégories de données a caractére personnel
p g p
pouvant étre traitees ;

3) la oules categories de personnes pouvant étre concernées ;

4) les destinataires ou catégories de destinataires auxquels les donné¢es a caractere
personnel peuvent étre communiquees ;
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5) la durée autorisee de conservation des données a caractere personnel.

Les traitements de données a caractére personnel qui correspondent a 'une de ces
normes font I'objet d’une déclaration simplifice de conformite transmise a la

Commission.
Article 68 Exemption de l’obligation de déclaration

Les traitements de données a caractére personnel pour lesquels le responsable de

P P q P
traitement a designe un delegue a la protection des donnces a caractere personnel,
conformément au Chapitre 2 : Délégué a la protection des données a caractere
personneldu Titre 4du présent livre,sont dispenses de declaration prealable, sauf
lorsqu’un transfert de données a caractere personnel a destination d’un pays tiers, d’une
o/ ' ! \ b . . . . . Vs
socliete etrangere ou d’une orgamsatlon internationale est envisage. En cas de non-
respect des dispositions du présent livre, le responsable de traitement est tenu de
proceder a la declaration des traitements de données a caractere personnel qu’il effectue
et peut y étre enjoint par la Commission.

La Commission peut decider, parmi les categories de traitements pour lesquelles elle a
¢tabli une norme destince a simplifier I'obligation de declaration prealable
conformément a I’Article 67 , d’en dispenser certaines de déclaration, compte tenu de
leurs finalites, de leurs destinataires ou catégories de destinataires, des donnces a
caractere personnel traitees, de la durcée de conservation de celles-ci et des categories de
personnes concernees.

Article 69 Traitements soumis a autorisation préalable

Les traitements de donnees a caractere personnel suivants sont soumis a autorisation
prealable de la Commission, sauf s’ils relevent des Article 70,Article 71 et Article 72 :

1) les traitements, automatises ou non, effectues a des fins de recherche scientifique
ou historique ou a des fins statistiques mentionnés au 10) de I’ Article 62 ;

2) les traitements, automatisés ou non, pour lesquels les donnees a caractere
personnel sont amences a faire 1’objet a bref delai d’un procede d’anonymisation
conformément au dernier alinea de 1’Article 62 ;

3) les traitements, automatisés ou non, justifies par I'interét public conformement a
I’avant-dernier alinéa de 1’ Article 62 ;

4) les traitements automatises portant sur des donnees genetiques, a I’exception des
traitements qui sont mis en ceuvre par des medecins ou des biologistes et qui sont
14 . . !/ . 14 . . . 4 .
necessaires aux fins de la medecine preventive, des diagnostics medicaux ou de
I’administration de soins ou de traitements ;
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5)

6)

7)

8)

9

les traitements, automatises ou non, portant sur des donnees relatives aux
infractions, condamnations ou mesures de strete, sauf ceux qui sont mis en
ocuvre par des auxiliaires de justice pour les besoins de leurs missions de défense

des personnes concernées ;

les traitements automatises susceptibles, du fait de leur nature, de leur portée ou
de leurs finalites, d’exclure des personnes du benefice d’un droit, d’une
prestation ou d’un contrat en I’absence de toute disposition legislative ou
reglementaire ¢tablissant cette exclusion ;

les traitements automatisés ayant pour objet :

a) Dinterconnexion de fichiers relevant d’une ou de plusieurs personnes morales
gérant un service public et dont les finalites correspondent a des interéts
publics différents ; ou

b) l'interconnexion de fichiers relevant d’autres personnes et dont les finalites
principales sont differentes ;

les traitements portant sur des données a caractere personnel parmi lesquelles
figure le numéro national d’identification de personnes physiques inscrit au
registre national des personnes physiques conformément a la loi
n°® 39/AN/19/8¢me L du 21 janvier 2019 portant identification des personnes
physiques en Republique de Djibouti, creéation du numeéro national
d’identification et ¢tablissement d’un registre national, et ceux qui requicrent une
consultation de ce registre sans inclure le numero national d’identification de
personnes physiques ;

les traitements automatisés de données a caractere personnel comportant des
Vs . . . e ! .
appreciations sur les difficultes sociales des personnes ;

10)les traitements automatises comportant des donnees biomeétriques necessaires au

contrdle de I’identité des personnes.

Article 70 Traitements mis en ceuvre par voie réglementaire

Les traitements de données a caractere personnel mis en ceuvre pour le compte de I’Ftat,
d’une personne morale de droit public ou d’une personne morale de droit prive gerant
un service public sont mis en ceuvre dans les conditions fixées par les Article 71 et
Article 72selon que ces traitements entrent dans les catégories de traitements
mentionnées dans chacun de ces articles.

En cas de conflit d’application entre ces articles pour determiner ’acte réglementaire
appropri¢ pour autoriser un traitement, il est systématiquement recouru a I’acte
réglementaire de valeur normative superieure.
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Article 71 Traitements mis en ceuvre par voie réglementaire simple

Les traitements de données a caractére personnel suivants mis en ceuvre pour le compte
I
de I’Etat sont autorisés par voie réglementalre:

1) les traitements qui intéressent la stiret¢ de I'Etat, la défense ou la sécurité
publique, dans ce cas sur proposition du ministre charge de I'interieur ; ou

2) les traitements qui ont pour objet la préevention, la recherche, la constatation ou la
poursuite des infractions pénales ou I’exécution des condamnations penales ou des
mesures de stireté.

Par exception a ce qui precede, lorsque ces traitements portent sur des categories de
donnees a caractere personnel mentionnees a I’Article 62 | ils sont autorises par decret

pris apres avis motive de la Commission.
L’avis de la Commission est publi¢ avec I’arrété ou le decret autorisant le traitement.

Certains des traitements visés au préesent article peuvent étre dispenses de la publication
de I'acte reglementaire qui les autorise par decret pris en Conseil des ministres. Pour ces
traitements, seul le sens de ’avis émis par la Commission est publi¢ avec le decret
autorisant la dispense de publication de I’acte reglementaire.

Article 72 Traitements mis en ceuvre par voie réglementaire renforcée

Les traitements de données a caractere personnel suivants mis en ceuvre pour le compte

I
de I’Etat sont autorises par decret apres avis motive de la Commission :

1) les traitements d’une personne morale de droit public ou d’une personne morale
p P p
de droit privé gérant un service public qui portent sur des données a caractére
P g p qui p
personnel parmi lesquelles figure le numero national d’identification de personnes
physiques inscrit au registre national des personnes physiques conformément a la
loi n® 39/AN/19/8¢me L du 21 janvier 2019 portant identification des personnes
physiques en Republique de Djibouti, creéation du numeéro national
d’identification et établissement d’un registre national ;
g

2) les traitements qui portent sur des données biometriques nécessaires a
I’authentification ou au controle de I'identite des personnes.

Par exception a ce qui précede, les traitements de données a caractere personnel suivants
sont autorises par arrété ou, en cas de traitement mis en ceuvre pour le compte d’un
¢tablissement public ou d’une personne morale de droit prive gérant un service public,
par decision de I’organe deliberant charge de leur direction, dans chaque cas, apres avis
motive de la Commission :

82



1

2)

3)

4)

1

2)

/
les traitements mis en ceuvre par I’Etat ou par une personne morale de droit
public ou une personne morale de droit privé gérant un service public qui
requierent une consultation du registre national des personnes physiques sans

inclure le numéro national d’identification inscrit a ce registre ;
les traitements mentionnés au premier alinéa qui :

a) ne comportent aucune des données sensibles mentionnéees a I’Article 62 ou
relatives aux infractions mentionnées a I’ Article 63 ; et

b) ne donnent pas lieu a une interconnexion entre des traitements ou fichiers
correspondant a des interéts publics différents ; et

c) sont mis en ceuvre par une personne morale de droit public ou une personne
morale de droit privé gérant un service public ayant pour mission, soit de
déterminer les conditions d’ouverture ou [’étendue d’un droit des
administrés, soit d’établir 1’assiette, de controler ou de recouvrer des
impositions ou taxes de toute nature, soit d’etablir des statistiques ;

les traitements relatifs au recensement de la population ;

/
les traitements mis en ceuvre par I’Etat ou par une personne morale de droit
. . . A A . . e

public ou une personne morale de droit prive gérant un service public aux fins de
mettre a la disposition des administres un ou plusieurs téleéservices de
I’administration electronique conformément au Titre 1 du Livre Septieme , si ces
traitements portent sur des données a caractere personnel parmi lesquelles
figurent le numeéro national d’identification de personne physiques ou tout autre
identifiant des personnes physiques.

L’avis de la Commission est publi¢ avec I’arrété ou le decret autorisant le traitement.

Article 73 Dispense de formalités prealables

Les traitements de données a caractere personnel suivants ne sont soumis a aucune des
formalités préalables prévues au présent Chapitre 2 : Formalités préalables a la mise en
oceuvre de traitements de données a caractere personnel:

les traitements ayant pour seul objet la tenue d’un registre qui, en vertu de
dispositions legislatives ou reglementaires, est destiné exclusivement a
I'information du public et est ouvert a la consultation de celui-ci ou de toute
personne justifiant d’un interét legitime ;

les traitements mis en ceuvre par une association ou tout organisme a but non
lucratif et a caractere religieux, philosophique, politique ou syndical, des lors que
ces données correspondent a I'objet de cette association ou de cet organisme,
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qu’elles ne concernent que leurs membres et qu’elles ne sont pas communiquées
a des tiers ; et

3) les traitements dont la finalite se limite a assurer la conservation a long terme de
documents d’archives publiques.

Le responsable d’un traitement de données a caractere personnel qui n’est soumis a
aucune des formalites prévues au present chapitre communique a toute personne qui en
fait la demande les informations relatives a ce traitement mentionnées aux 3) a 8)

I’Article 126.

Section 2 : Modalites d’app]ication
Article 74 Contenu des déclarations et des dossiers de demande

Les declarations, declarations simplifices demandes d’autorisation et demandes d’avis
adressees a la Commission en application des dispositions de la Section 1 comportent les
informations preécisees par voie réglementaire.

Les demandes d’avis portant sur les traitements intéressant la stirete de I’Etat, la défense
ou la securite publique peuvent ne pas comporter tous les ¢lements d’information
enumeres ci-dessus. Un décret pris en Conseil des ministres, pris apres avis de la
Commission, fixe la liste de ces traitements et des informations que les demandes d’avis

portant sur ces traitements doivent comporter au minimum.
Article 75 Modalités de saisine et de transmission des dossiers a la Commission

Les déclarations et les déclarations simplifiées et les demandes d’autorisation peuvent
étre adressées a la Commission par voie électronique.

Article 76 D¢élais d’instruction

Lorsque la déclaration comporte I’engagement prevu au deuxieme alinea de I’ Article 66
et satisfait aux prescriptions de I’Article 74 ou lorsque le traitement declaré répond aux
normes ¢tablies par la Commission en vertu de I’Article 67 , la Commission delivre sans
delai le recepisse prevu par I’ Article 66 .

Dans les autres cas, la Commission se prononce dans les délais fixes par decret pris en
Conseil des ministres.

Article 77 Déclarations et autorisations uniques

Les traitements de données a caractere personnel vises a I’Article 66 relevant d’un
méme organisme et ayant des finalites identiques ou lices entre elles peuvent faire I’objet
d’une deéclaration unique. Dans ce cas, les informations requises en application de
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I’Article 74 ne sont fournies pour chacun des traitements que dans la mesure ou elles lui
sont propres.

La Commission peut autoriser les responsables de certaines catégories de traitements
visees a I’Article 67 a proceder a une déclaration simplifice unique conformément au
premier alinéa du present article et au vu des conditions établies au dernier alinéa de

I’Article 68 .

Les traitements de données a caractere personnel vises a I’Article 69 qui répondent a
une méme finalite, portent sur des catégories de données identiques et ont les mémes
destinataires ou categories de destinataires peuvent ¢tre autorises par une décision unique
de la Commission. Dans ce cas, le responsable de chaque traitement adresse a la
Commission un engagement de conformité de celui-ci a la description figurant dans

|’ autorisation.

Les traitements de données a caractere personnel vises aux Article 70, Article 71 et
Article 72 qui répondent a une méme finalite, portent sur des categories de donnees
identiques et ont les mémes destinataires ou categories de destinataires peuvent ctre
autorises par un acte réglementaire unique. Dans ce cas, le responsable de chaque
traitement adresse a la Commission un engagement de conformit¢ de celui-ci a la

description figurant dans ’acte réglementaire.

Article 78 Modification des informations relatives a un traitement déclaré ou
autorisé

Le responsable d’un traitement déja déclaré ou autorisé informe dans un délai de dix (10
P ]

jours la Commission de tout changement affectant les informations mentionnées a

I’ Article 74 ainsi que, le cas écheant, de la suppression du traitement.

Article 79 Contenu des actes d’autorisation

Les actes autorisant la creation d’un traitement en application des Article 69, Article 70,
Article 71 et Article 72 indiquent :

1) la dénomination et la finalite du traitement ;

2) le service aupres duquel peuvent étre exerces les droits de la personne concernee
conformément au Chapitre 2 du Titre 2 du preésent livre et ses coordonnees ;

3) les catégories de données a caractere personnel enregistrees ;

4) les destinataires ou categories de destinataires habilites a recevoir communication
de ces données ;

5) le cas echeant, les dérogations au droit a I’information prevues a I’ Article 88 qui

s’ appliquent.
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Chapitre 3 : Formalités particuliéres et droits spécifiques pour le traitement
de certaines catégories de données

Section 1 : Traitements de données a caractére personnel réalisés aux fins de recherche, d’étude ou

d’évaluation dans le domaine de la santé

Article 80  Application des dispositions du présent livre aux traitements aux
fins de recherche dans le domaine de la santé ou de suivi

Les traitements automatises de données a caractere personnel ayant pour finalite la
recherche ou les ¢tudes dans le domaine de la sant¢ ainsi que 1’¢evaluation ou I’analyse des
pratiques ou des activites de soin ou de prévention sont soumis aux dispositions du
présent livre, a I'exception des dispositions du Chapitre 2 du Titre 3 et des dispositions
des Sections 1 et 3 du Chapitre 2 du Titre 2 du présent livre auxquelles la présente
section déroge s’agissant de ces traitements.

La préesente section n’est pas applicable aux traitements de données a caractere personnel
suivants, qui restent regis par les autres dispositions du present livre qui s’y appliquent le
cas échéant :

1) les traitements ayant pour finalite le suivi therapeutique ou médical individuel des
patients ;

2) les traitements permettant d’effectuer des études a partir des données recueillies
P P
dans le cadre de traitements mentionnés au 1) lorsque ces ¢tudes sont realisées
par les personnels assurant le suivi et destinces a leur usage exclusif ;

3) les traitements effectués a des fins de remboursement ou de contréle par les
organismes chargés de la gestion d’un régime de base d’assurance maladie
obligatoire ainsi que la prise en charge des prestations par les organismes

d’assurance maladie complémentaire ;

4) les traitements effectues au sein des ¢tablissements de santé par les medecins
responsables de I'information dans le respect du secret medical et des droits des
patients en vue d’ameliorer la connaissance et I’évaluation de Tactivite et des
couts et de favoriser I’optimisation de I’ offre de soins ;

5) les traitements effectues par les agences de sante et par I’Etat ou toute personne
publique désignee par lui ayant pour finalite d’¢laborer le projet national de sante
et de déterminer les ressources des établissements de santé, 1’évaluation de la
qualite des soins, la veille et la vigilance sanitaire ainsi que le contréle de 'activite
de soin et de la facturation des établissements de santé ;

6) les traitements ayant pour finalit¢ de répondre a une alerte sanitaire et d’en gerer
les suites effectues par les organismes ou les services chargés d’une mission de
service public ﬁgurant sur une liste fixée par arrétes des Ministres en charge de la
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santé et de la sécurité sociale pris aprés avis de la Commission dans les conditions
prévues au Chapitre 2 du Titre 3 du présent livre.

Article 81 Verifications opérees par la Commission et autorisation des

traitements

Les traitements de données a caractere personnel mentionnés au premier alinéa de
I’Article 80 ne peuvent étre mis en ceuvre qu’en consideration de la finalite d’intéret
public la recherche, I'etude ou I’évaluation ou le suivi poursuit et sont soumis a
autorisation prealable de la Commission dans le respect des principes definis par le
present livre et compte tenu de cet interct public. La garantie de normes ¢levees de
qualite et de securité des soins de santé et des médicaments ou des dispositifs medicaux
constitue une finalite d’interét public.

La Commission verifie les garanties présentees par le demandeur pour I’application des
dispositions du present livre et en particulier de la presente section et la conformite de sa
demande a ses missions ou a son objet social. Si le demandeur n’apporte pas d’¢lements
suffisants pour attester la neécessite de disposer de certaines informations parmi
I’ensemble des donnees a caractere personnel dont le traitement est envisage, la
Commission peut interdire la communication de ces informations par I’organisme qui les

detient et n’autoriser le traitement que pour ces données reduites.

La Commission statue sur la durée de conservation des données nécessaires au traitement
et apprécie les dispositions prises pour assurer leur sécurité conformément aux
dispositions du présent livre et la garantie des secrets protégés par la loi.

La Commission se prononce dans les conditions prévues a l’Article 76 .
Article 82 Avis prealable d’un comite consultatif

La Commission prend sa décision apres avis d’un comite consultatif. Ce comité est
compose de personnes choisies en raison de leur compétence dans une pluralite de
disciplines, notamment en matiere de recherche dans le domaine de la sante,
d’epidemiologie, de genetique et de biostatistique. Le comité peut comprendre plusieurs
Sections competentes en fonction de la nature ou de la finalite des traitements. La
composition du comite et ses regles de fonctionnement sont definies par decret pris en
conseil des ministres, apres avis de la Commission. Ce decret fixe les regles relatives aux

conflits d’interét auxquelles sont soumis les membres du comite.

Le comite consultatif émet un avis sur la méthodologie retenue pour la recherche,
I’etude ou I’évaluation, sur le caractere d’interét public que represente la recherche,
I’étude ou I’évaluation justifiant la demande de traitement, sur la necessité du recours a
des données a caractere personnel, sur la pertinence de celles-ci par rapport a la finalite
du traitement, et, s’il y a lieu, sur la qualite scientifique du projet. Le cas échéant, le
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comité recommande aux demandeurs des modifications de leur projet afin de le mettre
en conformité avec les obligations prévues par le présent livre.

\
Le comite rend son avis dans un dé¢lai d’un mois a compter de sa saisine. A défaut d’avis
dans ce delai, I'avis est repute favorable. En cas d’urgence, ce delai peut étre ramene a
quinze (15) jours.

Les dossiers de demandes d’autorisation sont transmis a la Commission qui en transmet
immeédiatement une copie au comité consultatif pour avis. Le délai imparti au comité
pour rendre son avis court a compter de la réception du dossier par celui-ci.

Article 83 Méthodologies de référence

Pour les catégories les plus usuelles de traitements automatises de donné¢es de sante a

caractere personnel a des fins de recherche, d’é¢tude ou d’évaluation ou de suivi dans le

domaine de la sante, la Commission peut homologuer et publier des methodologies de
4 14 . ! \ . o[ A b

reference destinees a simplifier la procédure d’examen.

Ces méthodologies sont établies en concertation avec le comité consultatif et des
organismes publics et privés représentatifs des acteurs concernés.

Lorsque le traitement est conforme a une methodologie de reference, il peut étre mis en
ccuvre sans autorisation, a la condition que le responsable de traitement adresse
préalablement a la Commission une déclaration attestant de cette conformité dans les
conditions prevues a I’ Article 75 .

Article 84 Exemption d’autorisation des jeux de donnees agrégées et
¢chantillons

Des jeux de données agregees ou des ¢chantillons, issus des traitements des donnees de
santé a caractere personnel effectues pour des finalités et dans des conditions reconnues

4 . . . . b} . bl . \
conformes au present livre par la Commission, peuvent faire ’objet d’une mise a
disposition, dans des conditions prealablement homologuces par la Commission, sans que
’autorisation prevue a I’Article 81 ne soit requise.

Article 85 Autorisations uniques

Les traitements de données a caractere personnel vises a I’ Article 81 qui répondent a une
méme finalite, portent sur des categories de donneces identiques et ont les mémes
destinataires ou catégories de destinataires peuvent étre autorises par une décision unique

de la Commission délivrée a un méme demandeur.
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Article 86 Conditions de transmission pour traitement des données détenues
par les professionnels de santé

Nonobstant les regles relatives au secret professionnel, les professionnels de sante
peuvent transmettre les données a caractere personnel qu’ils détiennent dans le cadre
d’un traitement autorise en application de I’ Article 81.

Lorsque ces donnees permettent I'identification des personnes, leur transmission doit
étre effectuée dans des conditions de nature a garantir leur confidentialité. La
Commission adopte des recommandations ou des réferentiels sur les procedeés techniques

a mettre en ceuvre.

La presentation des resultats du traitement ne peut en aucun cas permettre

I'identification directe ou indirecte des personnes concernées.

Les donnees sont regues par le responsable designe a cet effet par la personne physique
ou morale autorisée a mettre en ceuvre le traitement. Ce responsable veille a la securite
des donnees et de leur traitement, ainsi qu’au respect de la finalité de celui-ci.

Les personnes appelées a mettre en ccuvre le traitement de données ainsi que celles qui
ont acces aux données sur lesquelles il porte sont astreintes au secret professionnel dans
les conditions prévues par la loi.

Article 87 Droit d’information spécifique

Les personnes aupres desquelles sont recueillies des données a caractere personnel ou a
propos desquelles de telles données sont transmises sont, avant le début du traitement de
ces données, individuellement informees :

1) de la nature des données transmises ;

2) la ou les finalites determinees poursuivies par le traitement auquel les données a

caractere personnel sont destinées ;

3) les destinataires des données a caractere personnel auxquels celles-ci sont

communiquees ;

4) des droits d’acces, de rectification et d’effacement dont elles jouissent en qualite
de personne concernce institues aux Sections 2, 4 et 5 du Chapitre 2 du Titre 2
du present livre;

5) de leur droit d’opposition institu¢ aux deuxieme et troisieme alinéas de I’Article
89 ou, dans le cas prévu au premier alinéa de cet article, de 1’obligation de

recueillir leur consentement.
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Ces informations peuvent ne pas ¢tre delivrees si, pour des raisons legitimes que le
/ . . /. . . . / 9. ’
medecin traitant apprécie en conscience, le patient est laisse dans l’ignorance d’un

diagnostic ou d’un pronostic grave.

Article 88 Limites au droit d’information

Lorsque les données a caractere personnel ont été initialement recueillies pour une autre
finalite que la recherche, I’¢tude ou I’évaluation ou le suivi, il peut étre deroge a
1’0bligation d’information établie par I’ Article 87 :

1) pour les traitements necessaires a la conservation de ces donnees a des fins
historiques, statistiques ou scientifiques, dans les conditions prevues par la loi ;

2) lorsque linformation individuelle se heurte a la difficulte de retrouver les

personnes COI’IC@I’HéCS .

Les demandes de derogation a I’obligation d’informer les personnes concernces de
I’utilisation de données les concernant a des fins de recherche, d’étude ou d’évaluation
sont justifices dans le dossier de demande d’autorisation transmis a la Commission qui
statue sur ce point.

Lorsque les recherches, les études, les évaluations ou les suivis recourent a des donnees
de sante a caractere personnel non directement identifiantes recueillies a titre obligatoire
et destinées aux services, aux établissements de 1’Etat, des collectivités territoriales ou
aux organismes de securite sociale, I’information des personnes concernées quant a la
reutilisation possible de ces données, a des fins de recherche, d’etude, d’évaluation ou de
suivi et aux modalités d’exercice de leurs droits est assurée selon des modalités definies
par decret en Conseil des ministres apres avis de la Commission. Ces modalités peuvent

inclure :

1) une information sur le site Internet des ctablissements de sante, des
ctablissements medico-sociaux, des organismes de securite sociale, d’assurance
maladie obligatoire ou d’assurance maladie complémentaire ;

2) d’affiches dans les locaux ouverts au public ;
3) de documents remis aux personnes concernees.
Article 89 Consentement et droit d’ opposition specifique

Dans le cas ou la recherche nécessite le recueil de prélevements biologiques identifiants
ou I'examen de caractéristiques genétiques, le consentement éclaire et expres des

A . A A . A \ .
personnes concernées doit étre obtenu sous forme écrite prealablement a la mise en
oceuvre du traitement.
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Toute personne a le droit de s’opposer a ce que des données a caractere personnel la
concernant fassent 1’objet de la levee du secret professionnel rendue nécessaire par un
traitement vise a I’Article 86. Cette opposition s’effectue par tout moyen apres soit du
responsable de traitement, soit de I’¢tablissement ou du professionnel de sante detenteur
de ces données.

Les informations concernant les personnes decedees, y compris celles qui figurent sur les
certificats des causes de déces, peuvent faire I'objet d’un traitement, sauf si la personne
concernee a, de son vivant, exprime son refus par ecrit.

Article 90  Autres destinataires des informations et exercants les droits de la

personne concernée

S’agissant des mineurs et des personnes faisant I’objet d’une mesure de tutelle, les
informations prevues a I’Article 87 sont communiquées respectivement aux titulaires de
I’exercice de I'autorite parentale et au representant legal, et les droits prevus a 1’Article
89 sont exerces par ces derniers.

Par derogation, pour les traitements de donnees a caractere personnel effectués dans le
cadre d’etudes ou d’évaluations dans le domaine de la santé ayant une finalite d’interét
public et incluant des personnes mineures, I'information préalable prévue a I’Article 87
peut étre effectuce aupres d’un seul des titulaires de I’exercice de I'autorite parentale,
s’il est impossible d’informer I’autre titulaire ou s’il ne peut étre consulte dans des délais
compatibles avec les exigences methodologiques propres a la realisation de I’¢tude ou de
I’¢évaluation au regard de ses finalites. Le present alinea ne fait pas obstacle a I’exercice
ultérieur, par chaque titulaire de I’exercice de I'autorite parentale, des droits d’acces, de
rectification et d’opposition.

Article 91 Affichage des informations dans les lieux de santé

Une information relative aux dispositions de la presente section doit étre assurée dans
tout ctablissement ou centre de santé ou s’exercent des activités de prevention, de
diagnostic et de soins donnant lieu a la transmission de données a caractere personnel en
vue d’un traitement visé a 1’ Article 80.

Article 92 Retrait automatique de I’autorisation en cas de violation

La mise en ceuvre d’un traitement de données a caractere personnel en violation des
conditions prévues par la présente section entraine le retrait temporaire ou definitif par
la Commission de 1’autorisation délivrée en application de I’ Article 81 .

Il en est de méme en cas de refus de se soumettre aux vérifications effectuées sur le
traitement par la Commission conformément au présent livre.
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Article 93 Régime spécifique d’autorisation des transferts vers des pays tiers

La transmission vers un pays tiers de donnees a caractere personnel non codees faisant
I’objet d’un traitement a des fins de recherche, d’etude ou d’évaluation dans le domaine
de la santé est specifiquement autorisée dans les conditions prévues aux Article 81 et
Article 82 et sous reserve du respect des dispositions de la Section 2 du Chapitre 4 du

Titre 3.

Section 2 : Traitement auxﬁns de journalisme et d’expression littéraire et artistique

Article 94 Application des dispositions de la loi aux traitements réalisés aux
fins de journalisme et d’expression littéraire et artistique

A titre derogatoire, le 5) de I’ Article 54 , les Article 62,Article 63 etArticle 66 les 1), 2),
3) et 5) de I’ Article 80, les Sections 1, 2 et 4 du Chapitre 2 du Titre 2, et la Section 2 du
Chapitre 4 du Titre 3 du present livre ne s’appliquent pas, lorsqu’une telle dérogation
est necessaire pour concilier le droit a la protection des données a caractere personnel et
la liberte d’expression et d’information, aux traitements de donn¢es a caractere
personnel mis en ceuvre aux seules fins :

1) d’expression littéraire et artistique ;

2) d’exercice, a Titre professionnel, de I'activité de journaliste, dans le respect des
regles deontologiques de cette profession.

Article 95 Tenue d’un registre des traitements aux fins de journalisme par les
responsables de traitement

Pour les traitements mentionnés au 2) de I’Article 80 , la dispense de I’obligation de
declaration prevue par I’ Article 66 est subordonnée a la designation par le responsable de
traitement d’un delégue a la protection des donnees appartenant a un organisme de la
presse écrite ou audiovisuelle conformément aux dispositions du Chapitre 2 du Titre 4
du present livre, et a la tenue par celui-ci d’un registre des traitements mis en ceuvre par
le responsable de traitement.

Les dispositions du Chapitre 2 du Titre 4 du présent livre s’appliquent.

Article 96 Articulation avec les dispositions applicables en matiere de presse,
d’audiovisuel et en matiere penale

Les dispositions de la présente section ne font pas obstacle a I’application des dispositions
legales qui préevoient les conditions d’exercice du droit de réponse et qui préviennent,
limitent, réparent et, le cas echeant, répriment les atteintes a la vie privée et a la
réputation des personnes.
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Chapitre 4 : Interconnexion et transfert de données a caractere personnel
Section 1 : Interconnexion des données a caractere personnel

Article 97 Légitimité de I’interconnexion de fichiers comportant des données a

caractere personnel

L’interconnexion de fichiers comportant des donnees a caractere personnel doit
permettre d’atteindre des objectifs légaux ou statutaires présentant un intérét légitime
pour les responsables de traitement.

Elle ne peut pas entrainer de discrimination ou de reduction des droits, libertes et
garanties pour les personnes concernces. Elle doit étre assortie de mesures de securite
approprices et tenir compte du principe de pertinence des données faisant I’objet de

I’interconnexion.

Article 98 Autorisation prealable de I'interconnexion de fichiers comportant
des données a caractére personnel

L’interconnexion de fichiers comportant des données a caractére personnel relevant
d’une ou plusieurs personnes morales gérant un service public et dont les finalités

\ . A A . . 7/ Y. . - .
correspondent a des intéréts publics differents et I'interconnexion de fichiers relevant
d’autres personnes et dont les finalités principales sont differentes sont soumises a
autorisation de la Commission délivrée dans les conditions prévues par le Chapitre 2 du
Titre 3 du present livre.

L’interconnexion de fichiers comportant des données a caractére personnel est inscrite
au registre national des traitements de données a caractere personnel dans les conditions
prévues par le Chapitre 3 du Titre 4 du présent livre.

Section 2 : Trangfert de données a caractere personne] vers un pays tiers ou une organisation

internationale

Article 99 Admissibilite des transferts vers un pays tiers ou une organisation
internationale présentant un niveau de protection adéquat

Le responsable de traitement ou le sous-traitant le cas échéant ne peut transferer de
données a caractere personnel vers un pays tiers ou une organisation internationale en
vue d’un traitement apres leur transfert que si le pays ou l'organisation en question
assure un niveau de protection de la vie privee, des libertes et droits fondamentaux des
personnes physiques equivalent et suffisant par rapport a celui mis en place par les
dispositions du present livre a I’égard du traitement dont ces données font I’objet ou
peuvent faire I’objet.
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Les transferts ultérieurs de données a caractére personnel au départ du pays tiers ou de
l’organisation international vers un autre pays tiers ou une autre organisation

internationale doivent satisfaire les mémes exigences.
Article 100 Détermination de I’adequation du niveau de protection

Le caractere equivalent et suffisant du niveau de protection s’apprécie au regard de
toutes les circonstances relatives a un transfert de données ou a une categorie de
transferts de donnees, notamment des caractéristiques propres du traitement en cause
telles que sa finalite et sa durce ainsi que la nature, I’origine et la destination des données
traitces. Afin de determiner ce caractere equivalent et suffisant, il est ¢galement tenu
compte :

1) de I’¢tat de droit, du respect des libertes et droits fondamentaux, de la legislation
pertinente, tant gencrale que sectorielle, notamment dans le domaine de la
securite publique, de la defense, de la securité nationale et du droit pénal ainsi
que 'acces des autorites publiques aux données a caractere personnel, de méme
que de la mise en ceuvre de ladite legislation, des regles en matiere de protection
des données a caractere personnel, des regles professionnelles et des mesures de
securite, y compris des regles relatives au transfert ultérieur de donneces a
caractere personnel vers un autre pays tiers ou a une autre organisation
internationale qui sont respectées dans le pays tiers ou par I’organisation
internationale en question, de la jurisprudence, ainsi que des droits effectifs et
opposables dont bénéficient les personnes concernées et des recours administratifs
et judiciaires que peuvent effectivement introduire les personnes concernées dont

les données a caractere personnel sont transferées ;

2) de DPexistence et du fonctionnement effectif d’une ou de plusieurs autorites de
controle indépendantes dans le pays tiers, ou auxquelles une organisation
internationale est soumise, chargees d’assurer le respect des regles en maticre de
protection des données a caractere personnel et de les faire appliquer, d’assister et
de conseiller les personnes concernées dans I’exercice de leurs droits ; et

3) des engagements internationaux pris par le pays tiers ou I’ organisation
internationale en question, ou d’autres obligations découlant de conventions ou
d’instruments juridiquement contraignants ainsi que de sa participation a des
systemes multilatéraux ou régionaux, en particulier en ce qui concerne la

protection des données a caractére personnel.

La Commission apprécie le niveau de protection offert par les pays et les organisations
internationales vers 1esquels un transfert de données a caractére personnel est envisagé.

Elle publie la liste des pays et organisations internationales qu’elle a reconnues comme
assurant un niveau de protection suffisant a l’égard d’un transfert ou d’une catégorie de
transferts de données a caractere personnel.
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La Commission reévalue son appreciation pour chaque pays et organisation internationale
autant que de besoin en fonction des évolutions des conditions s’appliquant au transfert
et au traitement des données a caractere personnel et au moins tous les trois (3) ans.

Article 101 Interdiction et cessation des transferts en 1’absence d’un niveau de
protection adequat

Si la Commission estime qu’un pays ou une organisation internationale n’assure pas ou
n’assure plus un niveau de protection suffisant a l’égard d’un transfert ou d’une catégorie
de transferts de données a caractere personnel, la Commission :

1) retire ce pays ou cette organisation de la liste mentionnee a I’ Article 100 ;

2) saisie d’une déclaration deéposée en application des Article 66 et Article 67 faisant
apparaitre que des donnees a caractere personnel seront transferces vers ce pays
ou cette organisation internationale, delivre le recepisse avec mention de

I'interdiction de proceder au transfert des donnees ;

3) enjoint a tout responsable de traitement de cesser tout transfert de données a
caractére personnel existant vers ce pays ou cette organisation internationale.

Article 102  Autorisation des transferts vers un pays tiers ou une organisation
internationale n’assurant pas un niveau de protection adequat

Le responsable de traitement ou le sous-traitant peut procéder au transfert ou a une
categorie de transferts de données a caractere personnel vers un pays tiers non membre
de I’Union Africaine ou une organisation internationale n’assurant pas un niveau de
protection adequat et suffisant dans les cas suivants :

1) la personne concerncée a expressement donné son consentement au transfert

envisage ;

2) le transfert est nécessaire a I’exécution d’un contrat entre la personne concernce
et le responsable de traitement ou a ’exécution de mesures précontractuelles
prises a la demande de celle-ci ;

3) le transfert est nécessaire a la conclusion ou a I’exécution d’un contrat conclu ou a
conclure dans l'interét de la personne concernée entre le responsable de
traitement et un tiers ;

4) le transfert est necessaire ou rendu juridiquement obligatoire pour la sauvegarde
de I'interét public ;

5) le transfert est nécessaire pour la constatation, I’exercice ou la défense d’un droit
en justice ;
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6) le transfert est necessaire a la sauvegarde des interéts vitaux de la personne
concernée ou d’autres personnes, lorsque la personne concernee se trouve dans
I'incapacite physique ou juridique de donner son consentement ;

7) le transfert est necessaire a la consultation, dans des consultations regulieres, d’un
registre public qui, en vertu de dispositions legislatives ou reglementaires, est
destine a I'information du public et est ouvert a la consultation de celui-ci ou de
toute personne justifiant d’un interét legitime, dans la mesure ou les conditions
legales pour la consultation sont remplies dans le cas particulier.

Hors les cas prevu par le present article, la Commission peut autoriser un transfert ou un
ensemble de transfert de données a caractere personnel vers un pays tiers ou une
organisation n’assurant pas un niveau de protection adequat et suffisant lorsque le
responsable de traitement offre des garanties suffisantes au regard de la protection de la
vie privee et des libertes et droits fondamentaux des personnes concernées ainsi qu’a
I’egard de I’exercice par celles-ci des droits dont elles jouissent en cette qualite en vertu
du présent livre. Pour les traitements mentionnes a I’Article 71, le transfert peut étre
autorise par décret pris en Conseil des ministres dans les conditions prévues par cet
article lorsque le traitement presente les mémes garanties.

Article 103 Controle des transferts

Les transferts de données a caractere personnel vers des pays tiers ou une organisation
internationale font I’objet d’un controle régulier de la Commission au regard de leur
finalité.

Titre 4  Controdle et sanctions
Chapitre premier : La Commission Nationale de Protection des Données a
Caractere Personnel
Section 1 : Dispositions générales
Article 104 Création et statut de la Commission

Il est cre¢ une autorit¢ administrative indépendante chargee de veiller a ce que les
traitements de données a caractere personnel soient mis en ceuvre conformément aux
dispositions du présent livre dénommeée Commission Nationale de Protection des
Données a Caractere Personnel.

Elle informe les personnes concernées et les responsables de traitement de leurs droits et
obligations et s’assure que les TIC ne comportent pas de menace au regard des libertés
publiques et de la vie privée.
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La Commission est une personne morale de droit public indépendante, dotee de la
personnalité juridique et jouissant de I’autonomie administrative, financiere.

Le siége de la Commission est fixe a Djibouti. Il peut étre transfere en cas de besoin en
tout autre lieu du territoire national par décret.

Article 105 Missions

La Commission Nationale de Protection des Donn¢es a Caractere Personnel garantit la
preservation des libertes et droits fondamentaux des personnes physiques et en
particulier leur vie privée et assure leur protection dans le cadre des traitements de
donnees a caractere personnel les concernant.

\
A ce titre, elle exerce les missions qui lui sont conférées par le present livre et est en
particulier chargée, dans les conditions prevues par le present livre :

1) d’informer les personnes concernces et les responsables de traitements et les
sous-traitants de leurs droits et obligations ;

2) de sensibiliser le public aux risques liés au traitement de données a caractere
personnel et aux meilleures pratiques en vue de leur protection ;

3) de promouvoir I'utilisation des technologies protectrices de la vie privee,
notamment les technologies de chiffrement des donnees ;

4) de veiller a ce que les traitements de donnees a caractere personnel soient crees et
effectués conformément aux dispositions du present livre, et de controleur leur

mise en ceuvre ;

5) de recevoir les declarations prealables, d’octroyer les autorisations et de repondre
a toute demande d’avis pour la mise en ceuvre de traitement de donneces a

caractere personnel ;

6) d’autoriser, I'interconnexion de fichiers et les transferts de données a caractere
personnel vers des pays tiers , des socicteés étrangeres et des organisations
internationales ;

7) de recevoir les reclamations, petitions et plaintes relatives a la mise en ceuvre des
traitements de données a caractere personnel et d’informer leurs auteurs des
suites donneées a celles-ci ;

8) de répondre aux demandes d’avis des autorités publiques et des juridictions ;

9) de conseiller les personnes et organismes qui procedent a des traitements de
donnees a caractere personnel ou qui souhaitent proceder a des essais ou
experiences en la matiere ;
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10)de proceder, par le biais d’agents assermentés, a des vérifications portant sur tout
traitement de donnees caractere personnel soumis aux dispositions du present
livre et relevant de ses prerogatives ;

11)d’informer, sans délai, le procureur de la République, conformément aux
dispositions de l'article 37 du code de procedure pénale, des violations des
dispositions du present livre dont elle a connaissance ;

12)d’etablir, de tenir a jour et de mettre a disposition du public pour consultation le
registre national des traitements de données a caractere personnel prevu par les
Article 125 et Article 126.

La Commission est consultée sur tout projet de texte législatif ou réglementaire en
rapport avec la protection des libertés et droits fondamentaux des personnes physiques
en lien avec des traitements de données a caractere personnel. Ses avis peuvent étre

rendus publics.

La Commission peut, de sa propre initiative, faire des propositions susceptibles de
simplifier et d’adapter le cadre legislatif et reglementaire concernant le traitement des
données a caractere personnel et la protection des libertées individuelles, notamment
compte tenu de I’évolution des procedes et techniques informatiques.

La Commission met en place des mécanismes de coopération avec les autorites de
controle des traitements de donnees a caractere personnel d’autres pays et peut, sur
demande du gouvernement, participer a la preparation et a la definition de la position
djiboutienne dans les negociations internationales en matiere de protection des donnees a
caractere personnel.

La Commission adopte des lignes directrices, recommandations et referentiels destines a
faciliter la mise en ceuvre du présent livre par les responsables de traitement et les sous-
traitants et ’exercice de leurs droits par les personnes concernées.

Section 2 : Organisation
Article 106 Composition

Les membres de la Commission sont choisis pour leur impartialite, leur probite et leur
competence dans les domaines technique, juridique, judiciaire et informatique ou en lien
aux questions touchant aux libertes individuelles.

La Commission est composée de douze (12) membres désignes comme suit :

1) trois (3) personnalités qualifices designées par le Président de la Republique, dont
au moins un (1) expert en technologie de I'information et de la communication ;

2) trois (3) deputes designe sur proposition du president de 1’ Assemblée Nationale ;
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3) trois (3) magistrats, dont au moins un ayant si¢g¢ en maticre administrative,
designes sur proposition du premier president de la Cour Supréme ;

4) une (1) personnalite qualifice désignee par le Ministre charge de I’¢économie

numerique ;

5) une (1) personnalite qualifice designee sur proposition du president de la
Commission Nationale des Droits de ’'Homme.

6) Une (1) personnalite qualifice designee par I’association des entreprises.
Article 107 Nomination et prérogatives des membres de la Commission

Pour étre nommeé membre de la Commission, il faut étre de nationalite djiboutienne,
jouir de ses droits civils et politiques, présenter les qualités exposees a I’Article 106 et
ne pas relever des cas d’incompatibilité mentionnes a I’ Article 108 .

Les membres de la Commission sont désignés par décret pris en Conseil des ministres.
Le président de la Commission est désigné par le Président de la République. La
Commission élit parmi ses membres deux vices présidents dont un Vice—président

délégué.

Le president est charge de la gestion quotidienne des affaires de la Commission et de
I'exécution de ses decisions. La Commission peut charger le president ou 'un de ses
vice-presidents d’exercer tout ou partie de ses attributions. Le president peut déeleguer
tout ou partie de ses attributions aux vice-présidents ou a tout autre agent de la
Commission. En cas d’empéchement du president, le vice-president delegue exerce les
attributions du president.

L’ordre du jour des seances de la Commission est public.
Article 108  Incompatibilites

La qualit¢ de membre de la Commission est incompatible avec celle de membre du
gouvernement et la detention, directe ou indirecte, d’interéts dans une entreprise du
secteur des communications ¢lectroniques ou des technologies de I'information et de la
communication ou de I'informatique.

\

A Texception du president, les membres de la Commission n’exercent pas leurs
fonctions a titre exclusif. Toutefois, les membres de la Commission s’abstiennent de tout
acte incompatible avec leurs fonctions et, pendant la durée de leur mandat, n’exercent

aucune activite professionnelle incompatible, remuneéree ou non.

Le president de la Commission exerce ses fonctions a plein temps. La fonction de
président est incompatible avec toute autre activité professionnelle ou tout autre emploi

public.
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Aucun membre de la Commission ne peut :

\

1) participer a une déliberation ou procéder a des vérifications relatives a un
organisme au sein duquel il detient un interét, direct ou indirect, exerce des
fonctions ou détient un mandat ;

2) participer a une délibération ou proceder a des verifications relatives a un
organisme au sein duquel il a, au cours des trente-six mois precedant la
delibération ou les vérifications, détenu un interét direct ou indirect, exercé des
fonction ou détenu un mandat.

Tout membre de la Commission doit informer le president des interéts directs ou
indirects qu’il detient ou vient a détenir, des fonctions qu’il exerce ou vient a exercer et
de tout mandat qu’il detient ou vient a deétenir au sein d’une personne morale. Ces
informations, ainsi que celles concernant le president, sont tenues a la disposition des
membres de la Commission.

Le président de la Commission prend les mesures appropriées pour assurer le respect des
obligations résultant du présent article.

Article 109 Durée et fin des mandats

Les membres de la Commission sont désignes pour un mandat de cinq ans, renouvelable

une fois.

Les membres de la Commission sont inamovibles pendant la durée de leur mandat. Sauf
démission, il ne peut étre mis fin aux fonctions de membre de la Commission dans les
conditions definies dans le reglement interieur de la Commission qu’en cas
d’empéchement constate par le bureau de la Commission ou en cas de perte de la qualite
au titre de laquelle le membre concerne a ¢te designe.

Article 110  Vacance

En cas de vacance, il est procede au remplacement du membre de la Commission vacant
conformément aux dispositions du present chapitre pour la durée de son mandat qui
reste a courir.

Article 111  Immunité et indépendance

Les membres de la Commission ne regoivent d’instruction d’aucune personne ou
autorite.

Les membres de la Commission jouissent d’une immunite totale pour les opinions émises

dans ’exercice ou a I’occasion de 1’exercice de leurs fonctions.
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Article 112 Indemnités

Les membres de la Commission pergoivent un traitement et des indemnites pour
I’exercice de leurs fonctions au sein de la Commission, fixés par décret pris en Conseil

des ministres.

Les frais engagés par les membres de la Commission pour assister aux reunions de la
Commission et exécuter les attributions qui leur sont confiées sont remboursés.

Article 113 Serment des membres et agents de la Commission

Avant leur entrée en fonction, les membres et les agents de la Commission prétent le
serment sur le Coran devant la Cour d’appel : «Je jure solennellement de bien et
fidelement remplir mes fonctions au sein de la Commission Nationale de Protection des
Données a Caractere Personnel, en toute indépendance, impartialité et equité et de fagon
digne et loyale, de respecter en toute circonstance les obligations que m’imposent ces
fonctions et de garder le secret des deliberations ».

Section 3 : Fonctionnement de la Commission
Article 114  Personnel

La Commission peut pourvoir au recrutement de personnels administratifs. Elle dispose
de services, diriges par le president et places sous son autorite.

Les agents de la Commission sont nommeés par le président.
Article 115  Secret professionnel

es membres et les agents de la Commission sont tenus au secret professionnel pour les
L bres et les agents de la C tt t profi 1 pour |
aits, actes ou informations dont ils ont pu avoir connaissance dans le cadre ou a
faits, act it t dont ils ont p dans le cad
I'occasion de I'exercice de leurs fonctions, sous réserve de ce qui est nécessaire a
I’¢tablissement du rapport annuel de la Commission, y compris apres la cessation de

leurs fonctions.

Sauf dans les cas ou elles sont astreintes au secret professionnel, les personnes interrogéees
dans le cadre des controles effectues par la Commission sont tenues de fournir les
renseignements demandes par celle-ci pour I’exercice de ses missions.

Article 116 Etablissement d’un réglement intérieur

Le réglement intérieur de la Commission est approuvé par voie réglementaire. Celui-ci
fixe les régles particulieres de son organisation et de son fonctionnement conformément
au present livre et notamment les modalites selon lesquelles les dossiers sont instruits et

présentes a la Commission et les conditions dans lesquelles elle prend ses decisions et
délibére.
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Article 117  Autonomie de gestion

La Commission jouit de I’autonomie de gestion. Le budget de la Commission est préparé
le president et adopte par la Commission. Le budget de la Commission est rendu public.

Le president de la Commission est ordonnateur des recettes et des dépenses. Un agent
comptable est placé aupres de la Commission par le Ministre chargé du budget.

Article 118 Ressources financieres

La Commission dispose d’un budget autonome nécessaire a I’accomplissement de ses
missions, constitue par les credits inscrits au budget de I’Etat. La Commission ne recoit
de don ou de subvention autre que de ’Ftat. La Commission peut bénéficier de
ressources propres issues de I’exercice de ses activites.

Les comptes de la Commission sont verifies annuellement par la Cour des Comptes et
soumis au controle des organes de controles de I’Etat.

Article 119  Publicité des décisions

La Commission tient a la disposition du public ses avis, decisions ou recommandations et
en assure dans la mesure du possible la publication sur son site Internet.

Article 120 Rapport annuel

La Commission présente chaque année au Président de la Reépublique, au président de
I’Assemblée Nationale et au Président de la Commission Nationale des Droits de
I’Homme (CNDH) un rapport public rendant compte de I’exécution de sa mission. Ce
rapport est publi¢ par la Commission sur son site Internet.

Chapitre 2: Délégué ala protection des données a caractere personnel
Article 121  Statut et fonction

Le delegue a la protection des donnees a caractere personnel est une personne designee
afin d’assurer, d’une manicre indépendante, le respect par le responsable de traitement
et le sous-traitant des obligations mises a sa charge par le present livre. Le delegue a la
protection des données a caractere personnel peut exécuter d’autres missions et taches.
Le responsable de traitement et le sous-traitant veillent a ce que ces missions et taches
n’entrainent pas de conflit d’interéts.

Le délégué a la protection des donnees a caractere personnel peut étre un membre du
personnel du responsable de traitement ou du sous-traitant, ou exercer ses missions sur
la base d’un contrat de service.
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Il est soumis au secret professionnel ou a une obligation de confidentialité selon son
statut en ce qui concerne I’exercice de ses missions.

Le delegue a la protection des données acaractere personnel fait directement rapport au
niveau le plus ¢levé de la direction du responsable de traitement ou du sous-traitant. Le
responsable de traitement et le sous-traitant veillent a ce que le déelegue a la protection
des données a caractere personnel soit associe, d’une maniere approprice et en temps
utile, a toutes les questions relatives a la protection des données a caractere personnel.
Le responsable de traitement et le sous-traitant aident le delegue a la protection des
données a caractére a exercer ses missions en fournissant les ressources nécessaires ainsi
que 'acces aux données a caractere personnel et aux opérations de traitement, et en lui

permettant d’entretenir ses connaissances.

Le delegue a la protection des donnees a caractere personnel ne peut faire I’objet
d’aucune sanction ou étre releve de ses fonctions par le responsable de traitement ou le
sous-traitant du fait de I’accomplissement de ses missions.

Il peut saisir la Commission des difficultés qu’il rencontre dans ’exercice de ses

missions.
Article 122  Missions

Les missions du délégué a la protection des données a caractere personnel sont les

suivantes :

1) informer et conseiller le responsable de traitement ou le sous-traitant ainsi que
leurs employés qui procedent au traitement de données a caractere personnel sur
les obligations qui leur incombent en vertu des dispositions du present livre en
maticre de protection des données a caractere personnel ;

2) controler le respect par le responsable de traitement ou le sous-traitant des
dispositions du préesent livre en matiere de protection des données a caractere
personnel et des regles internes mises en place a cet effet, y compris s’agissant de
la repartition des responsabilités, la sensibilisation et la formation du personnel
participant aux opérations de traitement ainsi que des audits s’y rapportant ;

3) coopérer avec la Commission et notamment faire office de point focal pour la
Commission sur les questions relatives au traitement de données a caractere

personnel et mener des consultations sur tout autre sujet.

Le delegue a la protection des données a caractere personnel tient diiment compte, dans
I’accomplissement de ses missions, du risque associ¢ aux operations de traitement
compte tenu de la nature, de la portee, du contexte et des finalites du traitement.

Il tient une liste des traitements effectués immeédiatement accessible a toute personne en
faisant la demande.
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Les personnes concernces peuvent prendre contact avec le delegue a la protection des
donnees a caractere personnel au sujet de toutes les questions relatives au traitement des
donnees les concernant et a I’exercice des droits que leur conferent les dispositions du
present livre.

Article 123 Désignation

Le responsable de traitement et le sous-traitant désignent un délégué ala protection des
données a caractére personnel lorsque :

1) le traitement est effectu¢ par une autorite publique ou un organisme public, a
I'exception des juridictions agissant dans I'exercice de leur fonction
juridictionnelle ;

2) les activites principales du responsable de traitement ou du sous-traitant
consistent en des opérations de traitement qui, du fait de leur nature, de leur
portee et/ou de leurs finalites, exigent un suivi regulier et systematique a grande
echelle des personnes concernées ; ou

3) les activites principales du responsable de traitement ou du sous-traitant
consistent e un traitement a grande echelle de categories particulicres de donnees
a caractere personnel visee a I’ Article 62 ou relatives a des condamnations pénales
et infractions visées a I’ Article 63 .

Dans les autres cas, le responsable de traitement ou le sous-traitant peuvent designer un
delegue a la protection des donnees a caractere personnel. Le delegue a la protection des
données peut agir pour ces associations et autres organismes représentant des
responsables du traitement ou des sous-traitants.

Le délegue a la protection des donnees a caractere personnel est désigne sur la base de ses
qualites professionnelles et en particulier de ses connaissances spécifiques du droit et des
pratiques en maticre de protection des données a caractere personnel et doit beneficier
des qualifications requises pour exercer ses missions.

Un groupe d’entreprises peut designer un seul delegue a la protection des donnees a
caractere personnel a condition qu’un delegue soit facilement joignable a partir de
chaque lieu d’etablissement. Lorsque le responsable de traitement ou le sous-traitant est
une autorit¢ publique ou un organisme public, un seul delegue a la protection des
donnees a caractere personnel peut étre designe pour plusieurs autorités ou organismes
de ce type, compte tenu de leur structure organisationnelle et de leur taille.

La designation du délegue a la protection des donnees a caractere personnel est notifice a
la Commission, avec ses coordonnees. Elle est portee, le cas ¢cheant, a la connaissance
des instances representatives du personnel. Les coordonnées du delegue sont publices
par le responsable de traitement et le sous-traitant.
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Article 124  Reévocation
En cas de manquement constate a ses devoirs, le delegue est decharge de ses fonctions
sur demande, ou apres consultation, de la Commission.
Chapitre 3: Registre national des traitements de données a caractere
personnel

Article 125 Tenue du registre par la Commission

La Commission tient et met a la disposition du public un registre national des traitements
automatises de données a caractere personnel ayant fait 1’objet d’une des formalites
prévues a la Section 1 du Chapitre 2 du Titre 3 du present livre, a I’exception de ceux
mentionnes au dernier alinéa de I’Article 71 qui ont é¢te dispenses de la publication de
I’acte reglementaire qui les autorise.

Article 126 ~ Contenu du registre
Le registre contient les informations suivantes sur chaque traitement :
1) Dacte autorisant la création
2) du traitement ou la date de la declaration du traitement le cas échéant ;
3) la dénomination et la finalite du traitement ;

4) l'identit¢ et 'adresse du responsable de traitement ou, si celui-ci n’est pas établi
sur le territoire de la Republique de Djibouti, celles de son représentant ;

5) la fonction de la personne ou le service aupres duquel peuvent étre exerces les
droits de la personne concernc¢e conformément au Chapitre 2 du Titre 2 du
present livre et ses coordonnees ;

6) les categories de donnees a caractere personnel faisant I’objet du traitement ;

7) les destinataires et catégories de destinataires habilites a recevoir communication
de ces données ;

8) le cas echeant, les transferts de données a caractere personnel envisages a
destination d’un pays tiers, societe ¢trangere ou d’une organisation
internationale.
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Chapitre 4 : Controle de la mise en ceuvre des traitements de données a
caractere personnel

Article 127 Habilitation des agents

La Commission peut, par décision particulicre, charger un ou plusieurs de ses membres
ou agents de ses services de proceder a des controles et des verifications portant sur tout
traitement de données a caractere personnel, et, le cas echeant, d’obtenir des copies de
tout document ou support d’information utile a sa mission.

Ceux des agents de la Commission qui peuvent étre appeles a participer a la mise en
ocuvre des missions de controle en application du present chapitre doivent y ctre
habilites par la Commission. Cette habilitation ne dispense pas de I’application des
dispositions définissant les procedures autorisant ’acces aux secrets proteges par la loi et
assurant la protection des libertes individuelles.

Article 128  Droit de visite, perquisitions

Les membres de la Commission ainsi que ses agents habilites ont acces, dans les
conditions prévues par le code de proceédure pénale, pour I'exercice de leurs missions,
aux lieux, locaux, enceintes, installations ou établissements servant a la mise en ceuvre
d’un traitement de données a caractere personnel et qui sont a usage professionnel, a
I’exclusion des parties de ceux-ci affectées a un usage d’habitation.

Le procureur de la République en est préalablement informeé.

En cas d’opposition du responsable des lieux, ou lorsqu’il s’agit de lieux mentionnes au
premier alinea affectés a un usage d’habitation, la visite ne peut se dérouler qu’avec
I’autorisation du president du Tribunal de Premiere Instance ou du juge delegue par lui.
Toutefois, lorsque 1'urgence, la gravite des faits a I’origine du controle ou le risque de
destruction ou de dissimulation de documents le justifie, la visite peut avoir lieu sans que
le responsable des locaux en ait ¢té informe, sur autorisation prealable du president du
Tribunal de Premiere Instance. Dans ce cas, le responsable des lieux ne peut s’ opposer a
la visite. La visite s’effectue sous I'autorite et le controle du president du Tribunal de
Premicre Instance ou du juge delegue par lui, en presence de I’occupant des lieux ou de
son representant qui peut se faire assister d’un conseil de son choix ou, a defaut, en
presence de deux temoins qui ne sont pas places sous I’autorite des personnes chargees
de procéder au controle.

Le president du Tribunal de Premiere Instance est saisi a la requéte du president de la
Commission. Il statue par ordonnance motivée dans les conditions prévues par la loi.
L’ordonnance est exccutoire au seul vu de la minute. Elle mentionne que le juge ayant
autorise la visite peut étre saisi a tout moment d’une demande de suspension ou d’arrét
de cette visite et indique les voies et délais de recours.
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Article 129 Droit de communication, enquétes

Les membres de la Commission et ses agents habilites peuvent demander communication
de tous documents nécessaires a I’accomplissement de leur mission, quel qu’en soit le
support, et en prendre copie. Ils peuvent recueillir, sur place ou sur convocation, tout
renseignement et toute justification utiles. Ils peuvent acceder aux programmes
informatiques et aux données, demander la transcription de tout traitement dans des
documents appropries directement utilisables pour les besoins du controle. Ils peuvent
etre assistes par des experts choisis par la Commission.

Le secret ne peut leur étre oppose sauf concernant les informations couvertes par le
secret professionnel applicable aux relations entre un avocat et son client et par le secret
des sources des traitements a des fins de journalisme. Le secret medical est ¢galement
opposable s’agissant des informations qui figurent dans un traitement necessaire aux fins
de la medecine preventive, de la recherche medicale, des diagnostics medicaux, de
I’administration de soins ou de traitements, ou de la gestion de service de sante. Dans ce
cas, la communication des donnees medicales individuelles incluses dans cette categorie
de traitement ne peut se faire que sous I’autorite et en présence d’un médecin.

En dehors des controles sur place et sur convocation, les membres de la Commission et
ses agents habilitespeuvent proceder a toute constatation utile. Ils peuvent notamment, a
partir d’un service de communication au public en ligne, consulter les données librement
accessibles ou rendues accessibles, y compris par imprudence, par négligence ou par le
fait d’un tiers, le cas ¢cheant en accédant et en se maintenant dans des systemes de
traitement automatise de données le temps nécessaire aux constatations. Ils peuvent
retranscrire les données par tout traitement approprié¢ dans des documents directement
utilisables pour les besoins du controle.

Pour le contréle de services de communication au public en ligne, les membres de la
Commission et ses agents habilites peuvent realiser toute opération en ligne nécessaire a
leur mission sous une identité d’emprunt. A peine de nullite, leurs actes ne peuvent
constituer une incitation a commettre une infraction. L’utilisation d’une identité
d’emprunt est sans incidence sur la regularite des constatations effectuces.

Article 130 Etablissement de proces-verbaux

I est dress¢ contradictoirement proces-verbal des controles, vérifications et visites
effectuces par les membres et agents habilites de la Commission conformément aux
dispositions du present chapitre.

Article 131 Exception pour les traitements interessant la strete de 'Etat, la
defense ou la securite publique
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Par dérogation, pour les traitements intéressant la strete de ’Etat, la défense ou la
securite publique qu’un décret pris en Conseil des ministres a dispense de la publication
de I’acte réglementaire qui les autorise conformément aux dispositions de I’ Article 71 ,
ce méme decret peut egalement prévoir que le traitement n’est pas soumis aux
dispositions du présent chapitre. Ce decret peut prevoir les conditions dérogatoires dans
lesquelles la Commission peut proceder a des controles.

Chapitre 5 : Mesures correctrices et sanctions
Article 132 Compétence territoriale

La Commission peut prononcer les mesures préevues par le présent chapitre a I’egard des
traitements de données a caractere personnel dont les opérations sont mises en ceuvre,
en tout ou partie, sur le territoire national, y compris lorsque le responsable de
traitement ou le sous-traitant n’est pas etabli sur le territoire de la Republique de
Djibouti.

Article 133 Coopération internationale

La Commission peut, a la demande d’une autorité de controle exergant des compétences
analogues aux siennes dans un autre pays, proceder a des verifications dans les mémes
conditions et selon les mémes procédures que celles prévues au present chapitre, sauf s’il
s’agit d’un traitement de données a caractere personnel mentionne aux Article 70, Article
71 et Article 72.

La Commission est habilitée a communiquer les informations qu’elle recueille ou qu’elle
detient, a leur demande, aux autorites de controle exergant des competences analogues
aux siennes dans un autre pays.

Article 134  Avertissements et mises en demeure

La Commission peut adresser un avertissement au responsable de traitement concerne
lorsqu’elle considere qu’un traitement de donnees a caractere personnel est susceptible
de violer les dispositions du present livre. Cet avertissement n’a pas le caractere d’une
sanction.

Lorsqu’elle constate des manquements aux dispositions du present livre, la Commission
peut mettre en demeure le responsable de traitement de remedier aux manquements
constateés dans le delai qu’elle fixe, notamment de satisfaire les demandes présentées par
une personne concernéee, y compris de rectifier ou d’effacer des données a caractere
personnel et de notifier a la personne concernée les mesures prises pour satisfaire sa
demande, de mettre un traitement en conformite avec les dispositions applicables, ou de
communiquer une atteinte a la sécurite des données a caractere personnel. En cas
d’urgence, ce delai peut étre fixe a quarante-huit (48) heures. Si le responsable de
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traitement se conforme a la mise en demeure qui lui est adressee, la Commission
prononce la cloture de la procedure.

Article 135  Sanctions

Lorsque le responsable de traitement concerné ne se conforme pas a la mise en demeure
qui lui a ete adressee, la Commission peut, dans le respect du principe du contradictoire,
prononcer a son encontre une ou plusieurs des sanctions suivantes :

1) une injonction de mettre en conformite le traitement de données a caractere
personnel avec les dispositions du présent livre ou de satisfaire les demandes
présentees par la personne concernée en vue d’exercer ses droits, qui peut étre
assortie, sauf dans des cas ou le traitement est mis en ceuvre par 'Etat, d’une
astreinte dont le montant ne peut excéder 35.000.000 DJF par jour de retard a
compter de la date fixée par la Commission ;

2) une injonction de cesser le traitement de données a caractere personnel si celui-ci
releve du regime de la declaration prealable ou de la déclaration prealable
simplifice ou s’il est dispense de formalites prealables, ou le retrait de

I’autorisation accordee par la Commission ;
3) le verrouillage de certaines données a caractere personnel ;

4) sauf dans le cas ou le traitement est mis en ccuvre par I’Etat, une sanction
pecuniaire dont le montant est proportionné¢ a la gravite des manquements
commis et aux avantages tires de ce manquement et ne peut exceder 70.000.000
DJF ou, s’agissant d’une entreprise, a 5% du chiffre d’affaires mondial hors taxe
du dernier exercice clos, le montant le plus eleve etant retenu.

Toute sanction prononcée par la Commission peut étre assortie d’une injonction de
proceder dans un delai qu’elle fixe a toute modification ou suppression utile dans le
fonctionnement des traitements de données a caractere personnel qui font I’objet de la
sanction.

Les sanctions sont prononcées sur la base d’un rapport etabli par la Commission. Ce
rapport est notifi¢ au responsable de traitement ou au sous-traitant concerne, qui peut
présenter des observations et qui peut se faire représenter ou assister. La Commission
peut entendre toute personne dont l'audition lui parait susceptible de contribuer
utilement a son information. Les personnes appelees soit a donner les renseignements a
la Commission soit a temoigner devant elle sont delices en tant que de besoin de leur
obligation de discretion.

L’astreinte est liquidee par la Commission, qui en fixe le montant definitif.

Lorsque la Commission a prononcé une sanction pécuniaire devenue définitive avant que
le juge penal ait statue definitivement sur les mémes faits ou des faits connexes, celui-ci
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peut ordonner que le montant de la sanction pécuniaire s’impute sur celui de I’amende
qu’il prononce.

Le montant des sanctions pécuniaires est recouvre selon les r‘eg]es de recouvrement des

créances de I’Etat.
Article 136 Mesures conservatoires

Lorsqu’elle constate qu'un traitement de donnees a caractere personnel est mis en ceuvre
en ’absence de formalites prealables prescrites par le présent livre, la Commission peut
/. . . . . . / ! !
prendre, sans prejudice des sanctions administratives et pénales préevues par le présent
chapitre et le Chapitre 6 du Titre 4 du preésent livre, les mesures necessaires pour faire

cesser le traitement, notamment :

1) faire apposer par un huissier de justice, aux frais du responsable de traitement,
des scelles sur tout appareil, équipement ou local ayant servi ou contribué au
traitement ;

2) faire proceder, en presence d’'un huissier de justice, au démontage et a
I’enlevement de tels appareils et equipements et en assurer la garde ;

3) ordonner au responsable de traitement de rendre, a ses frais, inaccessible les

moyens permettant le traitement.
Article 137 Mesures d’urgence

En cas d’urgence, lorsque la mise en ceuvre d’un traitement de donnees a caractere

) . . / \ \ o« 7 A
personnel ou l'exploitation des donnees a caractere personnel traitées entraine une
violation de libertes et droits fondamentaux des personnes physiques, de libertes
individuelles ou de la vie privee, la Commission peut, apres une procedure
contradictoire, engager une procedure d’urgence et :

1) ordonner l'interruption de la mise en ceuvre du traitement pour une duree

maximale de trois mois ;
2) prononcer un avertissement ;

3) ordonner le verrouillage de certaines donnees a caractere personnel traitées pour
une durée maximale de trois mois ;

4) ordonner la mise en conformite du traitement, assortie, sauf dans le cas ou le
7
traitement est mis en ceuvre par ’Etat, d’une astreinte dont le montant ne peut

exceder 14.000.000 DJF par jour.

L’astreinte est liquidee par la Commission, qui en fixe le montant deéfinitif.
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En cas d’atteinte grave et immediate aux libertes et droits fondamentaux des personnes
physiques, aux libertes individuelles ou a la vie privee, la president de la Commission
peut demander a la juridiction competente d’ordonner, le cas échéant sous astreinte,
toute mesure de sécurité nécessaire a la sauvegarde de ces libertés et droits.

Article 138  Notification et publicite des décisions

Les décisions prises par la Commission sont motivées et notifices au responsable de
traitement ou au sous-traitant concerné.

La Commission rend publics les avertissements, mises en demeures et sanctions qu’elle
prononce. Elle peut é¢galement ordonner leur publication par le responsable de
traitement a ses frais dans les journaux, publications et supports qu’elle designe. La
cloture d’une procedure fait I’objet de la méme mesure de publicité, le cas echeant, que

la mise en demeure.
Article 139  Recours contre les décisions de la Commission

Les décisions de la Commission ont le caractére d’actes administratifs et sont susceptibles
de recours devant le Tribunal Administratif de Premiére Instance.

Chapitre 6 : Dispositions pénales
Article 140 Application du Code pénal

Les infractions etablies par le présent chapitre sont réprimées dans les conditions préevues
par le Code peénal, notamment s’agissant de la repression de la tentative, de la
complicite, du recel et pour la condamnation des personnes morales, et pour les peines
complémentaires pouvant étre prononcees par le juge penal.

Article 141 Non-respect des formalités préalables

Le fait, y compris par négligence, de proceder ou de faire proceder a un traitement de
donnees a caractere personnel sans qu’aient ete respectees les formalites prealables a sa
mise en ceuvre prevues par le Chapitre 2 du Titre 3 du présent livre est puni de 5 a 10

ans d’emprisonnement et de 7.000.000 DJF a 35.000.000 DJF d’amende, ou I'une de

ces deux peines seulement.

Article 142 Non-respect des injonctions, mesures conservatoires ou mesures
d’urgence

Le fait, y compris par négligence, de proceder ou de faire procéder a un traitement de
donnees a caractere personnel en violation d’une décision prise par la Commission en

application des dispositions du Chapitre 5 du present titre est puni de 5 a 10 ans
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d’emprisonnement et de 7.000.000 DJF a 35.000.000 DJF d’amende, ou I'une de ces

deux peines seulement.
Article 143 Entrave a I’exercice par la Commission de ses prérogatives

Est puni d’une peine de 6 mois a 10 ans d’emprisonnement et de 7.000.000 DJF a
35.000.000 DJF d’amende le fait d’entraver l'exercice par la Commission de ses
prerogatives soit en :

b \ b . . . A \ \
1) s’opposant a 'exercice des missions confiées a ses membres ou a ses agents
habilités ;

2) refusant de communiquer a ses membres ou a ses agents habilites les
renseignements et documents utiles a leur mission, ou en dissimulant lesdits

documents ou renseignements, ou en les faisant disparaitre ;

3) communiquant des informations qui ne sont pas conformes au contenu des
enregistrements tel qu’il etait au moment ou la demande a été formulee ou qui ne
présentent pas ce contenu sous une forme directement accessible.

Article 144  Traitement non autorisé du numéro national d’identification

Le fait, hors les cas ou le traitement a été autorisé dans les conditions prevues par le
Chapitre 2 du Titre 3 du présent livre, de proceder ou faire proceder a un traitement de
données a caractere personnel incluant parmi les données sur lesquelles il porte le
numero national d’identification de personnes physiques inscrit au registre national des
personnes physiques est puni de 5 ans d’emprisonnement et de 4.000.000 DJF
d’amende.

Article 145 Traitement illicite de données sensibles et de données relatives aux

infractions

Le fait, hors les cas prevus par la loi, de mettre ou de conserver en meémoire
informatisee, sans le consentement expres de Dinteressé, des donnees a caractere
personnel qui, directement ou indirectement, font apparaitre ses origines raciales ou
ethniques, ses opinions politiques, philosophiques ou religieuses ou son appartenance
syndicale ou qui sont relatives a sa sante, est puni de 5 a 10 ans d’emprisonnement et de

7.000.000 DJF a 35.000.000 DJF d’amende.

Est puni des mémes peines le fait, hors les cas prévus par la loi, de mettre ou de
conserver en meémoire informatisée des données a caractere personnel concernant des

infractions, des condamnations ou des mesures de streté.

Les dispositions du présent article sont applicables aux traitements non automatisés de
données a caractere personnel dont la mise en ccuvre ne se limite pas a I'exercice
d’activités exclusivement personnelles.
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Article 146  Traitement illicite de données de santé

En cas de traitement de données a caractere personnel ayant pour fin la recherche dans le
domaine de la sante, est puni de 5 a 10 ans d’emprisonnement et de 7.000.000 DJF a
35.000.000 DJF d’amende le fait de procéder a un traitement :

1) sans avoir prealablement informé individuellement les personnes concernees du
fait que des donnees a caractere personnel les concernant sont recueillies ou
transmises, de leur droit d’acces, de rectification et d’opposition, de la nature des
données transmises et des destinataires de celles-ci ;

2) malgre I’opposition de la personne concernée ou, lorsqu’il est prevu par la loi, en
I’absence du consentement éclaire et expres de la personne concernee, ou s’il

s’agit d’une personne decedee, malgre le refus exprime par celle-ci de son vivant.
Article 147  Collecte frauduleuse de données a caractere personnel

Le fait de collecter des données a caractere personnel par un moyen frauduleux, deloyal
ou illicite est puni de maximum 10 ans d’emprisonnement et de 7.000.000 DJF a

35.000.000 DJF d’amende.
Article 148 Détournement de finalite

Le fait, par toute personne detentrice de données a caractere personnel a ’occasion de
leur enregistrement, de leur classement, de leur transmission ou de toute autre forme de
traitement, de detourner ces informations de leur finalite telle que définie par la
disposition legislative, I’acte reglementaire ou la decision de la Commission autorisant le
traitement automatise ou par la declaration prealable a la mise en ceuvre de ce
traitement, est puni d’une peine de 5 a 10 ans d’emprisonnement et de 7.000.000 DJF a
35.000.000 DJF d’amende.

Article 149 Transfert non autorisée de données a caractere personnel

Le fait de procéder ou de faire procéder a un transfert de données a caractere personnel
faisant ’objet ou destinées a faire ’objet d’un traitement vers un pays tiers ou une

organisation internationale en violation des dispositions du Chapitre 4 du Titre 3 est puni
de 5 a 10 ans d’emprisonnement et de 8.000.000 DJF d’amende.

Article 150 Non-respect du droit d’opposition

Le fait de procéder a un traitement de données a caractere personnel concernant une
personne physique malgre I’opposition de cette personne, lorsque ce traitement répond a
des fins de prospection, notamment commerciale, ou lorsque cette opposition est fondee
sur des motifs legitimes, est puni de 6 mois a 10 ans d’emprisonnement et de 7.000.000

DJF a 35.000.000 DJF d’amende.
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Article 151 Non-respect des mesures de confidentialité et de sécurité

Le fait de proceder ou de faire proceder a un traitement de données a caractere
personnel sans mettre en ceuvre les mesures prescrites par les Article 11Article 12
etArticle 13 est puni de 10 ans d’emprisonnement et de 8.000.000 DJF d’amende.

Article 152  Absence de notification des atteintes a la sécurité des données a
caracteére personnel

Le fait pour un responsable de traitement de ne pas procéder a la notification d’une
atteinte a la securité de données a caractere personnel a la Commission ou a la personne
concernée ou pour un sous-traitant de ne pas notifier cette atteinte au responsable de
traitement conformément a I’Article 14 est puni de 5 a 10 ans d’emprisonnement et de

7.000.000 DJF a 35.000.000 DJF d’amende.

Article 153 Non-respect de la durée légale de conservation, traitement de
données conservees au-dela de la duree legale de conservation

Le fait de conserver des donnees a caractere personnel au-dela de la duree prevue par la
loi ou le reglement, par la demande d’autorisation ou d’avis, ou par la declaration
prealable adressée a la Commission, est puni de 5 a 10 ans d’emprisonnement et de
7.000.000 DJF a 35.000.000 DJF d’amende, sauf si cette conservation est effectuce a des
fins historiques, statistiques ou scientifiques dans les conditions prévues par le présent

livre.

Est puni des mémes peines le fait, hors les cas prevus par le présent livre, de traiter a des
fins autres qu’historiques, statistiques ou scientifiques des donnees a caractere personnel
conservees au-dela de la durée mentionnee au premier alinéa.

Article 154 Divulgation non-autoris¢e de données a caractere personnel

Le fait, par toute personne qui a recueilli, a I'occasion de leur enregistrement, de leur
classement, de leur transmission ou d’une autre forme de traitement, des données a
caractere personnel dont la divulgation aurait pour effet de porter atteinte a la
considération de la personne concernée ou a I'intimite de sa vie privee, de porter, sans
autorisation de la personne concernée, ces donnees a la connaissance d’un tiers qui n’a
pas qualite pour les recevoir est puni de 5 a 10 ans d’emprisonnement et de 7.000.000

DJF a 35.000.000 DJF d’amende.

La divulgation prévue a I’alinéa précedent est punie de 5 ans d’emprisonnement et de
7.000.000 DJF d’amende lorsqu’elle a ¢té commise par imprudence ou negligence.

Dans les cas prévus aux deux alinéas précedents, la poursuite ne peut étre exercee que
sur plainte de la victime, de son representant legal ou de ses ayants droit.
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Article 155 Effacement des données a caractére personnel

Dans les cas prevus au present chapitre, I’effacement de tout ou partie des donnees a
caractere personnel faisant I’objet du traitement ayant donné lieu a I'infraction peut étre
ordonne par le juge. Les membres et les agents de la Commission sont habilites a
constater 1’effacement de ces données.

Article 156 Information par le procureur de la République et participation aux
procédures

Le procureur de la République avise le président de la Commission des poursuites
engagées relatives aux infractions au présent livre et des suites qui leur sont données.

Il Pinforme de la date et de I'objet de I'audience de jugement par lettre recommandee
adressée au moins dix (10) jours avant cette date. La juridiction d’instruction ou de
jugement peut appeler le préesident de la Commission ou son representant a deposer ses
observations ou a les developper oralement a I’audience.
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Livre Deuxiéme : Communications électronigues

Titre 1 Dispositions Générales

Chapitre premier : Dispositions préliminaires

Article 157  Champ d’application et exclusions

Le présent livre régit les activités de communications électroniques conduites par toute

personne physique ou morale établissant et/ou exploitant un réseau de communications

! . . . . . !/ .
electronlques ou fournissant des services de communications electromques sur le

territoire de la République de Djibouti, quel que soit son statut juridique, sa nationalite,

celle des detenteurs de son capital social ou de ses dirigeants, le lieu de son siege social

ou de son etablissement principal.

Sont exclus du champ d’application du present livre :

1.

les installations de I’Etat établies pour les besoins de la défense nationale ou de
la sécuritée publique, sauf en ce qui concerne les dispositions du Chapitre 2 du
Titre 6 du present livre, auxquelles celles-ci restent soumises ;

les activités relatives aux contenus des services destinés aux services de
radiodiffusion télevisuelle et sonore, sauf en ce qui concerne les dispositions du
Chapitre 2 du Titre 6 du present livre, auxquelles celles-ci restent soumises ;

la fourniture de contenu sur des réseaux de communications ¢lectroniques ou
I’exercice d’une responsabilite editoriale sur ce contenu ;

les services de la societe de l'information et, en particulier, le commerce
¢lectronique, la communication par voie é¢lectronique et les services de
communication au public en ligne, a ’exclusion des services qui consistent
entierement ou principalement en la transmission de signaux sur des réseaux de

communications ¢lectroniques.

Article 158  Objectifs

Le présent livre a notamment pour objectifs de :

5.

définir les conditions générales d’etablissement et d’exploitation des réseaux de
communications ¢lectroniques et de fourniture de services de communications
¢lectroniques ;
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6. définir le cadre et les modalités de régulation des activités liées aux
communications ¢lectroniques ;

7. deéfinir les conditions permettant de développer et moderniser les reseaux de
communications ¢lectroniques et de fournir des services de communications
¢lectroniques de qualite a un cout accessible, permettant de preserver les
marges de manceuvres nécessaires aux investissements futurs ;

8. encourager les investissements dans les infrastructures et les services en
garantissant un acces equitable aux ressources rares et permettre une
concurrence loyale et saine lorsque la taille du marche le permet et qu’elle
permet d’ameliorer les services et d’engager les investissements de long terme ;

9. promouvoir le développement de I'utilisation des services de communications

4 . . '/ . !/ .
¢lectroniques et la croissance de I’économie numerique ;

10.developper la  couverture nationale et ID'accessibilite des services de
communications ¢lectroniques, y compris a travers le service universel ;

11.preserver l’intégrité des infrastructures essentielles et la souveraineté de la
République de Djibouti en matiere de réseaux et services numeériques ;

12.favoriser la creation d’emplois directs et indirects lies au secteur des

communications ¢lectroniques.

Chapitre 2 : Principes généraux

Article 159 Obligation de pose de cibles de communications électroniques a
tres haut débit en fibre optique dans le cadre de travaux publics et de génie

civil

En vue de developper le maillage du territoire et la densification des reseaux de
communications ¢lectroniques, les travaux de construction d’immeubles, routes et
autoroutes, voies ferrees, réseaux de transport et distribution d’¢lectricite et d’eau et
autres travaux de genie civil susceptible d’accueillir des cables de communications
¢lectroniques a tres haut debit en fibre optique realisés sur le territoire de la Republique
de Djibouti sont tenus d’inclure le déploiement de tels cables soit de maniere a¢rienne
soit de manicre souterraine aux frais du maitre d’ouvrage dans les conditions definies par
I’Article 165 et la loi en vigueur.

Les maitres d’ouvrages des travaux visés a I’alin¢a précedent precisent les obligations de
deploiement de cables de communications ¢lectroniques a tres haut debit en fibre
optique dans les cahiers des charges de leur maitre d’ceuvre et de leurs contractants le cas
échéant.
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Un arréte conjoint sur proposition du Ministére en charge des communications
électroniques et du Ministére en charge des travaux publics précise les modalités
techniques d’application du present article.

Article 160 Obligation de fibrage des immeubles

Tout immeuble neuf regroupant plusieurs logements ou locaux a usage professionnel doit
etre equipe de cables de communications électroniques a tres haut debit en fibre optique
necessaires a la desserte de chacun des logements ou locaux a usage professionnel par un
reseau de communications électroniques ouvert au public.

Tout immeuble neuf et maison individuelle neuve ne comprenant qu’un seul logement
b \ . . A ' . A A . .

ou qu’un seul local a usage professionnel doit étre équipé de cables de communications

¢lectroniques a tres haut debit en fibre optique nécessaires a la desserte du logement ou

du local a usage professionnel par un réseau de communications électroniques ouvert au

public.

Tout immeuble existant regroupant plusieurs logements ou locaux a usage professionnel
faisant I’objet de travaux soumis a un permis de construire doit étre equipe, aux frais des
o/ . A )/ . A . . A
proprictaires, lorsque le colit des travaux d’équipement ne parait pas disproportionné
A . . A
par rapport au cout des travaux couverts par le permis de construire, de cables de
communications electroniques a tres haut debit en fibre optique nécessaires a la desserte
de chacun des logements ou locaux a usage professionnel par un reseau de
communications ¢lectroniques ouvert au public.

Le Ministre chargé de 'urbanisme est chargé de l’application du présent article.
Article 161 Neutralité technologique

Le Ministereen charge des communications ¢lectroniques et 1’Autorite de regulation
veillent au respect du principe de neutralite technologique, sous réserve de prescriptions
impératives d’ordre public, de coordination internationale ou d’efficacite technologique.
A cet effet, aucun type particulier d’eéquipement, de réseau ou de technologie ne peut
¢tre privilegic de maniere injustifice pour I’etablissement et I’exploitation de reseaux de
communications ¢lectroniques, la fourniture de services de communications
¢lectroniques et I'utilisation de frequences radio¢lectriques.

Article 162 Non-discrimination des opérateurs et égalité de traitement

Les opérateurs et exploitants intervenant sur le méme secteur d’activité sont soumis au
méme régirne juridique. Ils exercent dans les mémes conditions I’ensemble des droits et

sont soumis aux mémes obligations applicables dans le cadre de ce régime.
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Article 163 Activites des representations diplomatiques, institutions etrangeres
et organismes jouissant de la personnalite juridique de droit international

Les activites de communications ¢lectroniques mences sur le territoire national par les

representations diplomatiques, les institutions ¢trangeres et les organismes jouissant de la
. !/ . . . . . . ! A

personnalité juridique de droit international sont exercées conformément aux accords

ratifiés par la République de Djibouti.

Les ambassades et consulats de pays ¢trangers ainsi que les missions diplomatiques et les
visites d’Etat de hautes personnalites sont exemptes du paiement des droits d’utilisation
du spectre, pour autant que la méme exemption s’applique aux ambassades, consulats et
missions de la république de Djibouti dans le pays hote.

Cette exemption s’applique égalernent a la correspondance officielle qui releve de la
convention de Vienne sur les relations diplomatiques et qui passe par le Ministere des
affaires étrangers de la Républiques de Djibouti

Ces activités sont soumises aux dispositions du présent livre sous réserve des stipulations
contraires des accords internationaux ratifiés par la République de Djibouti.

Chapitre 3: Obligations générales des opérateurs et exploitants
d’infrastructures alternatives

Article 164  Respect des accords et conventions internationaux

Les opérateurs sont tenus de respecter les accords et conventions internationaux et
!/ . o\ . . /! . . !/ .
regionaux en maticre de communications electronlques apphcables en Repubhque de
Djibouti.

Article 165  Respect du droit applicable, aménagement du territoire, servitudes,

environnement

Pour la réalisation des travaux necessaires a I’exploitation et a I’extension de leurs
reseaux, les opérateurs et exploitants d’infrastructures passives respectent I’ensemble des
dispositions legislatives et reglementaires en vigueur, notamment les prescriptions en
maticre d’ameénagement du territoire, de servitudes et de protection de
I’environnement.

I[Is veillent notamment a éviter les duplications inutiles d’infrastructures passives portant

atteinte a I’environnement.

Lorsque cela est possible techniquement et financierement, ils sont tenus de privilegier
I’enfouissement des cables a leur déploiement aerien.
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Article 166  Secret des correspondances

Sous reserve des derogations prevues par la loi, les opérateurs ainsi que les membres de
leur personnel respectent le secret des correspondances effectuces au moyen de leurs
reseaux et/ou services et la confidentialite des donnees relatives au trafic y afferent. Le
secret couvre le contenu de la correspondance, I’identite des correspondants ainsi que, le
cas echeant, I'intitule du message et les documents joints a la correspondance.

Ils garantissent également la neutralité de traitement de ces communications et
correspondances au regard des messages transmis et des informations qui y sont liées.

Article 167  Acces aux numéros d’urgence et aux numeéros verts

Les opérateurs qui fournissent un service telephonique au public garantissent ¢galement
un acces ininterrompu aux numeros d’urgence et aux numeros verts, conformeément aux

régles applicables et dans les conditions preécisées par I’ Autorite de régulation.

Les operateurs permettent I’acces par les autorites judiciaires, les services de la police,
les services d’incendie et de secours et les services d’aide medicale d’urgence agissant,
dans le cadre de missions d’interventions de secours, a leur liste d’utilisateurs complete

non expurgée et mise a jour.
Article 168 Permanence et continuité des services

Les opérateurs assurent, de maniere permanente et continue, la fourniture des services
de communications ¢lectroniques. La rupture de tout service est considéree par nature
comme une faute grave au titre de laquelle 'opérateur fautif encoure les sanctions
prévues par la loi.

Article 169  Sécurité et intégrité des réseaux de communications électroniques

Les opérateurs prennent toutes les mesures appropri¢es pour assurer l’intégrité de leurs

réseaux et garantir la continuité des services fournis.

Les opérateurs prennent toutes les dispositions techniques et organisationnelles
nécessaires pour assurer la securite de leur reseau et de leurs services a un niveau adapte
au risque existant. En particulier, des mesures sont prises pour prevenir ou limiter les
4 . \ 4 . 14 ] 4 . 14
consequences des atteintes a la sécurité pour les utilisateurs et les réseaux interconnectés.

Les opérateurs prennent les mesures utiles pour assurer la securite et l'integrite des
dispositifs integres aux equipements terminaux neécessaires a l’identification et a
’authentification des utilisateurs pour la fourniture de services de communications
¢lectroniques.

Les opérateurs se conforment aux prescriptions techniques en matiere de sécurité
édictées par I’ Autorité nationaleen charge de la cybersécurité. Celui-ci peut se faire
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communiquer a titre confidentiel les dispositions prises pour la securisation du réseau et
proceder ou faire proceder par un tiers a un contréle de la securite et de I'integrite des
reseaux des opérateurs et du respect par ces derniers des dispositions du present article.
A cette fin, les opérateurs sont tenus de fournir toute information nécessaire et de

donner acces a leurs installations.

Les operateurs informent leurs utilisateurs des services existants permettant, le cas
echéant, de renforcer la securité des communications.

Lorsqu’il existe un risque particulier de violation de la securite de leurs reseaux, les
opérateurs informent les utilisateurs dans les plus brefs delais de ce risque ainsi que de
tout moyen eventuel d’y remeédier et du cotlt que cela implique.

Des qu’il en a connaissance, I’opérateur informe par courrier recommandé avec accuse
de reception I’ Autorite en charge de la cybersecurite et I’ Autorité de régulation de toute
atteinte a la securite¢ ou perte d’integrite ayant un impact significatif sur le
fonctionnement de ses réseaux ou de ses services. Lorsque 'atteinte a la securite ou la
perte d’integrite resulte ou est susceptible de resulter d’une attaque informatique,
I’opérateur en informe ¢galement I’ Autorité nationale en charge de la cybersecurite.

Des que ’opérateur a mené une analyse des causes et des conséquences des atteintes a la
securite ou pertes d’integrite, il en rend compte a I’ Autorité nationale en charge de la
cybersecurite et a I’ Autorite de régulation.

Les administrations veillent a la confidentialite des informations qui leur sont
communiquéees. Toutefois, lorsqu’il est d’utilite publique de divulguer les faits,
I’Autorite de regulation peut en informer le public ou demander a I'opérateur d’y
proceder.

Article 170 Identification des utilisateurs

Les opérateurs procedent a I’identification de tous les utilisateurs de leurs services de
communications électroniques au moment de la souscription aux services qu’ils
fournissent.

Les conditions dans lesquelles les opérateurs procédent a I'identification des utilisateurs
sont précisées par voie réglementaire.

Article 171  Identification de I’appelant

\

A sa demande, tout utilisateur peut, sauf pour une raison li¢e au fonctionnement des
services d’urgence ou a la tranquillite de I’appele, s’opposer a I'identification par ses
correspondants de son numéro de teléphone.
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Article 172  Lutte contre la fraude liée au trafic international

Les opérateurs prennent toutes les mesures approprices pour s’assurer que leur réseau
n’est pas utilise a des fins illegales ou frauduleuses et veillent a ce que tout ou partie du
trafic entrant ou sortant de la République de Djibouti par I'intermeédiaire de leur reseau
ne soit pas dissimulé de leur fait ou de celui de tiers :

- soit en valeur, par exemple en diminuant, par quelque moyen que ce soit, le
volume de trafic international entrant ou sortant de leur réseau ;

- soit en nature, par exemple en dissimulant du trafic international sous forme de

trafic national.

A cet effet, les operateurs :

- sont tenus de conclure des accords écrits avec leurs distributeurs ainsi qu’avec les
operateurs nationaux et ¢trangers acheminant du trafic international entrant ou
sortant pour leur compte ou celui de leurs utilisateurs ; I’ Autorite de régulation
peut preciser les dispositions que doivent impérativement contenir ces accords et
en obtenir copie sur demande ;

- mettent en place des meécanismes de détection des comportements frauduleux
sur leur réseau, notamment sur la base des donneces de trafic qu’ils analysent
conformement aux standards de I'industrie, a I'aide des equipements et logiciels
adéquats ;

- mettent en place un systéme permettant d’identifier les adresses IP collectant du
trafic de voix sur IP alimentant des ¢quipements utilises afin de transformer du
trafic international en trafic national a I’aide de cartes SIM ; et

- communiquent a I’ Autorité de régulation et aux autorités judiciaires tout case de
fraude lié au trafic international dont ils ont connaissance.

En cas de non-respect des dispositions du présent article, les opérateurs pourront étre
tenus responsables de toute fraude lice au trafic international dont la realisation aura éte

possible en raison de leur manquement.

L’ Autorité de régulation precise les conditions dans lesquelles les dispositions du présent
article sont mises en ceuvre.

Article 173  Gestion des terminaux volés

Les opérateurs sont tenus de mettre en ocuvre les dispositifs techniques destinés a
interdire 'acces a leur réseau aux équipements terminaux mobiles identifies et qui leur

ont ¢te declares voles et d’empécher les communications émises au moyen de tels
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¢quipements terminaux mobiles sur leur réseau, a I’exception des communications a
destination des numeros d’urgence. Ces equipements terminaux mobiles sont bloques
sans délai, des la réception par I'opérateur concerné de la déclaration officielle de vol,
transmise par les services de police.

L’autorite judiciaire peut demander aux opérateurs de déroger aux dispositions de
I’alinéa précédent aux fins d’enquéte et de poursuite d’infractions pénales.

Article 174 Réquisitions des autorités judiciaires

Les operateurs de communications électroniques sont tenus de deférer aux requisitions
emises par les autorites judiciaires habilitees conformément aux dispositions du Code de
procedure pénale et du Chapitre 10 du Titre 1 et des Chapitres 1, 2 et 3 du Titre 2 du

Livre Sixiéme.
Article 175 Prévention et gestion des dechets électroniques

Tout operateur, fabricant, importateur et distributeur d’équipements et installations
¢lectroniques et/ou radioelectriques et d’equipements terminaux sont astreints au
respect des normes environnementales, sous peine des sanctions prévues par le code de

I’environnement.

Un deécret pris en conseil des ministres sur proposition du ministere en charge des
communications électroniques preécise les modalites de gestion et de traitement des
dechets ¢lectroniques.

Titre 2 Dispositions institutionnelles
Chapitre unique : Missions de I’Etat et dispositif institutionnel régissant le
secteur des communications électroniques

Article 176 Missions de 1’Etat

La réglementation du secteur des communications ¢lectroniques est du ressort de I’Etat.
A ce titre, I’Etat veille notamment a ce que :

- la reglementation nationale soit conforme aux conventions et accords
internationaux et régionaux en matiere de communications ¢lectroniques, et en
particulier aux conventions, reglements et recommandations de 1'Union
internationale des téelecommunications, I’Union Africaine des

Telecommunications (UAT), de I’'Union Africaine et de la Ligue Arabe ;

- les interéts de la defense nationale et de la securite publique soient garantis ;
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le développement de I’économie numérique dispose des infrastructures et des

services de communications ¢lectroniques appropriés.

L’Etat dispose de I'usage exclusif du spectre des frequences radioclectriques, en assure la

planification, le découpage en bandes de frequences et le contrdle et en administre

I’utilisation par les différents affectataires dans le respect des principes d’efficacité et de

rationalité de 1'utilisation des fréquences radioélectriques.

Article 177 Prérogatives du ministére

Le ministére chargé du secteur des communications ¢lectroniques :

definit et met en ceuvre la politique nationale de developpement du secteur des
communications électroniques

veille au développement d’'un secteur performant des communications
¢lectroniques, en coordination notamment avec les politiques gouvernementales
developpées dans les autres secteurs d’infrastructures, tels que la distribution
d’eau, la production et la distribution d’énergie et le déploiement de reseaux de
transport ;

prend des mesures pour encourager les investissements et ’innovation dans les

reseaux de communications electroniques ;

veille a créer un environnement favorable a la creation de richesse et d’emplois

dans le secteur des communications électroniques

oriente et contribue a l'exercice des missions de I’Etat en matiére de

communications ¢lectroniques ;

sur la recommandation de l'autorite¢ de regulation, decide au lancement des
appels a candidatures pour I’octroi de licences ;

propose au conseil des ministres la délivrance, la suspension et le retrait des
licences su proposition de I’autorite de regulation ;

analyser les propositions d’adaptation du cadre juridique applicable au secteur des
communications ¢lectroniques de I’Autorite de regulation, ainsi que ses
contributions aux projets de textes legislatifs et reglementaires relatifs au secteur
des communications électroniques, et le cas echéant veille a leur adoption et a

leur mise en ceuvre ;

veille a ce que les moyens de communications ¢lectroniques couvrent I’ensemble
du territoire national et favorisent une large utilisation d’Internet, y compris par
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tous les consommateurs y compris ceux a faible revenu, les consommateurs
ruraux et ceux qui sont defavorises ;

- assure la repréesentation de la Republique de Djibouti aupres des organisations
intergouvernementales a caractere international ou regional spécialisees dans les
questions relatives aux communications électroniques, et favorise la coopération
internationale et régionale ;

- assure, avec 'appui de I’ Autorite de regulation, la preparation et la negociation
des conventions et accords internationaux et regionaux en maticre de
communications ¢lectroniques, et veille a la mise en ceuvre des conventions
auxquelles I’Etat de Djibouti est partie.

Article 178 Prérogatives de I’ Autorité de régulation

La régulation du secteur des communications électroniques est assurée par I’ Autorité de
régulation multisectorielle de Djibouti crec¢e par la loi n® 74/AN/20/8¢me L du
13 fevrier 2020 portant création de I’ Autorite de régulation multisectorielle de Djibouti.

En complément des missions generales qui lui sont confices par I'article 5 de la loi
n® 74/AN/20/8™ L du 13 février 2020, 1’Autorité de regulation est chargee,
conformement a l'article 6 de la méme loi, des missions generales additionnelles
suivantes dans le secteur des communications ¢lectroniques :

- veiller au respect des dispositions des textes legislatifs et reglementaires regissant
le secteur des communications ¢lectroniques de maniere objective, transparente

et non discriminatoire ;

- protéger les intéréts des utilisateurs et des opérateurs en prenant toute mesure
propre a garantir I'exercice d’une concurrence loyale dans le secteur des

communications ¢lectroniques ;

- accompagner le deéveloppement des réseaux et services de communications
¢lectroniques en favorisant les investissements et I’innovation dans le respect des
standards internationaux et de leur évolution ;

- promouvoir la disponibilite et I'accessibilite¢ des services des communications
¢lectroniques a tous les utilisateurs sur I’ensemble du territoire national ;

- participer a la protection de I’environnement, de la santé¢ et a I'amenagement du

territoire ;

- suivre et controler la qualite de service dans le secteur des communications
¢lectroniques ;
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analyser 1'opportunite, recommander et mettre en ceuvre les procedures
d’attribution des licences ;

décider du lancement et mettre en ceuvre les procédures d’attribution des
autorisations, des droits d’utilisation de frequences radio¢lectriques ressources de
numerotation et agréments et recevoir les declarations prealables ;

preparer les cahiers des charges assortis aux licences et autorisations ;

mettre en ocuvre la stratégie de déploiement du service universel des
communications ¢lectroniques ;

definir les specifications  techniques et administratives d’agrement des
equipements terminaux et des equipements et installations radio¢lectriques ;

controler le respect, par les opérateurs et toutes autres personnes soumises aux
dispositions du préesent livre des obligations qui leur incombent ;

assurer la planification, la gestion et le contréle de I'utilisation des ressources
rares, et I’exercice des missions complémentaires qui lui sont confices par le titre
6 du present livre ;

veiller au respect de la neutralité technologique pour les réseaux et services de

communications ¢lectroniques ;

formuler des propositions d’adaptation du cadre juridique applicable au secteur
des communications ¢lectroniques ;

contribuer a I’¢laboration des projets de textes législatifs et réglementaires
relatifs au secteur des communications électroniques et participer a leur mise en

occuvre ;

participer, aux cotes du ministere charge des communications ¢lectroniques , a la
representation de la Republique de Djibouti aupres des organisations
intergouvernementales a caractere international ou regional traitant de questions
relatives aux communications ¢lectroniques et de gestion du spectre
radio¢lectrique lorsque sont examinees des questions relevant de ses missions,
ainsi qu’aux travaux visant a faire ¢voluer la reglementation internationale des

communications ¢lectroniques ;

favoriser la coopération internationale et régionale entre autorités nationales de

regulation et avec les organismes internationaux et régionaux competents ;

appuyer le Ministére chargé des communications électroniques ala préparation et

la négociation des conventions et accords internationaux et régionaux en matiére
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de communications ¢lectroniques. L’Autorite de regulation peut exercer toute
mission d’interét public que lui confie I’Etat et assure une mission de conseil au
President de la Republique et au gouvernement en matiere de communications
¢lectroniques.

L’Autorite de regulation est consultée sur tous les projets de textes legislatifs et
reglementaires relatifs au secteur de communications ¢lectroniques ou qui sont de nature
a avoir un impact sur ce secteur. L’Autorite de regulation peut étre saisie par le
gouvernement pour avis sur toute question intéressant le secteur des communications
¢lectroniques ou de nature a avoir un impact sur ce secteur qui releve de sa competence.

Titre 3 Régimc juridiquc des activités de communications élcctroniqucs

Chapitre premier : Dispositions générales

Article 179 Régimes juridiques applicables aux activités de communications
électroniques

Les activités de communications électroniques s’exercent librement sous réserve des
régimes juridiques et des conditions assorties prévus par le présent titre :

1. lerégime de la licence ;

2. leregime de I’autorisation :

3. leregime de la declaration ; et
4. le regime libre.

Ne peuvent souscrire a I'un de ces régimes et se livrer aux activités de communications
électroniques concernées les personnes qui ont perdu le droit d’exercer cette activité du
fait d’un retrait ou d’une suspension prononcée en application de I’ Article 321.

Article 180 Agrément des equipements de communications ¢lectroniques

Les equipements de communications électroniques sont soumis a agrément dans les

conditions fixées au Chapitre 6 du présent titre.

Article 181 Modification des droits des personnes assujetties aux différents
régimes juridiques

Les droits des personnes assujetties aux différents régimes juridiques peuvent étre
précisés par voie réglementaire. Ils ne peuvent étre modifiés que selon les procédures
enoncees au second alinea du présent article.
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Avant de modifier les régimes, les procedures, les droits et les obligations attaches a
I'exercice des activites de communications eclectroniques, I’Autorite de regulation
consulte et recueille les avis des acteurs du secteur. Les modifications opérées ne sont pas

rétroactives.
Article 182 Opérateurs non nationaux

Sous reserve des engagements souscrits par la Republique de Djibouti et comportant une
clause de reéciprocite applicable au secteur des communications é¢lectroniques, les
licences, autorisations, declarations et agrements vises par le présent titre ne peuvent
etre accordes qu’a des entreprises de droit djiboutien ou souscrits que par des entreprises
de droit djiboutien.

Chapitre 2 : Régime de la licence

Article 183  Activités soumises a licence

L’etablissement et I’exploitation de réseaux de communications électroniques ouverts au
public et la fourniture de services de communications électroniquesqui necessitent
I'utilisation de ressources rares sont subordonnes a I’obtention d’une licence delivrée par
I’ Autorite de regulation, assortie d’un cahier des charges, a I’exception des activites
relevant des régimes de I’autorisation, de la declaration ou du regime libre.

Un décret pris en Conseil des ministres pour I'application du présent article determine
les activites et les ressources rares qui nécessitent I’obtention d’une licence.

Article 184 Modalités d’octroi des licences

Les licences sont octroyées au terme d’un appel public a candidatures selon la procédure
définie par le présent article.

A la demande de candidats potentiels ou sur son initiative, 1’Autorit¢ de regulation
procede a I'analyse de I'opportunite d’attribuer de nouvelles licences. Cette analyse

porte notamment sur :
- la situation économique du secteur des communications électroniques ;

- la qualite, la diversite et le niveau de tarification des services de communications
¢lectroniques offerts sur le marche et de ceux qu’il est propose ou envisage de
fournir dans le cadre des nouvelles licences ;

- la taille et le potentiel du marche des communications eélectroniques ou du
segment de ce marche en cause ;
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- l’opportunité d’introduire de nouvelles technologies ou de nouveaux services de

communications ¢lectroniques ;

- la capacite des opérateurs existants a investir dans les réseaux et services de
communications ¢lectroniques et notamment dans les nouvelles technologies ou
le defaut d’investissements ou d’établissement de plans d’investissement
appropriés par ceux-ci ;

- la nécessite d’assurer la protection de l'intérét supérieur de I’Etat, la defense
nationale ou la securite publique, la protection de I’environnement et de la sante
publique ou la protection d’infrastructures strategiques.

Lorsqu’elle considere que I'octroi d’une ou plusieurs licences est justifie, 1’ Autorite de
regulation publie un rapport detaillant les conclusions de son analyse d’opportunite et le
type de licence qu’elle envisage d’attribuer puis recommande le lancement des appels a
candidature au ministere charge des communications ¢lectroniques. Si le ministere
charge des communications ¢lectroniques décide du lancement des appels a candidature,
I’ Autorite de regulation préepare le dossier d’appel a candidatures.

Le dossier d’appel a candidatures contient notamment le reglement de Iappel a
candidatures, les conditions de la licence et le cahier des charges qui y est associe.

L’ Autorité de regulation met en ceuvre la procedure de selection et instruit les dossiers
selon les modalites fixees dans le reglement de I’appel a candidatures. A I'issue de son
instruction, I’ Autorité¢ recommande au ministere des communications électronique, qui
propose au conseil des ministres,I’octroi d’une ou plusieurs licences a des attributaires
provisoires ou la non attribution de licence si elle considere que I'appel a candidatures a
été infructueux.

Les modalites d’attribution des licences sont precisees par voie réglementaire.
Article 185 Contenu du cahier des charges

Le cahier des charges fixe les conditions particulieres d’etablissement et d’exploitation
du reseau de communications ¢lectroniques et de fourniture de services de
communications ¢lectroniques, ainsi que les engagements du titulaire de la licence.

L’autorite Autorite de régulation determine le contenu du cahier des charges, qui decrit
notamment :

- les conditions de permanence, de qualité et de disponibilite des réseaux et des
services et les modes d’acces a ceux-ci ;

- la nature et les caractéristiques des obligations de couverture des réseaux et des
services et le calendrier de déploiement ;
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- les normes et les specifications des réseaux et des services ;

- les droits et obligations en maticre d’interconnexion, d’acces et de partage
d’infrastructures ;

- les obligations relatives a la fourniture du service universel ;
- les obligations relatives aux conditions tarifaires ;

- les obligations relatives a la relation avec les utilisateurs et au respect du
principe d’egalite de traitement des utilisateurs ;

- les prescriptions exigéees par la défense nationale et la securite publique ;
- les modalites de contribution aux missions generales de I’Etat ;

- les obligations en matiere de tenue de comptabilit¢ et de communication
d’informations a I’ Autoritée de regulation ;

- les modalités de paiement de la contrepartie financiere et des différentes

contributions ;

- la durée de la licence, les conditions et la procédure de son renouvellement, de
la modification de ses termes et de sa fin ;

- les modalités de réglement des litiges.
Article 186 Cession et modification des licences
Les licences sont attribuces a titre personnel et individuel.

Elles ne peuvent étre modifiées ou cédées a un tiers qu’avec I’accord préalable de
I’ Autorité de régulation.

Le bénéficiaire de la cession doit respecter I’ensemble des dispositions de la licence.
Article 187 Licences octroyées a titre expérimental

L’Autorite de regulation peut octroyer des licences a titre experimental en vue
d’accompagner le déeveloppement d’une technologie ou d’un service innovant du point
de vue technique ou commercial selon une procédure simplifice definie par voie
reglementaire.

Ces licences peuvent preciser qu’au titre de Pactivite ou du service concerne, et pour
une durée maximale de deux (2) ans a compter de leur entrée en vigueur, les droits et
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obligations du titulaire attachés a I’attribution des licences sont aménagés ou qu’il n’est
pas soumis a tout ou partie de ces obligations.

Elles peuvent étre assorties d’obligations relatives a 'information des utilisateurs finals
concernant le caractere expérimental de 'activité ou du service concerné, ainsi qu’aux
modalites de mise en conformite, a I'issue de I’expérimentation, avec les obligations
auxquelles il a ete deroge.

Article 188  Publication

Les licences sont publi¢es au Journal officiel.

Chapitre 3 : Régime de ’autorisation
Article 189  Activités soumises a autorisation
Sont soumises a autorisation delivree par I’ Autorite de regulation :
1. les activites d’opérateur d’infrastructures ;
2. les activites d’exploitant d’infrastructure passives ;
3. la fourniture de services d’acces a Internet ; et

4. toute autre activite dont il est decide par decret pris en Conseil des ministres de
ne pas la soumettre a licence, auquel cas les regles applicables a cette activite
sont fixées par I’Autorite de regulation en accord avec les dispositions du
présent livre et en particulier du présent chapitre.

Article 190 Modalités d’octroi des autorisations

Les autorisations sont octroyées par I’ Autorite de régulation dans les conditions qu’elle
determine, notamment au terme d’un appel public a candidatures ou sur demande.

Lorsque I’ Autorite de régulation décide d’octroyer les autorisations apres appel public a
candidatures, elle évalue, a la demande de candidats potentiels ou sur son initiative, de
I'opportunite d’initier un appel a candidatures et d’octroyer une ou plusieurs

autorisations au regard notamment de :
- la situation économique du secteur des communications électroniques ;

- la qualite, la diversite et le niveau de tarification des services de
communications ¢lectroniques offerts sur le marché et de ceux qu’il est
propose ou envisage de fournir dans le cadre des nouvelles licences ;
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- Ja taille et le potentiel du marché des communications électroniques ou du

segment de ce marche en cause ;

- Topportunite d’introduire de nouvelles technologies ou de nouveaux services
de communications electroniques ;

- la capacite des operateurs et exploitants d’infrastructures passives existants a
investir dans les réseaux et services de communications ¢lectroniques et les
infrastructures passives et notamment dans les nouvelles technologies ou le
defaut d’investissements ou d’etablissement de plans d’investissement
appropriés par ceux-ci ;

- la nécessite d’assurer la protection de I'interét superieur de I’Etat, la defense
nationale ou la securitée publique, la protection de I’environnement et de la
sante publique ou la protection d’infrastructures strategiques.

Lorsque I’ Autorite de régulation déecide d’octroyer les autorisations sur demande, elle se
prononce dans un délai ne depassant pas deux mois a compter de la date de la demande.
Ce délai peut étre proroge d’un (1) mois, notamment en raison de la complexite
technique des activités objet de ’autorisation sollicitée. En cas de silence du conseil de
regulation et a l'issue de ce delai, une nouvelle demande d’autorisation peut étre
introduite aupres du Directeur Geéneral de I’ Autorite de Regulation Multisectorielle de
Djibouti. L’absence de réponse a cette seconde demande dans un delai d’un mois vaut
acceptation de la demande Le refus doit étre motive et notifie. L’autorisation peut étre
refusee pour les motifs suivants :

- Toctroi de P'autorisation est susceptible de mettre en péril la situation

¢conomique du secteur des communications ¢électroniques ;

- la viabilité économique et la rentabilité du projet du demandeur ne sont pas

démontreés ;
- le projet est contraire a I'interét supérieur de I’Etat ;

- le projet ou les technologies envisages pour ctablir le réseau de
communications ¢lectroniques ou fournir les services de communications
¢lectroniques posent un risque pour la défense nationale ou la securite
publique, pour I’environnement ou la santé¢ publique, ou risqueraient de
compromettre des infrastructures strategiques.

L’autorisation est accordée pour une durée déterminée par I’ Autorité de régulation dans
la décision portant autorisation.
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Article 191  Contenu du cahier des charges

Un cahier des charges fixe les conditions particulieres de I’exercice des activitées soumises
a autorisation, ainsi que les engagements du titulaire de I’autorisation.

L’Autorite de regulation détermine le contenu du cahier des charges, qui decrit

notamment :

- les conditions de permanence, de qualite et de disponibilite des reseaux et des
services et les modes d’acces a ceux-ci ;

- le cas echeant, la nature et les caracteristiques des obligations de couverture des
reseaux et des services et le calendrier de déploiement ;

- les normes et les specifications des réseaux et des services ;

- les droits et obligations en maticre d’interconnexion, d’acces et de partage
d’infrastructures ;

- le cas echeant, les obligations relatives a la fourniture du service universel ;
- le cas echeant, les obligations relatives aux conditions tarifaires ;

- le cas echeant, les obligations relatives a la relation avec les utilisateurs et au respect
du principe d’egalite de traitement des utilisateurs ;

- les prescriptions exigées par la défense nationale et la securite publique ;
- les modalites de contribution aux missions generales de I’Etat ;

- les obligations en matiere de tenue de comptabilite et de communication
d’informations a I’ Autorite de regulation

- les modalites de paiement de la contrepartie financiere et des différentes
contributions ;

- la duree de la licence, les conditions et la procedure de son renouvellement, de la
modification de ses termes et de sa fin ;

- les modalités de réglement des litiges.
Article 192  Cession et modification des autorisations

Les autorisations sont attribuces a titre personnel et individuel.
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Elles ne peuvent étre modifiées ou cédées a un tiers qu’avec I’autorisation préalable de
I’ Autorité de régulation.

Le benéficiaire de la cession doit respecter I’ensemble des dispositions de I’autorisation.
Article 193 Autorisations octroy¢es a titre experimental

L’Autoritée de régulation peut octroyer des autorisations a titre expérimental en vue
d’accompagner le développement d’une technologie ou d’un service innovant du point
de vue technique ou commercial.,

Ces autorisations peuvent preciser qu’au titre de I'activite ou du service concerne, et

14 . \ 4 . .
pour une duré¢e maximale de deux ans a compter de leur entree en vigueur, les droits et
obligations du titulaire attache¢ a I’attribution des autorisations sont amenagés ou qu'’il
n’est pas soumis a tout ou partie de ces obligations.

Elles peuvent étre assorties d’obligations relatives a 'information des utilisateurs finals
concernant le caractere experimental de I'activité ou du service concerne, ainsi qu’aux
modalités de mise en conformite, a 'issue de I’expérimentation, avec les obligations
auxquelles il a ete deroge.

Article 194  Publication
Les décisions de I’ Autorité de régulation portant autorisation sont publi¢es sur son site
Internet et notifiées a leur titulaire.
Chapitre 4 : Régime de la déclaration

Article 195  Activités soumises a déclaration

Sont exercés librement sous réserve de déclaration préalable a ’Autorité de régulation et
du respect des dispositions du présent livre :

- la fourniture de services a valeur ajoutée ;
- Detablissement et I’exploitation de réseaux indépendants ;

- toute autre activite dont il est decide par decret pris en Conseil des ministres de ne
pas la soumettre a licence ou a autorisation, auquel cas les regles applicables a cette
activite sont fixces par I’Autorite de regulation en accord avec les dispositions du
present livre et en particulier du présent chapitre.

Article 196 Modalités de déclaration

Les déclarations doivent étre faites a 1’ Autorité de régulation avant le début des activités
ou de la fourniture des services. Celle-ci émet un recepisseé le jour du depot du dossier
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complet. Des la remise de ce recepisse, I'activite objet de la declaration peut étre
exercee par le declarant.

L’ Autorité de régulation dispose d’un delai d’un (1) mois a partir de la date de remise du
recepisse pour faire savoir si elle s’oppose a la déclaration. Au terme du delai, le silence
de I’ Autorite vaut non-opposition a la déclaration.

L’opposition ne peut étre motiveée que par des considerations lices aux exigences de la
securite publique, de la defense nationale ainsi que du respect de la reglementation en
Vigueur.

L’ Autorité de régulation définit les conditions et modalités de dépét des déclarations et
les frais y afferents.

Article 197 Modalités de déclaration et de fourniture des services a valeur
ajoutée

La deéclaration relative a des services a valeur ajoutée doit contenir en particulier les
informations suivantes :

les modalités d’ouverture du service ;

- la couverture géographique ;

les conditions d’acces :

la nature des prestations objet du service :

les tarifs qui seront appliqués aux utilisateurs.

Le service a valeur ajoutée declare doit utiliser, sous forme de location, les capacites de
transmission d’un ou de plusieurs réseaux de communications ¢lectroniques ouverts au
public existants, sauf si le fournisseur de ce service detient lui-méme les licences et
autorisations nécessaires pour utiliser les capacités de transmission nécessaires pour
fournir le service. La déclaration identifie les capacités de transmission que le déclarant a
p q
I’intention d’utiliser pour fournir le service a valeur ajoutée.
P )

Article 198 Régles applicables aux réseaux indépendants

Les reseaux indépendants peuvent étre etablis et exploités par toute personne physique
ou morale, sous réserve de ne pas perturber le fonctionnement technique des réseaux de

communications électroniques existants.

L’Autorite de régulation precise les conditions dans lesquelles lesdits réseaux peuvent
etre, le cas écheéant, connectés a un réseau de communications ¢électroniques ouvert au
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public et ce, sans permettre I’eéchange de communications entre personnes autres que
celles auxquelles I'usage du réseau independant est reserve.

Les exploitants de réseaux indépendants ne peuvent en aucun cas vendre ou mettre a
dispositions leurs capacités sur ces réseaux, sauf a ce que ces réseaux constituent

également des infrastructures alternatives.

Article 199 Information de 1’Autorité de régulation en cas de modification de
I’activité soumise a déclaration

Toute personne exercant des activites ou fournissant des services ayant fait I’objet d’une
déclaration informe |’ Autorité de régulation de toute modification dans les informations
ayant d ¢tre fournies lors de la declaration en application du présent chapitre.

En cas de transfert de I'activite ayant fait ’objet d’une declaration, le nouvel exploitant
est tenu d’informer I’ Autorite de régulation du transfert dans un délai de trente jours a
compter de la date de transfert, sous peine de caducite de la declaration.

Article 200  Publication

L’ Autorité de régulation tient et publie sur son site Internet une liste des activités et

services déclareés.

Chapitre 5 : Régime libre
Article 201 Activités pouvant étre exercees librement

Sous reserve de leur conformité aux dispositions du préesent livre, tout réseau de
communications ¢lectroniques ou service de communications ¢électroniques ne relevant
pas des regimes juridiques prevus au present titre peut étre etabli, exploite et/ou fourni
librement.

L’Autorite de regulation peut fixer des conditions génerales d’etablissement,
d’exploitation et/ou de fourniture en tant que de besoin.

En particulier, sous reserve de la conformite de leurs équipements, peuvent étre établis
et exploites librement les réseaux internes et les installations radioelectriques
exclusivement composees d’appareils de faible puissance et de courte portee dont les
categories sont determinées par I’ Autorite de regulation.
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Chapitre 6: Agrément liés aux équipements de communications
électroniques

Article 202 Objectifs de l’agrément

L’agrement des equipements de communications ¢lectroniques a pour objectifs de
garantir le respect de exigences essentielles fixées dans l'inteérét general dans le but
d’assurer la securite des utilisateurs et du personnel des exploitants, la protection des
reseaux de communications electroniques et notamment des eéchanges d’informations de
commande et de gestion qui y sont associces, l'interoperabilite des services,
I'interopeérabilite des équipements ainsi que la bonne utilisation du spectre
radio¢lectrique.

Article 203 Régime des equipements et installations radio¢lectriques

Les équipements et installations radio¢lectriques ne peuvent étre fabriques pour le

marche intérieur, importes, detenus en vue de la vente, mis en vente, distribues a titre

gratuit ou onéreux, connectes a un reseau de communications ¢lectroniques ouvert au
ublic ou faire I’objet de publicité que s’ils sont agréés au préalable par I’ Autorité de

P ) P q g P P

regulation.

A T’exception des installations radioélectriques des titulaires de licence ou d’autorisation,
I'agréement est exige dans tous les cas pour les installations radioclectriques, qu’elles
soient destin¢es ou non a étre connectees a un reseau de communications électroniques

ouvert au public.

Les equipements et installations radioclectriques doivent, a tout moment, demeurer
conformes au modele agree.

Article 204 Régime des equipements terminaux

Les equipements terminaux destinés a étre connectés a un reseau de communications
¢lectronique ouvert au public font I’objet d’un agrément delivre par I’Autorite de
régulation ou d’un organisme désigné par elle.

Article 205 Régime des installateurs d’équipements et installations
radioélectriques

L’activité d’installateurs d’équipements et installations radioélectriques est soumise a
I’obtention d’un agrément delivre par I’ Autorite de régulation.
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Article 206 Modalités d’octroi des agréments

L’Autorite de regulation definit les conditions d’agrement des equipements et
installations ainsi que des installateurs, en tenant compte de la necessite de garantir, dans
I'interét geneéral :

- la securite des utilisateurs et du personnel des exploitants ;
- la protection des reseaux de communications ¢lectroniques ;

- la compatibilite de ces équipements avec d’une part, les réseaux de communications
¢lectroniques ouverts au public et, d’autre part, les autres équipements permettant
d’accéder a un méme service ;

13.la bonne utilisation du spectre radioélectrique.

L’agrement est delivre dans un delai ne depassant pas deux (2) mois a compter de la
reception de la demande complete. Le silence de I’ Autorité de régulation au terme de ce
délai vaut refus. Tout refus d’agrément est motive.

L’ Autorité de régulation peut également tenir compte d’agréments ou de certifications

délivrés dans d’autres pays.

Chapitre 7 : Contreparties financieres, contributions, frais et redevances
Article 207 Contrepartie financiere lice a I’octroi des licences et autorisations

L’octroi des licences et autorisations est subordonné au paiement d’une contrepartie

financiere dont les modalites sont preécisees par voie réglementaire.
Article 208 Contribution au service universel

Les opérateurs sont tenus de contribuer au service universel des communications
électroniques dans les conditions fixées par I’ Article 308.

Article 209  Contribution au titre de la recherche, de la formation et de la

normalisation

Les opérateurs sont tenus de verser a I’Autorite de regulation une contribution au titre
de la recherche, de la formation et de la normalisation en maticre de communications
¢lectroniques, calculée par un pourcentage du chiffre d’affaires hors taxes des activites de
communications ¢lectroniques realisces, fixe par voie réglementaire.

Les contributions des opérateurs sont collectées par I’ Autorité de régulation.
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Article 210  Contribution au titre de l’aménagement numérique du territoire et
du fonctionnement de 1’ Autorité de régulation

Les opérateurs sont tenus de verser a I’Autorite de regulation une contribution au titre
de I’aménagement numerique du territoire et du fonctionnement de I’Autorite de
regulation, calculée par un pourcentage du chiffre d’affaires hors taxes des activites de
communications ¢lectroniques realisees, fixe par decret.

Les contributions des opérateurs sont collectées par I’ Autorité de régulation.
Article 211  Frais de dossiers et autres redevances

Le dépét d’une déclaration et la délivrance d’un agrément sont soumis au paiement de
frais de dossier dont le montant est fixé par voie réglementaire

Titre 4  Interconnexion et acces aux réseaux de communications élcctroniqucs

Chapitre premier: Dispositions générales applicables a toute forme
d’interconnexion ou d’acces

Article 212  Droit et obligation d’interconnexion et d’accés international

Les operateurs non nationaux beéneficient d’un droit d’acces et d’interconnexion limite
aux reéseaux, infrastructures et services couverts par le présent chapitre dans des
conditions d’egalite de traitement definies par deécret. Le Ministere en charge des
communications ¢lectroniques et I’Autorite de regulation veillent a ce que les opérateurs
non nationaux assurent aux opérateurs des droits comparables a ceux dont ils bénéficient
en application du present article. Sous la supervision et la coordination de I’ Autorite de
regulation, les opérateurs veillent a ce que les modalites de déploiement de leurs reseaux
facilitent leur interconnexion avec les reseaux des opérateurs non nationaux intervenant
dans les pays limitrophes.

Article 213  Droit et obligation d’interconnexion et d’acces

Les opérateurs béneficient d’un droit d’interconnexion et d’acces aux reseaux de
communications ¢lectroniques ouverts au public, y compris aux infrastructures passives
et actives les constituant, aux infrastructures passives et aux infrastructures alternatives
dans les conditions prevues au préesent titre.

Tout opérateur beneficiant d’un acces au reseau d’un autre opérateur peut revendre les
capacites disponibles sur ce reseau auxquelles il a acces, y compris les capacites nationales
et internationales a d’autres opérateurs ou a ses utilisateurs.
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Article 214 Mise en ceuvre urgente de 'interconnexion

Lorsque I’ Autorite de regulation considere qu’il est urgent d’agir afin de preserver la
concurrence et proteger les interéts des utilisateurs, elle peut demander la mise en
ccuvre immeédiate de l'interconnexion entre les réseaux des opérateurs concernés, dans

I’attente de la conclusion d’une convention d’interconnexion conformément a I’ Article

218.

Article 215 Obligation de faire droit aux demandes Traisonnables
d’interconnexion et d’accés

Les opérateurs font droit, dans des conditions objectives, transparentes et non
p > J ’ p

discriminatoires, aux demandes d’interconnexion et d’acces des autres operateurs,
A A 7/ . !/ . . I/ .

présentees en vue d’etablir des réseaux de communications ¢lectroniques ouverts au

public ou de fournir au public des services de communications ¢lectroniques.

Toute demande d’accés ou d’interconnexion ne peut étre refusée que si elle est
techniquement ou financiérement impossible a satisfaire.

Toute deécision de refus d’acces ou d’interconnexion opposée par un operateur doit étre
motivée. Elle est notifice au demandeur et portée a la connaissance de I’Autorite de
regulation, ainsi qu’a I’Autorite de regulation nationale du pays dans lequel est etabli
I’opérateur non national, le cas echeant.

Article 216  Fixation de conditions techniques et tarifaires de I’interconnexion
et de ’accés par I’ Autorité de regulation

L’Autorité de régulation peut fixer les conditions techniques et tarifaires de
I'interconnexion et de ’acces aux infrastructures passives et/ou actives et aux

infrastructures alternatives.

L’Autorite de regulation peut notamment decider que la fourniture de certaines
prestations d’interconnexion et d’acces visees a I’alinéa précedent doivent étre orientees
vers les colts ou doivent faire l’objet d’une publication dans un catalogue
d’interconnexion et d’acces.

Article 217 Obligations imposees aux opérateurs controlant 1’accés aux
utilisateurs finals

Les opérateurs qui controlent ’acces aux utilisateurs finaux peuvent se voir imposer des
obligations en vue d’assurer le bon fonctionnement et I'interconnexion de leurs réseaux

ainsi que I’acces aux services fournis sur d’autres réseaux.
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Article 218 Conventions d’interconnexion et d’acces

L’interconnexion et I’acces font I’objet d'une convention de droit privé entre les parties
concernees. Cette convention détermine, dans le respect des dispositions du présent
chapitre, les conditions techniques et financieres relatives a ces prestations.

L’Autorite de regulation peut, soit d’office, soit a la demande d’une partie, fixer un
terme pour la signature de la convention. A la demande des parties, I’Autorite de
regulation peut c¢galement les assister dans les negociations des conventions
d’interconnexion et d’acces.

Les conventions d’interconnexion et d’acces sont communiquées a D"Autorité de
régulation dés leur signature pour information. Toute modification de ces conventions
par les parties doit également étre notifiée a I’ Autorité de régulation pour information.

Lorsque cela est indispensable pour garantir le respect de la loyaute de la concurrence et
I’egalite des conditions de concurrence, la non-discrimination entre opérateurs et/ou
I'interoperabilite des réseaux et services, I’ Autorite de regulation peut demander aux
parties de modifier les conventions d’interconnexion et d’acces ou leurs modifications
qui lui sont soumises dans un délai d’un mois suivant leur réception. Elle adresse alors
aux parties ses demandes de modification diment motivees. A déefaut d’observations de
I’ Autorite de regulation dans le délai d’un (1) mois, la convention ou la modification de
celle-ci est réputee approuvee.

Les parties disposent d’un délai d’un (1) mois, a compter de la demande de modification
pour adapter la convention. A I’expiration de ce delai, la convention est réeputée contenir
les modifications demandees par I’ Autorite de regulation.

Article 219 Cartographie des installations ouvertes a l'interconnexion et a
[’acces

Sans prejudice des obligations specifiques qui peuvent étre imposées aux opérateurs ayant
une puissance significative sur un marché conformeément a la Section 2 du Chapitre 2 du
Titre 5 du present livre, les opérateurs, les exploitants d’infrastructures passives et les
exploitants d’infrastructures alternatives communiquent a I’ Autorité de régulation, dans
les conditions et selon la périodicite et les formats prescrits par elle, I’ensemble des
informations pertinentes relatives a leur réseau de communications ¢électroniques, leurs
infrastructures passives et actives, leurs infrastructures alternatives ou celles auxquelles
ils ont acces et a toutes autres informations pertinentes exigées par 1’Autorite de
regulation.

La nature et les conditions dans lesquelles ces informations sont communiquées a
I’ Autorité de régulation sont fixées par décision de I’ Autorité de régulation.
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Sur la base de ces informations, I’ Autorite de regulation ¢labore une base de donnees et
une cartographie :

- des réseaux et infrastructures actives et passives des opérateurs ouverts a 'acces et a
I'interconnexion et offrant la possibilit¢ aux autres opérateurs de s’y colocaliser ;

- des infrastructures passives detenues par les exploitants d’infrastructures passives ;

- des infrastructures alternatives detenues par les exploitants d’infrastructures
alternatives ;

- des infrastructures essentielles.
Article 220 Catalogues d’interconnexion et d’acces

Les opérateurs ¢tablissent annuellement et communiquent a I’ Autoritée de régulation un
catalogue d’interconnexion et d’acces dans lequel figurent I’ensemble des offres
techniques et tarifaires proposces au titre de I'interconnexion et de ’acces, y compris les
prestations de colocalisation.

L’Autorite de régulation peut imposer des modifications aux offres figurant dans les
catalogues d’interconnexion et d’acces. L’ Autorite de régulation peut ¢galement imposer
que les prestations visces au Chapitre 2 du present titre soient incluses dans le catalogue
d’interconnexion et d’acces d’un opérateur.

L’Autorité de régulation peut également imposer a tout exploitant d’infrastructures
passives ou alternatives de publier un catalogue d’interconnexion et d’acces, en precisant
les prestations et les dispositions qui doivent y figurer.

Les catalogues d’interconnexion et d’acces sont approuves par I’ Autorite de régulation et
sont publiés sur les sites Internet des operateurs et, le cas échéant, des exploitants
d’infrastructures passives ou alternatives et de I’ Autorite de régulation.

Les prestations et dispositions que doivent contenir les catalogues d’acces et
d’interconnexion et leur niveau de detail, ainsi que les conditions d’approbation et de
publication de ces catalogues, sont precisces par decret pris en Conseil des ministres sur
proposition du ministre en charge des communications ¢lectroniques.

Chapitre 2: Dispositions particuliéres applicables a certaines formes d’acces

Article 221 Dispositions préliminaires

Sans préjudice des dispositions genérales du Chapitre 1 du présent titre qui demeurent
applicables, certaines formes d’acces font I’objet de mesures particulieres additionnelles
fixees par le présent chapitre.
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Article 22?2 Principe de non-thésaurisation et de non spéculation

Les ressources et/ou capacités issues d’infrastructures essentielles ne peuvent faire
I’objet de thésaurisation ou de speculation de la part des opérateurs qui les exploitent ou
qui y ont acces.

Article 223 Encouragement du partage d’infrastructures et imposition
d’obligations par I’ Autorité de régulation

L’ Autorité de regulation encourage le partage d’infrastructures passives et actives dans
des conditions d’equite, de non-discrimination et d’egalite.

Lorsque le partage d’infrastructures est rendu necessaire pour satisfaire aux objectifs de
concurrence, d’aménagement du territoire, d’urbanisme ou de protection de
I’environnement ou du patrimoine, I’ Autorité de régulation peut imposer aux opérateurs
des obligations de partage des infrastructures passives ou actives, qu’elles soient
existantes ou a construire, notamment les poteaux, les fourreaux, les lignes ¢tablies dans
les immeubles batis, les points hauts, particulierement dans les zones peu denses afin de
mutualiser les investissements d’infrastructures des opérateurs ainsi qu’aux endroits ou
I'acces a de telles capacites est limite.

- Lorsqu’elle envisage d’imposer de telles obligations, I’Autorite de regulation
prend en compte :

e la viabilité technique et économique de la mise en place d’infrastructures

concurrentes aux infrastructures concernees et de leur duplication ;

® la viabilité technique et économique de I'utilisation partagée des infrastructures
envisagee ;

o |e degre de faisabilite technique du partage des infrastructures existantes compte
tenu des capacites disponibles ; et

® linvestissement initial realise par le proprictaire des infrastructures, sans negliger

les risques inhérents a I’investissement.
Article 224 Acces aux infrastructures passives et aux infrastructures alternatives

Les exploitants d’infrastructures alternatives peuvent mettre a la disposition des
operateurs la capacite excedentaire dont ils disposent apres avoir deploye des
infrastructures destin¢es a leurs propres besoins ainsi que les droits de passage sur le
domaine public, les servitudes, les emprises et les points hauts dont ils disposent.

Sans préjudice du droit de propriete des tiers, les exploitants d’infrastructures passives et
les exploitants d’infrastructures alternatives font droit aux demandes raisonnables d’acces
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a leurs infrastructures émanant d’opérateurs. La demande d’acces indique de maniére
détaillée les infrastructures passives ou alternatives auxquelles I’accés est demandé et

A A . ! . A . v . .
comprend un échéancier de déploiement précis du réseau de communications
¢lectroniques ouvert au public.

La demande d’acces ne peut étre refusee que si le refus est fondé sur des criteres
objectifs, transparents et proportionnes, tels que :

- la capacite technique des infrastructures passives ou alternatives a accueillir des
¢lements du réseau de communications ¢lectroniques ouvert au public, en
raison notamment du manque d’espace disponible, y compris pour des besoins
futurs d’espace qui ont été démontrés de maniere suffisante ;

- la securite nationale, la securite publique, la santé publique ou la securite des
personnes ;

- lintegrite et la securite du réseau ;
- les risques de perturbation grave du reseau d’accueil ;

- la disponibilite d’autres offres de gros d’acces a des infrastructures passives ou
alternatives de I’exploitant, adaptees a I’ ¢tablissement de réseaux de
communications ¢lectroniques, auxquelles ’acces est offert selon des
modalites et conditions equitables et raisonnables ;

- le cas echeant, les obligations issues de reglementations sectorielles ou
particulieres applicables a I’exploitant d’infrastructures alternatives.

L’exploitant d’infrastructures passives ou alternatives communique sa réponse au
demandeur dans un delai maximal de deux mois a compter de la reception d’une
demande complete et motive, le cas échéant, sa décision de refus.

En cas de refus d’acces ou en I’absence d’accord sur les modalites d’acces, y compris
tarifaires, dans le délai préevu a I'alinéa précedent, I’Autorite de régulation peut étre
saisie du différend relatif a cet acces par l'opérateur demandeur d’acces ou par
I’exploitant d’infrastructures passives ou alternatives et statue dans les conditions prevues
au Chapitre 2 du Titre 9 du present livre.

L’accés ne doit pas porter atteinte aux droits de passage que sont en droit d’obtenir les
autres opérateurs.

L’acces est fourni selon des modalites et dans des conditions, y compris tarifaires,
eéquitables et raisonnables.
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Les recettes et les dépenses relatives a cette mise a disposition sont retracées au sein
d’une comptabilité distincte de l’exploitant d’infrastructures alternatives.

Article 225 Dégroupage de la boucle locale et de la sous-boucle locale

L’Autorite de regulation veille a ce que, dans les conditions qu’elle détermine en
fonction de 1’évolution des marchés, des réseaux et des services de communications
¢lectroniques et sur la base d’une analyse de I'opportunite¢ de mettre en ceuvre le
degroupage de la boucle locale et de la sous-boucle locale :

- les opérateurs puissent acceder a la boucle locale d’autres operateurs sur la base d’'un
calendrier prédefini ;

- les opérateurs souhaitant acceéder a la boucle locale d’autres opérateurs soient tenus,
de par leur cahier des charges, a un deploiement minimal d’infrastructure ;

- les opérateurs de boucle locale fournissent aux autres operateurs I'acces a leurs
infrastructures ainsi que la possibilite de colocalisation physique dans leurs propres
locaux ou virtuelle pour faciliter le deégroupage dans des conditions objectives,
transparentes et non discriminatoires, voire en respectant le principe d’orientation
des prix en fonction des cofits ;

- les prestations lices au dégroupage de la boucle locale soient incluses dans le
catalogue d’interconnexion et d’acces des opérateurs de boucle locale.

Article 226 Lignes déployées dans les immeubles batis

Toute personne ¢tablissant ou ayant ¢tabli dans un immeuble bati ou exploitant une ligne
de communications ¢lectroniques a tres haut debit en fibre optique permettant de
desservir un utilisateur final fait droit aux demandes raisonnables d’acces a ladite ligne et
aux moyens qui y sont associ¢s ¢émanant d’opérateurs presentées en vue de fournir des

services de communications ¢lectroniques a cet utilisateur final.

L’acces est fourni dans des conditions transparentes et non discriminatoires en un point
P P

situe, sauf dans les cas definis par I’ Autorite de regulation, hors des limites de propriete
privee et permettant le raccordement effectif d’opérateurs tiers, a des conditions
¢conomiques, techniques et d’accessibilite raisonnables. Dans les cas définis par
I’ Autorite de regulation, I’acces peut consister en la mise a disposition d’installations et
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d’¢lements de reseau specifiques demandés par un opérateur antérieurement a
I’équipement de I'immeuble en lignes de communications ¢lectroniques a tres haut debit
en fibre optique, moyennant la prise en charge d’une part ¢quitable des colits par cet
opérateur.
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Article 227 Itinérance nationale

Les opérateurs de réseaux de communications electroniques mobiles doivent faire droit,
dans des conditions objectives, transparentes et non discriminatoires, aux demandes de
prestations d’itinérance nationale qui leur sont presentées par d’autres opérateurs de
reseaux de communications ¢lectroniques mobiles dans les zones les moins denses du

territoire qui sont déterminées par I’ Autorité de régulation.

Lorsqu'un nouvel operateur de réseaux de communications électroniques mobiles
integre le marche, ou lorsque la mise en ceuvre d’une prestation d’itinérance nationale
est rendue necessaire pour satisfaire aux objectifs de concurrence ou d’aménagement
numerique du territoire ou de protection de l’environnement ou du patrimoine,
I’ Autorite de régulation peut imposer aux opeérateurs de réseaux de communications
¢lectroniques mobiles de fournir une prestation d’itinérance nationale sur des zones

définies ou sur I’ensemble du territoire national.

Lorsqu’elle envisage d’imposer la fourniture d’une prestation d’itinerance nationale a un
operateur, I’ Autorite de regulation prend en compte :

- la viabilite technique et économique de I'utilisation partagée des infrastructures

envisagee ;

- le degré de faisabilite technique du partage des infrastructures existantes compte tenu
des capacités disponibles ; et

- l'investissement initial realise par le proprictaire des infrastructures, sans negliger les
risques inhérents a I'investissement.

Article 228 Itinérance internationale

Les operateurs de reseaux de communications electroniques mobiles etablis en
République de Djibouti sont libres de conclure des contrats d’itinérance avec des
operateurs ¢trangers en vue de la fourniture de services de communications
¢lectroniques a des utilisateurs de ces opérateurs ¢trangers lorsqu’ils sont sur le territoire
de la République de Djibouti et de la fourniture de services de communications
¢lectroniques a leurs utilisateurs lors de leur déplacements a I étranger par ces opérateurs
¢trangers.

L’ Autorite de regulation peut :
- enqucter sur les prix d’itinérance pratiques dans la région ;

! \ . /
- procéder a des consultations avec les acteurs concernes ;
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- identifier les opérateurs pratiquant des tarifs abusifs ou se livrant a d’autres pratiques
ayant un effet anticoncurrentiel sur le marché national ;

. / o] . 4 !
- imposer aux opérateurs de permettre aux utilisateurs de services prépayes de
bénéficier du service d’itinérance ;

- imposer aux operateurs d’informer clairement et de fagon transparente et detaillee
les clients des tarifs appliqués pour litinerance.

L’itinérance internationale sur le territoire de la République de Djibouti doit étre limitée
a des fins de deplacements temporaires et/ou periodiques sur le territoire. Les
opérateurs sont tenus de prevenir I'utilisation anormale ou abusive de services
d’itinérance internationale, notamment lorsque les utilisateurs ont leur résidence
principale fixée en République de Djibouti.

Il est interdit de commercialiser des cartes SIM d’un opérateur étranger a destination
d’utilisateurs situes sur le territoire de la République de Djibouti ou de distribuer de
telles cartes SIM sur le territoire de la République de Djibouti.

Article 229  Accueil des opérateurs mobiles virtuels

Les opérateurs de réseaux de communications electroniques mobiles doivent faire droit,
dans des conditions objectives, transparentes et non discriminatoires, aux demandes
d’interconnexion et d’acces présentees par des operateurs mobiles virtuels en vue de leur

permettre de fournir des services de communications électroniques aux utilisateurs.
Article 230 Acces aux capacites des cables sous-marins

Tout exploitant et/ou gestionnaire de cables sous-marins en fibre optique et/ou de
stations d’atterrissement de ces cables sur le territoire national de la Republique de
Djibouti, y compris les points d’atterrissement virtuel, est soumis aux obligations
particulieres d’acces suivantes :

- fournir a tout opérateur qui le demande un acces a sa station d’atterrissement de
cable sous-marin ainsi que des prestations de colocalisation, y compris virtuelle ;

- fournir a tout opeérateur qui le demande une prestation d’interconnexion avec les
capacités internationales qu’il détient sur un cable sous-marin en fibre optique
raccorde a la station d’atterrissement qu’il exploite ainsi qu’avec toutes les capacites
detenues par des operateurs tiers sur I’ensemble des cables sous-marins en fibre
optique connectes a la station ;

- fournir a tout opérateur qui le demande une prestation de liaison d’interconnexion
entre le point de présence de I'opérateur situé sur le territoire national et la station
d’atterrissement du cable ;
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- permettre a tout exploitant et/ou gestionnaire de cable sous-marin en fibre optique
qui le demande de faire atterrir son cable a ladite station ;

- inclure les conditions techniques et tarifaires de ces prestations dans son catalogue
d’interconnexion et d’acces dans une section spécifique relative a l'accés aux
capacités internationales sous-marines.

L’ensemble des prestations d’acces aux capacites sur les cables sous-marins se fait dans
des conditions équitables, transparentes et non discriminatoires.

Article 231 Acces aux points d’échange Internet

Toute personne exploitant un point d’echange Internet fait droit, dans des conditions
objectives, transparentes et non discriminatoires, aux demandes raisonnables d’acces
auxdits points d’echange présentees par des opérateurs de réseaux de communications
¢lectroniques dans les conditions fixees au Chapitre 1 du present titre.

Titre 5 Promotion de la concurrence

Chapitre premier : Dispositions préliminaires
Section 1 : Dispositions générales

Article 232  Libre exercice des activités de communications électroniques et
liberté de fixation des tarifs

Les opérateurs et exploitants d’infrastructures passives exercent librement leurs activites
et fixent librement les tarifs de leurs services dans le respect des dispositions du présent
livre ainsi que des conditions propres aux licences, autorisations et autorisations

d’utilisation de frequences radio¢lectriques qui leur sont octroyees.
Article 233 Concurrence loyale et absence de discrimination

L’exploitation des reseaux de communications eélectroniques ouverts au public, la
fourniture de services de communications ¢lectroniques et la fourniture d’acces aux
infrastructures passives s’effectuent dans des conditions transparentes et de concurrence
loyale conformément a la legislation en vigueur.

Les opérateurs fournissent leurs services de gros dans des conditions de transparence et
de non-discrimination pour assurer un traitement equivalent des autres opérateurs a
circonstances équivalentes. Les operateurs sont tenus de fournir des services et de
communiquer des informations aux autres operateurs dans les mémes conditions que
celles assurees pour leurs propres services ou accordées a leurs filiales ou partenaires.
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Article 234 Tenue d’une comptabilité analytique

Les opérateurs et exploitants d’infrastructures passives tiennent une comptabilite
analytique permettant de déterminer les cotts, produits et résultats de chaque reseau
exploite ou chaque service offert.

Leurs comptes et les ¢tats de synthese, degages au plus tard dans les trois (3) mois suivant
la date de cloture de I’exercice comptable, sont soumis annuellement pour audit, a leurs
frais, a un organisme designe par I’ Autorite de regulation.

Ledit audit a pour objet de s’assurer que les etats de synthése presentes refletent de
manicre reguliere et sincere les colts, produits et resultats de chaque réseau exploite ou
de chaque service offert.

Article 235  Publication d’indicateurs

L’Autorite de regulation publie périodiquement des indicateurs et observatoires sur le
taux de penetration des réseaux de communications ¢électroniques ouverts au public et
des services de communications électroniques sur le territoire national notamment en
fonction de la technologie et des services, la qualite de service, les parts de marches des
opérateurs sur les marches de gros et de detail, les tarifs des services de detail, et tout
autre indicateur juge pertinent par I’ Autorite de regulation.

Article 236 Saisine du Ministre chargé du commerce en cas de constat de
pratiques restrictives de la concurrence ou de pratiques anticoncurrentielles
dans le secteur des communications électroniques

L’ Autorite de regulation saisit le Ministereen charge du commerce des abus de position
dominante et des pratiques entravant le libre exercice de la concurrence dont elle
pourrait avoir connaissance dans le secteur des communications électroniques. Elle peut
¢galement le saisir pour avis sur toute autre question relevant de sa competence.

Lorsque I’ Autorite de régulation est saisie d’une demande relevant de la compétence du
Ministere en charge du commerce en matiere de concurrence, elle transmet le dossier a
ce dernier.

Le Ministére en charge du commerce communique a I’Autorité de régulation toute
saisine entrant dans le champ de compétence de celle-ci et recueille son avis sur les
pratiques dont il est saisi dans le secteur des communications ¢lectroniques.

Section 2 : Dz'sposjtjons modzficatives
Article 237  Sanction des pratiques anticoncurrentielles

En complement de l'article L.2295-7 du code de commerce, les infractions prevues a
I'article L.2294-2 du Code de commerce sont punies d’une amende proportionnee a la
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gravite des faits reproches, a I'importance du dommage cause a I’eéconomie, a la situation
de la personne sanctionnée ou du groupe auquel la personne appartient s’il s’agit d'une
personne morale et a I’éventuelle réiteration de pratiques prohibees par la section 2 du
présent chapitre. Le montant de ’amende et détermine individuellement pour chaque

personne sanctionnée et motive.

Si la personne sanctionnée n’est pas une entreprise, le montant maximum de la sanction
est de vingt-cinq millions (25.000.000) de DJF. Si la personne sanctionnée est une
entreprise, le montant maximum de la sanction est 10% du montant du chiffre d’affaires
mondial hors taxes le plus eleve realise au cours d’un des exercices clos depuis I’exercice
précedant celui au cours duquel les pratiques anticoncurrentielles ont été mises en
ccuvre. Si les comptes de I’entreprise concernée ont été consolidés ou combineés en vertu
des textes applicables a sa forme sociale, le chiffre d’affaires pris en compte est celui
figurant dans les comptes consolidés ou combinés de I'entreprise consolidant ou
combinant.

La juridiction compétente peut également ordonner aux frais du condamné la publication
intégrale ou par extraits de sa decision dans un ou plusieurs journaux qu’elle désigne et
l’affichage dans les lieux qu’elle indique.

En outre, elle peut prescrire I'insertion du texte intégral de sa décision dans le rapport
ctabli sur les opérations de I’exercice par le gérant ou le conseil d’administration.

Chapitre 2: Régulation ex ante des opérateurs ayant une puissance
significative sur un marché du secteur des communications électroniques

Section I : Cadre de la régulation ex ante

Article 238 Identification périodique des marches pertinents et détermination
des operateurs ayant une puissance significative

L’Autorite de regulation determine, au regard notamment des obstacles au
developpement d’une concurrence effective, les marches pertinents du secteur des
communications ¢lectroniques.

Apres avoir analyse I’etat et I’évolution previsible de la concurrence sur ces marches,
I’ Autorité de régulation etablit la liste des opérateurs reputes posseder une puissance
significative sur chacun de ces marches qu’elle publie.

Cette liste est revisce par I’Autorite de regulation aussi souvent que nécessaire et au
moins tous les trois (3) ans. Au moment de la revision de I’analyse d’un marche,
I’Autorite de regulation publie un bilan relatif aux resultats effectifs, eu egard aux
objectifs poursuivis, des mesures decidées en vertu de I’analyse precedente.
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Article 239  Critéres d’évaluation de la puissance d’un opérateur

Tout operateur disposant, sur un marche pertinent de services ou d’un groupe de
services, d’une puissance au moins équivalente a 25% du volume ou de la valeur de ce
marche, peut ¢tre declaré comme ayant une puissance significative.

La puissance de I’opérateur est apprécice sur la base des criteres suivants :
- sa capacite a influencer le marche ;

- son chiffre d’affaires par rapport a la taille du marche ;

- le controle qu’il exerce sur les moyens d’acces a I'utilisateur final ;

- sa capacit¢ a agir indépendamment de ses concurrents, de ses clients et des
utilisateurs ;

- la presence et l'influence d’exploitants d’infrastructures passives sur le marche
pertinent concerneé.

Article 240 Détermination et modalités d’imposition d’obligations particuliéres

aux opérateurs ayant une puissance significative sur un marché

L’Autorite de regulation fixe, en les motivant, les obligations imposces aux opérateurs
ayant une puissance significative sur un marché du secteur des communications

électroniques dans le but de garantir une concurrence saine.

Ces obligations s’appliquent pendant une durée limitée fixee par I’Autorite de
regulation, pour autant qu’une nouvelle analyse du marche concerne effectuce en
application de la presente section ne les rende pas caduques.

- Lorsqu’elle examine s’il y a lieu d’imposer un ou plusieurs obligations visc¢es au
present chapitre, I’ Autorite de regulation prend notamment en consideration les
eléments suivants :

- la viabilite technique et economique de I'utilisation ou de la mise en place
d’infrastructures concurrentes, compte tenu du rythme auquel le marche évolue
et de la nature et du type d’interconnexion et d’acces concerné, notamment la
viabilite d’autres produits d’acces en amont ;

- le degre de faisabilite de la fourniture d’acces proposce, compte tenu de la
capacite disponible ;

- l'investissement initial réalis¢ par le proprictaire des infrastructures, sans negliger

les risques inherents a I’investissement ;
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- la nécessité de preserver la concurrence a long terme en apportant une attention
particuliere a la concurrence effective fondée sur les infrastructures ;

- le cas échéant, les éventuels droits de propriété intellectuelle.

L’Autorité de régulation n’impose d’obligations aux opérateurs ayant une puissance
significative sur un marché du secteur des communications électroniques qu’en I’absence
de concurrence effective et durable et les supprime des lors qu’une telle concurrence

existe.

Article 241 Typologie d’obligations pouvant étre imposées aux opérateurs
ayant une puissance significative sur un marché

L’ Autorité de régulation peut imposer aux opérateurs ayant une puissance significative
sur un marché du secteur des communications électroniques des obligations spécifiques :

de transparence ;
- de non-discrimination ;
- de separation comptable ;

- d’acces aux réseaux de communications electroniques, y compris aux infrastructures
passives et aux infrastructures alternatives auxquels ces opérateurs ont eux-mémes

acces ;

- de controle des prix et d’obligations relatives au systéme de comptabilisation des
couts.

Le cas echeant, I’ Autorite de regulation peut également imposer la mise en ceuvre d’un
meécanisme de selection ou de preselection du transporteur. Dans ce cas, les modalites de
mise en ceuvre de cette mesure sont precisees par voie reglementaire.

Section 2 : Mise en ceuvre des ob]j(qatjons particuh’e\res s’imposant aux opérateurs ayant une

puissance sz'gm' icative
Article 242 Obligation de transparence

L’Autorite de regulation peut imposer des obligations de transparence concernant
I'interconnexion et/ou l'acces en vertu desquelles les operateurs doivent rendre
publiques des informations bien definies, telles que les informations comptables, les
specifications techniques, les caracteristiques du reseau, les modalités et conditions de
fourniture et d’utilisation et les prix.
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Article 243 Obligation de non-discrimination

L’ Autorité de régulation peut imposer des obligations de non-discrimination. Dans une
telle hypothese, I’Autorite de régulation peut notamment imposer que le catalogue
d’interconnexion et d’acces que I’opérateur publie :

- soit suffisamment detaillee pour garantir que les bénéficiaires de ce catalogue ne sont
pas tenus de payer pour des ressources qui ne sont pas nécessaires pour le service
demande ;

- comprenne une description des offres pertinentes réparties en divers ¢lements selon

les besoins du marché ;

- soit accompagnée des modalités et conditions correspondantes, y compris des prix.
Article 244 Obligation de se¢paration comptable

L’ Autorité de régulation peut imposer des obligations de séparation comptable en ce qui

concerne certaines activites de communications électroniques.

Elle peut notamment obliger un operateur a rendre ses prix de gros et ses prix de
transferts internes transparents, entre autres pour garantir le respect de 1’obligation de
non-discrimination ou, en cas de nécessite, pour empécher des subventions croisees
abusives.

L’ Autorité de régulation peut specifier le format et les méthodologies comptables a

utiliser.

Dans ce cas, la comptabilite de ’opérateur est auditée annuellement a ses frais par un
organisme désigne par I’ Autorite de regulation.

Article 245 Communication de documents comptables a D’Autorité de
régulation

L’Autorite de regulation peut, afin de faciliter la verification du respect des obligations
de transparence, de non-discrimination et de separation comptable, exiger que les
documents comptables, y compris les données concernant les recettes provenant de
tiers, lui soient fournis si elle en fait la demande.

L’Autorité de régulation peut publier ces informations dans la mesure ou elles
contribuent a I'instauration d’un marché ouvert et concurrentiel, dans le respect des
dispositions régissant la confidentialité des informations commerciales.
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Article 246 Obligation de faire droit a des demandes spécifiques d’acces

L’Autorite de régulation peut imposer aux opérateurs 1’obligation de faire droit aux
demandes raisonnables d’acces a des ¢léments specifiques de leur reseau et a des
ressources associces et d’en autoriser I'utilisation, notamment lorsqu’elle considere
qu’un refus d’octroi de I'acces ou des modalites et conditions déraisonnables ayant un
effet similaire empécheraient I’émergence d’un marché de detail concurrentiel durable
ou risqueraient d’étre prejudiciables aux utilisateurs finals.

Les opérateurs peuvent notamment se voir imposer :

- de negocier de bonne foi avec les opérateurs qui demandent un acces ;
- d’interconnecter des réseaux ou des ressources de réseau ;

- de ne pas retirer ’acces aux ressources lorsqu’il a déja ete accorde ;

- de fournir une possibilit¢ de colocalisation physique et virtuelle ou d’autres formes de
partage des ressources, y compris le partage des gaines, des batiments ou entrees de
batiment, des antennes ou pylones, des trous de visite et regards et boitiers situés
dans la rue ;

- de donner acces a des services associés comme ceux relatifs a 1’identité,

I’emplacement et I’occupation ;

- d’accorder a des tiers I'acces a des elements et/ ou ressources de reseau specifiques, y
compris I’acces degroupe a la boucle locale ;

- de fournir des prestations d’acces nécessaire aux opérateurs mobiles virtuels ;

- d’accorder un acces ouvert aux interfaces techniques, protocoles ou autres
technologies cles qui revétent une importance essentielle pour I’interopérabilite des

services ou des services de réseaux mobiles virtuels ;
- de fournir des prestations d’itinerance nationale ;

- de fournir les services spécifiques nécessaires pour garantir aux utilisateurs
I'interopérabilite des services de bout en bout, notamment en ce qui concerne les

. / . Vs . . e, !/
ressources destinées aux services de réseaux 1ntelhgents ou permettant ’itinérance

sur les réseaux mobiles ;

- d’offrir des services de gros particuliers en vue de la revente a des tiers ;
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- de fournir 'acces a des systémes d’assistance opérationnelle ou a des systémes
logiciels similaires nécessaires pour garantir I'existence d’une concurrence loyale

dans la fourniture des services.

L’Autorite de régulation peut associer a ces obligations des conditions concernant le
caractére équitable ou raisonnable de ces prestations et le délai de fourniture de ces
prestations .

Lorsque I’ Autorite de regulation impose a un opérateur I’obligation de fournir un acces
conformément aux dispositions du present article, elle peut fixer, de fagon objective,
transparente, proportionnée et non discriminatoire, des conditions techniques ou
opérationnelles auxquelles le fournisseur et/ou les beneficiaires de I’acces doivent
satisfaire pour assurer le fonctionnement normal du reseau.

Article 247 Obligations visant a empécher les effets anticoncurrentiels de la
structure tarifaire de détail

L’ Autorité de régulation peut imposer aux opérateurs des obligations d’information et de
nature tarifaire relatives a leurs offres et leurs tarifs de detail visant a empécher ou

limiter :

toute différenciation tarifaire on-net / off-net ;
- tout effet de ciseau tarifaire ;
- tout effet d’eviction ;

- toute subvention croisée d’une activité de communications électroniques par une

autre activite.

A cet effet, I’ Autorité de régulation peut imposer aux opérateurs un controle ex ante de
leurs offres et tarifs (y compris promotionnels) sur le marche de detail concerne.

Article 248  Obligation d’orientation des prix de gros en fonction des cofts,
systeme de comptabilisation des cotits

L’ Autorite de regulation peut imposer des obligations concernant I’orientation des prix
de gros en fonction des colits et des obligations concernant les systemes de
comptabilisation des cotts, pour la fourniture de types particuliers d’interconnexion

b \ ) J4 . . b / .
et/ou d’acces, lorsqu’une analyse du marché indique que l'opérateur pourrait, en
I’absence de concurrence efficace, maintenir les prix a un niveau excessivement eleve ou
comprimer les prix.
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L’ Autorite de regulation tient compte des investissements realises par 1’opérateur et lui
permet une rémuneration raisonnable du capital adequat engage, compte tenu des

risques encourus.
Article 249 Asymétrie tarifaire

L’ Autorite de regulation peut decider la fixation de tarifs asymetriques au benéfice d’un
nouvel opérateur qui integre un marche, ou en cas de desequilibre significatif des
ressources en frequences au detriment d’'un opérateur. Une telle mesure doit étre
justifice et doit étre limitee dans le temps.

Article 250 Critéres d’établissement des méthodologies comptables et

tarification imposees

L’ Autorité de régulation veille a ce que les rnéthodologies comptables et de tarification

qui seraient imposées visent a :
- promouvoir I'efficacité économique ;
- favoriser une concurrence durable ; et

- optimiser les avantages pour ’utilisateur.

A cet ¢gard, I’Autorite de regulation peut ¢galement prendre en compte les prix en
vigueur sur les marches concurrentiels comparables.

Article 251  Publicite et transparence des systemes de comptabilisation des cotts

Lorsque la mise en place d’un systeme de comptabilisation des cofits est rendue
obligatoire dans le cadre d’un controle des prix, I’ Autorite de regulation veille a ce que
soit mise a la disposition du public une description du systeme de comptabilisation des
couts faisant apparaitre au moins les principales categories au sein desquelles les cotits
sont regroupes et les regles appliquees en matiere de répartition des cotts.

Le respect du systeme de comptabilisation des cofits est vérifie par un organisme désigné
par I’ Autorite de régulation. Une attestation de conformité est publi¢e annuellement.

Article 252 Preuve du respect des obligations de nature tarifaire

Lorsqu’un opérateur est soumis a une obligation de nature tarifaire, notamment une
obligation d’orientation des prix en fonction des cotits, c’est a lui qu’il incombe de
prouver que ses tarifs sont determines en fonction des cotits, en tenant compte d’un
retour sur investissements raisonnable.
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Afin de calculer les colits de la fourniture d’une prestation efficace, I’Autorite de
régulation peut utiliser des methodes de comptabilisation des cotits distinctes de celles
appliquées par I’opérateur.

L’Autorité de régulation peut demander a un opérateur de justifier intégralernent ses
prix et, si nécessaire, en exiger I’adaptation.

Titre 6 Gestion des ressources rares

Chapitre premier : Dispositions générales
Article 253 Typologie des ressources rares
Au sens du present livre, les ressources rares comprennent :
1. le spectre radio¢lectrique ;
2. les ressources de numeérotation ; et
3. les noms du domaine Internet national « .dj ».
Article 254 Respect des conventions internationales

Les régles de gestion des ressources rares tiennent compte de de la politique nationale
dans le secteur ainsi que des conventions et accords internationaux et régionaux ratifiés
par la République de Djibouti en la matiere.

Article 255  Retrait des droits d’utilisation de frequences radio¢lectriques et de

ressources de numérotation

En cas d’annulation, de retrait, d’abandon, d’expiration, ou de toute autre forme de
perte de la licence, de I'autorisation ou de radiation de la declaration nécessaire au
support d’une activite de communications electroniques, les droits d’utilisation de
frequences radioclectriques assignees et de ressources de numerotation octroyées utilises
dans le cadre de cette activité conformément aux dispositions des Chapitres 2 et 3 du
présent titre sont automatiquement retires. Il en va de méme en cas d’interdiction
d’exercer cette activité de communications ¢lectroniques prononcée a I’encontre de la

personne intéressée.
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Chapitre 2 : Fréquences radioélectriques
Section I : Gestion du spectre radioclectrique

Article 256  Incorporation du spectre radio¢lectrique dans le domaine public de
I’Etat

Le spectre radio¢lectrique fait partie du domaine public de I’Etat.

L’utilisation de fréquences radioélectriques disponibles sur le territoire de la République
de Djibouti par les titulaires de droits d’utilisation de fréquences radioélectriques
constitue un mode d’occupation privatif du domaine public de I’Etat.

Article 257  Attributions de I’ Autorité de régulation s’agissant de la gestion du
spectre radio¢lectrique

L’ Autorité de régulation est chargéee, pour le compte de I’Etat, de la planification, de la
gestion et du controle de I'utilisation du spectre radioc¢lectrique. Conformément aux
textes en vigueur, elle gere le spectre radio¢lectrique selon des modalites favorisant la
souplesse tout en restant conformes aux traites et accords internationaux et regionaux
ratifies par la Republique de Djibouti. A ce titre, elle :

- ¢tablit, en concertation avec l'ensemble des affectataires, un plan national
d’attribution des fréquences radio¢lectriques ;

- tient a jour I'ensemble des documents relatifs a Daffectation et I'utilisation des
frequences radioélectriques ;

- definit les conditions d’utilisation des fréquences radio¢lectriques dont l’assignation
lui est confiée ;

- coordonne les assignations de frequences radioclectriques dans les bandes attribuces
en partage et émet des avis sur les projets d’assignation dérogatoires de fréquences
radio¢lectriques dans les bandes attribuces a titre exclusif ;

- procede a la notification des assignations nationales de fréquences radio¢lectriques au
fichier international des fréequences de I’ Union internationale des telécommunications
dont elle est, pour ce domaine, I'interlocuteur unique ;

- assure la coordination internationale des fréquences radio¢lectriques aux frontieres et
de celle des systemes de communications ¢lectroniques par satellites ;

- organise et assure le controle de I'utilisation des frequences radio¢lectriques, sans
préjudice des competences de controles specifiques exerces par les affectataires, et de
traite les cas de brouillage qui lui sont soumis.
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Elle veille a ce que tous les usagers de fréquences radioélectriques soient incités ou
amenés a optimiser I'utilisation des fréquences ou des bandes de fréquences qu’ils
exploitent.

Le rapport annuel public des activites de I’Autorite de régulation mentionné par les
articles 19 et 21 de la loi n°® 74/AN/20/8¢me L du 13 février 2020 portant création de
I’ Autorite de regulation multisectorielle de Djibouti est redige inclut une presentation de
I’etat de la gestion du spectre radioclectrique et des actions y afférentes menées par celle-
ci dans I’année écoulée.

Article 258 Coordination des utilisations du spectre radioélectrique avec les
utilisateurs publics

L’Autorité de régulation coordonne ['utilisation du spectre radioélectrique et
l’assignation des frequences radio¢lectriques au niveau national en concertation avec les

affectataires et leurs services.

Article 259  Attribution des fréquences radioélectriques et établissement du
plan national d’attribution des fréquences

Dans le respect des traités et accords internationaux et regionaux ratifies par la
République de Djibouti, notamment en conformite avec les dispositions du Reglement
des radiocommunications établies par 1’Union internationale des télecommunications,
I’Autorite de régulation établit et tient a jour un plan national d’attribution des
frequences radio¢lectriques.

Ce plan national repartit les bandes de frequences du spectre radio¢lectrique entre les
différentes categories de services de radiocommunications identifies par le Reglement des
radiocommunications et les attribue aux affectataires pour que ceux-ci, le cas écheant, les
assignent pour utilisation par leurs propres services pour leurs besoins propres ou les
assignent pour utilisation a des tiers.

Le plan national d’attribution des fréquences radioélectriques est adopté sur proposition
de I’ Autorité de régulation par décret pris en Conseil des ministres.

Article 260 Assignation des fréquences radioélectriques et tenue des fichiers
national et international des fréquences

L’ Autorité de régulation assigne les frequences radio¢lectriques qui lui sont attribuces et
en autorise l’usage par 'octroi de droits d’utilisation de fréquences radio¢lectriques ou
par 'intermediaire de conditions générales d’utilisation.

L’assignation des fréquences radioélectriques attribuées aux services de radiodiffusion
télévisuelle et sonore est effectuée par I’ Autorité de régulation au profit des titulaires
d’une autorisation d’exercice de ces activités délivrée par I’autorité compétente et pour

la méme durée.
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L’assignation des frequences radio¢lectriques pour les usages gouvernementaux dans les
bandes de frequences attribuées aux autres affectataires, notamment pour la défense
nationale, la securité publique, la securite acrienne et la meteorologie, est effectuce
directement par les affectataires concernés selon les modalites qu’ils déterminent.
L’utilisation de ces fréquences radio¢lectriques n’est pas soumise a I'octroi de droits
d’utilisation de frequences radioclectriques par I’ Autorite de régulation.

L’Autorite de régulation etablit et tient a jour ’ensemble des documents relatifs a
I’emploi des frequences radioclectriques. Les assignations de frequences radioc¢lectriques
par I’ensemble des affectataires sont enregistrees par I’Autorité de regulation dans un
fichier national des fréquences. A cet effet, les affectataires lui transmettent les
informations nécessaires sous reserve de la protection du secret défense.

L’ Autorité de régulation procede également a la notification des assignations nationales
de fréquences radioélectriques au fichier international des fréquences de 1’Union
internationale des télécommunications.

Article 261 Optimisation de l’usage du spectre radioélectrique et

réaménagement

L’Autorité de régulation mene des analyses prospectives du spectre des frequences
radio¢lectriques en vue de son utilisation optimale par les usagers publics ou prives, sans
préjudice des competences propres des affectataires.

Elle procéde a ’examen périodique de l'utilisation du spectre et recommande les
aménagements qui lui paraissent nécessaires et coordonne les réaménagements du
spectre radioélectrique.

Les utilisateurs de frequences radioclectriques supportent I'intégralite du colt des
réameénagements neécessaires a la mise a disposition des frequences qui leur sont
assignees. Le prefinancement d’une partie de cette dépense peut étre assure par le fonds
de reamenagement du spectre.

Ce fonds est gere par I’ Autorite de regulation, qui est notamment chargee d’evaluer le
cout des opérations de reamenagement du spectre des frequences radio¢lectriques, d’en
4 . . ! . . . \ .

ctablir le calendrier de realisation et de veiller a leur mise en ccuvre.

Les modalites de creation, d’organisation et de fonctionnement du fonds sont fixéees par
decret pris en Conseil des ministres sur proposition de la Presidence de la République.
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Section 2 : Utilisation du spectre radioélectrique

Article 262 Fréquences radioélectriques dont l'utilisation est autorisée par
deécret pris en Conseil des ministres

L’utilisation des frequences radio¢lectriques identifices dans le decret prevu par I’Article
183 est autorisee par décret pris en Conseil des ministres et soumise aux conditions
fixées par le cahier des charges accompagnant la licence et par I’ Autorité de régulation.

Article 263 Fréquences radioélectriques dont l'utilisation est autorisée par
I’ Autorité de régulation

L’ Autorité de régulation peut soumettre I'utilisation de fréquences radioélectriques qui
lui sont attribuces a I’obtention de droits d’utilisation octroyes par elle lorsque cela est

necessaire pour :

eviter les brouillages préjudiciables ;

- assurer la qualité technique des services de radiocommunications ;
- preserver Pefficacite de I'utilisation du spectre radio¢lectrique ;

- assurer la protection de I’environnement ou de la santé publique ;
- ’aménagement du territoire ; ou

- la promotion des investissements.

La décision d’octroi de droits d’utilisation détermine les conditions spécifiques
d’utilisation des frequences radioélectriques concernées.

Article 264  Modalites d’octroi des droits d’utilisation de fréquences
radio¢lectriques

L’ Autorité de régulation octroie les droits d’utilisation de frequences radio¢lectriques sur
demande dans des conditions objectives, transparentes et non discriminatoires en tenant
compte des besoins d’aménagement du territoire.

Ces droits d’utilisation ne peuvent étre refuses que pour I'un des motifs suivants :

- la sauvegarde de I’ordre public, les besoins de la défense nationale ou de la securite

publique ;

- labonne utilisation des frequences radio¢lectriques ;
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- Dincapacite technique ou financiere du demandeur a faire face durablement aux
obligations résultant des conditions d’exercice de son activite ;

- la condamnation du demandeur pour I'une des infractions mentionnées aux Article

334, Article 335, Article 336, Article 337 et Article 338.

Les delais d’octroi des droits d’utilisation de frequences radioelectriques et de
notification des conditions de leur renouvellement, ainsi que les obligations qui
s’imposent aux titulaires pour permettre le controle par I’Autorite de regulation des
conditions d’utilisation des frequences radio¢lectriques sont fixés par decret pris en
Conseil des ministres.

Article 265 Fréquences radioélectriques dont 'utilisation est libre

Les frequences radioclectriques non specifiquement assignees aux personnes les utilisant
ou que I’Autorit¢ de regulation ne soumet pas I'utilisation a I'octroi de droits
d’utilisation peuvent étre utilisces librement sous réserve du respect des conditions
generales d’utilisation définies par decision de I’Autorite de regulation notamment afin
de garantir la bonne utilisation du spectre radio¢lectrique.

Article 266  Conditions d’utilisation des fréquences radioélectriques

L’ Autorité de régulation définit les conditions générales et spécifiques d’utilisation des
fréquences ou bandes de fréquences radioélectriques qui lui sont attribuées et qui portent

notamment sur :

- la nature et les caractéristiques techniques des équipements, réseaux et services qui
peuvent utiliser les frequences ou bandes de frequences ;

- les conditions techniques necessaires pour éviter les brouillages préjudiciables et pour
limiter I’exposition du public aux champs ¢lectromagnetiques ;

- les obligations resultant d’accords internationaux ayant trait a I’utilisation des
frequences ;

- le cas echeant, les obligations specifiques a Iutilisation expérimentale de frequences ;

- pour les droit d’utilisation octroyes par I’ Autorite de regulation, leur duree ainsi que
le délai minimal dans lequel sont notifies au titulaire les conditions de leur
renouvellement et les motifs d’un refus de renouvellement ;

- pour les droit d’utilisation octroyes par I’ Autorite de regulation, les redevances dues
par le titulaire ;
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- pour les droit d’utilisation octroyés par I’Autorite de regulation, les criteres d’une
utilisation effective des frequences ou bandes de frequences et le délai dans lequel le
titulaire doit les utiliser sous peine d’une abrogation de ces droits.

Article 267  Cession et modification droit d’utilisation de fréquences
radioélectriques

Les droit d’utilisation de fréquences radioélectriques sont attribuées a titre personnel et
individuel.

Ils ne peuvent étre modifies ou cédés a un tiers qu’avec 'autorisation préalable de
I’ Autorité de régulation.

Le bénéficiaire de la cession doit respecter I’ensemble des conditions d’utilisation des
fréquences radioélectriques fixées par I’ Autorité de régulation.

Article 268 Droits d’utilisation de fréquences radioélectriques octroyés a titre
expérimental

L’Autorité de régulation peut octroyer des droits d’utilisation de fréquences
radio¢lectriques a titre expérimental en vue d’accompagner le développement d’une
technologie ou d’un service innovant du point de vue technique ou commercial.

Ces droits d’utilisation peuvent preciser qu’au titre de ’activite ou du service concerne,
et pour une duree maximale de deux ans a compter de leur entrée en vigueur, les droits
et obligations du titulaire attaches a la delivrance des droits d’utilisation sont amenages
ou qu’il n’est pas soumis a tout ou partie de ces obligations.

IIs peuvent étre assortis d’obligations relatives a I'information des utilisateurs finals
concernant le caractere expérimental de 'activité ou du service concerné, ainsi qu’aux
modalites de mise en conformite, a I'issue de I’expérimentation, avec les obligations
auxquelles il a ete deroge.

I[ls sont assortis de conditions techniques et opérationnelles nécessaires pour éviter les
brouillages préjudiciables.

Article 269  Frais et redevances d’utilisation du spectre radioélectrique

L’octroi de droits d’utilisation de fréquences radioclectriques par 1’Autorite de
regulation fait I’objet de redevances pour I’occupation du domaine public de I’Etat qui en
resulte. Les modalites de versement et le montant de ces redevances sont preécisés par
décret. Ces redevances sont recouvrées comme les créances de I'Etat relatives au
domaine.

L’octroi de droits d’utilisation de fréquences radioélectriques fait I’objet de frais de
gestion fixés par décret sur proposition de la Présidence de la République.
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Article 270  Certificat d’opérateur radiotélégraphiste ou radiotéléphoniste et
indicatifs internationaux

L’Autorite de regulation détermine les categories d’installations radioclectriques
d’émission pour la manipulation desquelles la possession d’un certificat d’opérateur
radiotelegraphiste ou radioteléphoniste est obligatoire et les conditions d’obtention de ce
certificat, ainsi que les modalités d’attribution et de retrait des indicatifs des series
internationales utilisees par les stations radioclectriques autorisees en application du
present livre.

Section 3 : Contréle de I'utilisation du spectre

Article 271 Régles de compatibilite électrornagnétique et d’ingénierie du
spectre

L’Autorite de regulation eétablit les regles de compatibilite ¢lectromagnetique,

d’ingenierie du spectre ainsi que les normes propres a assurer une bonne utilisation des

equipements, installations et reseaux radioelectriques, qui s’imposent a toute personne
. . 4 . . . 14 . ! .

qui exploite des equipements, installations et réseaux radioelectriques.

Article 272 Implantation, transfert et modification des stations radio¢lectriques

Afin d’assurer la meilleure utilisation des sites disponibles, ainsi que la prévention des
brouillages pré¢judiciables entre usagers du spectre radioclectrique, I’Autorite de
regulation coordonne [I'implantation sur le territoire national des stations

radioélectriques de toute nature.

A cet effet, 'implantation de certaines categories de stations radioclectriques ne peut
¢tre faite qu’avec son accord. L’accord de I’Autorite de regulation est egalement
necessaire en cas de modification des implantations ou de transfert des stations
radio¢lectriques soumises a accord.

Un decret pris en Conseil des ministres definit les catégories de stations radioclectriques
pour lesquelles, en raison de leurs caracteristiques techniques, et en particulier de leur
puissance d’émission, cet accord n’est pas requis ou si un simple avis est requis. En
particulier, sous réserve du respect des dispositions du present livre et des conditions
fixces par I’Autorite de regulation, I'implantation des stations radioclectriques
exclusivement composées d’appareils de faible puissance et de courte portée n’est pas

soumise a son accord.

En liaison avec les autres affectataires, 1I’Autorite de regulation ctablit et diffuse les
documents, repertoires et fichiers relatifs aux stations radioelectriques et aux zones de
groupement des stations radio¢lectriques.
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Article 273  Controle de D'utilisation des fréquences radioélectriques et des
stations radioélectriques de toutes catégories

L’ Autorité de régulation exerce un controle permanent sur I'utilisation des frequences
radio¢lectriques ainsi que les conditions d’exploitation des stations radioelectriques de
toutes catégories.

Article 274  Prévention et traitement des brouillages préjudiciables

L’Autorite de regulation assure la prevention et le traitement des brouillages
prejudiciables. L’Autorite de regulation assure les fonctions de bureau centralisateur
prevues par le Reglement des radiocommunications afin de coordonner la remediation
aux brouillages et interférences des émissions et receptions radioclectriques.

Dans le cas ou une perturbation d’un systéme radioélectrique lui est signalée, I’ Autorité
P Y q g ]
de réoulation étudie cette perturbation et, le cas échéant, formule des préconisations aux
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personnes utilisant les frequences radioelectriques concernées dans le but de faire cesser
la perturbation.

Lorsque les préconisations formulées par I’ Autorite de régulation ne sont pas respectees,
elle peut suspendre I’accord donné pour I'implantation de la station radio¢lectrique en
cause ou enjoindre la cessation des eémissions radio¢lectriques lorsque I'implantation de la
station radio¢lectrique en cause n’était pas soumise a son accord et en informe

I’affectataire concerné sans délai.

L’exploitation d’une station radio¢lectrique en I’absence d’accord de I’Autorite de
regulation ou lorsque cet accord a ete suspendu ou lorsque I’ Autorite a enjoint de cesser
les emissions radioclectriques engage la responsabilite civile et penale de I’exploitant de
cette station radio¢lectrique.

Article 275  Protection du public par rapport aux champs électromagnétiques

L’exploitation de réseaux de communications electroniques, d’équipements,
d’installations et de reseaux radioc¢lectriques doit se faire en tenant compte des
prescriptions lices a la protection du public par rapport aux champs ¢lectromagnetiques
et notamment aux rayons non-ionisants.

Tout exploitant de réseau de communications ¢électroniques, d’équipements

P ques, quip )
d’installations et de reseaux radioelectriques est tenu de s’y conformer et veille a ce que
les valeurs limites d’exposition des personnes aux champs électrornagnétiques définies
par décret pris en Conseil des ministres soient respectées des lors que le public y est
exposé.

L’ Autorité de régulation s’assure du respect des dispositions de cet article.
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Chapitre 3 : Numérotation, noms de domaine

Article 276  Etablissement et gestion du plan national de numérotation
telephonique

Le plan national de numérotation telephonique garantit un acces égal et simple des
utilisateurs aux différents reseaux et services de communications électroniques ainsi
qu’aux numeros d’urgence, a I’annuaire et aux renseignements publics et 1’equivalence
des formats de numérotation.

L’établissement et la gestion du plan national de numérotation téléphonique et
l’assignation des ressources nationales de numérotation sont assurés par I’ Autorité de
régulation.

Article 277  Modalites d’attribution des préfixes, numeros et blocs de numeéros

L’Autorite de régulation octroie aux operateurs qui le demandent, dans des conditions
qu’elle determine qui doivent étre objectives, transparentes et non discriminatoires, des
droits d’utilisation de ressources de numerotation, en tenant compte des imperatifs lies a
une gestion optimale du plan de numerotation telephonique. L’ Autorite de regulation ne
limite pas les ressources de numeérotation a attribuer, sauf si cela s’avere necessaire pour

garantir |’ utilisation efficace des ressources de numérotation.

La deécision d’attribution preécise les conditions d’utilisation de ces ressources de

4 . .
numerotation, qui portent sur :

- le type de service auquel I'utilisation des ressources de numeérotation attribuées est

réserveée ;

- les prescriptions nécessaires pour assurer une bonne utilisation des ressources de

numeérotation attribuées ;
- le cas échéant, les prescriptions relatives a la portabilite du numero ;

la durée de I’attribution.

L’ Autorité de régulation octroie aux opérateurs les droits d’utilisation des codes utilisés
pour I’acheminement des communications électroniques qui ne relevent pas du systéme
de ’adressage de I'Internet dans les mémes conditions.

g

Article 278  Frais et redevances

L’octroi de droits d’utilisation de ressources de numérotation a un opérateur donne lieu
au paiement d’une redevance d’utilisation. Les modalites de versement et le montant de
ces redevances sont précisés par décret.
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Ces redevances sont recouvrées comme les créances de 1’Etat relatives au domaine.

L’octroi de droits d’utilisation de ressources de numeérotation fait I'objet de frais de
gestion fixes par voie réglementaire.

Article 279 Incessibilité des ressources de numérotation et absence de
protection par des droits de proprieté intellectuelle

L’ Autorité de régulation veille a la bonne utilisation des ressources de numérotation et
codes attribués.

Ceux-ci ne peuvent étre protégés par un droit de propriété industrielle ou intellectuelle
et ne peuvent faire I’objet d’un transfert qu’avec [’autorisation préalable de I’ Autorité de
régulation.

Article 280  Publicité des attributions de numéros

L’ Autorité de régulation publie le plan national de numeérotation teléphonique sous la
seule réserve des restrictions imposées pour des motifs de sécurité nationale.

Article 281 Droits d’utilisation de ressources de numérotation attribués a titre
expérimental

L’Autorité de régulation peut octroyer des droits d’utilisation des ressources de
numerotation et des codes a titre expérimental en vue d’accompagner le développement
d’une technologie ou d’un service innovant du point de vue technique ou commercial.

Ces droits d’utilisation peuvent preciser qu’au titre de ’activite ou du service concerne,
et pour une duree maximale de deux ans a compter de leur entrée en vigueur, les droits
et obligations du titulaire attaches a la delivrance des droits d’utilisation sont amenages
ou qu’il n’est pas soumis a tout ou partie de ces obligations.

IIs peuvent étre assortis d’obligations relatives a I'information des utilisateurs finals
concernant le caractere expérimental de 'activité ou du service concerné, ainsi qu’aux
modalites de mise en conformite, a I'issue de I’expérimentation, avec les obligations
auxquelles il a ete deroge.

Article 282 Gestion du nom de domaine « .dj »

Le Ministere en charge des communications ¢lectroniques definit les orientations et les
principes de gestion des noms de domaine rattaches a chaque domaine de premier niveau
du systeme d’adressage par domaines de I'internet correspondant aux codes pays du
territoire national («.dj») dont la mise en ceuvre est assurée par I’Autorite de
regulation.
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L’attribution et la gestion des noms de domaine rattachés a chaque domaine de premier
niveau du systéme d’adressage par domaines de I'internet correspondant aux codes pays
du territoire national («.dj») sont centralisées par un organisme unique dénommeé

« registre ».

Le registre attribue et gére les noms de domaine selon les régles fixees par I’ Autorite de
régulation et lui remet Chaque année un rapport d’activité.

Les noms de domaine sont notamment attribues et geres dans I'interét general selon des
regles objectives, non discriminatoires et transparentes, garantissant le respect de la
liberté de communication, de la liberte d’entreprendre et des droits de propriete
intellectuelle. Les noms de domaine sont attribués pour une durce limitée et
renouvelable.

L’enregistrement des noms de domaine s’effectue sur la base des déclarations faites par le
demandeur et sous sa responsabilité.

Titre 7 Droits de passage sur le domaine public et servitudes

Chapitre premier: Occupation du domaine public et servitudes sur les
propriétés privées

Article 283 Principes généraux

Les opérateurs et exploitants d’infrastructures passives beneficient d’un droit de passage
sur le domaine public routier et non routier et de servitudes sur les proprietes privees
necessaires a l'installation, 1’exploitation et I’entretien de réseaux de communications
¢lectroniques.

Article 284  Droit d’acces aux points hauts

Sans prejudice des dispositions du Titre 4 du présent livre et sous reserve des servitudes
radio¢lectriques instituces et de la disponibilite de I’espace nécessaire, les opérateurs et
exploitants d’infrastructures passives béneficient du droit d’acceder a tous les points
hauts existants. L’acces aux points hauts peut faire I’objet d’une remunération ou d’une
indemnisation visant a prendre en charge une part raisonnable des frais d’occupation des
lieux. La co-implantation ou le partage des installations en points hauts entre opérateurs
est encouragee et fait ’objet de conventions dans les conditions fix¢es au Titre 4 du
present livre.
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Article 285  Conditions geneérales d’installation des infrastructures, equipements

et travaux

L’installation des infrastructures et des équipements doit étre realisee dans le respect de
I’environnement et de la qualité esthetique des lieux, et dans les conditions les moins
dommageables pour les propriétes privees et le domaine public.

Le domaine public routier et non routier peut étre occupé par les opérateurs et
exploitants d’infrastructures passives pour y implanter des ouvrages, infrastructures et
¢quipements dans la mesure ou cette occupation n’est pas incompatible avec son
affectation ou avec les capacités disponibles.

Article 286 Occupation du domaine public non routier

L’occupation du domaine public non routier fait I’objet d’une autorisation d’occupation

octroyée par I’autorité concessionnaire ou gestionnaire du domaine.

L’autorisation doit étre octroyée dans des conditions transparentes et non
discriminatoires. L’autorisation donnant accés au domaine public non routier ne peut
contenir de dispositions relatives aux conditions commerciales d’exploitation.

L’occupation du domaine public non routier peut donner lieu au versement d’une
redevance a 1’autorité concessionnaire ou gestionnaire du domaine dans le respect du
principe d’égalité. Cette redevance doit étre raisonnable et proportionnée a l’usage du

domaine.

Les autorités concessionnaires ou gestionnaires du domaine public non routier se
prononcent dans un délai de deux mois suivant la demande présentée par un opérateur
ou un exploitant d’infrastructures passives.

Article 287  Occupation du domaine public routier

L’occupation du domaine public routier fait I’objet d’une permission de voirie délivrée
par l'autorite compétente suivant la nature de la voie empruntee dans les conditions
fixées par la loi.

Les permissions de voirie sont octroyces dans des conditions transparentes et non
discriminatoires. La permission de voirie prescrit les conditions d’implantation et
d’exploitation necessaires pour garantir la circulation publique et a la conservation de la
voirie. Elle ne peut contenir de dispositions relatives aux conditions commerciales

d’ exploitation.

L’occupation du domaine public non routier peut donner lieu au versement d’une
redevance a 1’autorité compétente dans le respect du principe d’égalité. Cette redevance
doit étre raisonnable et proportionnée a l’usage du domaine.
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Les travaux nécessaires a I’établissement et a ’entretien des réseaux et de leurs abords
sont effectués conformément aux réglements de voirie.

L’autorite compétente pour delivrer la permission de voirie se prononce dans un delai de
deux mois suivant la demande présentée par un opérateur ou un exploitant
d’infrastructures passives.

Article 288  Servitudes sur les propriétés privées

Des servitudes sur les proprietes priveées sont instituces en vue de permettre
I'installation, I’exploitation et l'entretien d’eéquipements composant les réseaux de
communications electroniques ouverts au public et les infrastructures passives, ainsi que
pour permettre les opérations d’entretien de leurs abords, notamment le
debroussaillage, la coupe d’herbe, 1I’¢lagage et I’abattage :

1. sur les batiments d’habitation et sur et dans les parties des immeubles collectifs
et des lotissements affectees a un usage commun ;

2. sur le sol et dans le sous-sol des proprietés non baties ;

3. sur et au-dessus des propriétes privees, y compris a I’exterieur des murs ou des
facades donnant sur la voie publique, dans la mesure ou I’opérateur se borne a
utiliser 'installation d’un tiers beénéficiant de servitudes sans compromettre, le
cas echeant, la mission propre de service public confiée a ce tiers. En cas de
contrainte technique, l'installation est déployée a proximite de celle deja
existante, en suivant au mieux son cheminement.

Les servitudes sur les proprietes privées sont etablies sur autorisation delivrée par
decision du maire au nom de I’Etat apres que les proprietaires, ou, en cas de copropriete,
le syndicat des copropriétaires represente par le syndic, ont ete informes des motifs qui
justifient I’etablissement de la servitude et le choix de son emplacement, et ¢te mis a
méme, dans un délai qui ne peut pas étre inférieur a trois mois, de presenter leurs
observations sur le projet de servitude. Les travaux ne peuvent commencer avant
I’expiration de ce delai. En cas de contestation, les modalités de mise en ceuvre de la
servitude sont fixées par le president du Tribunal de premiere instance.

L’installation d’equipements sur les proprietes privees ne peut faire obstacle au droit des
propriétaires ou coproprictaires de démolir, réparer, modifier ou clore leur propriete.
Toutefois, les proprictaires ou coproprictaires doivent, au moins trois mois avant
d’entreprendre des travaux de nature a affecter les équipements, prévenir le benéficiaire
de la servitude.

Lorsque, pour I’étude, la realisation, I’exploitation et I’entretien des équipements ou
pour les opérations d’entretien du réseau mentionnées au premier alinéa, I'introduction
des agents de I'opérateur beneficiaire de la servitude dans les proprictes privees est
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nécessaire, elle est, a défaut d’accord amiable ou de convention conclue entre le
proprictaire et I’opérateur, autorisée par le president du Tribunal de premiere instance
statuant en refere qui s’assure que la présence des agents est necessaire.

Le béneficiaire de la servitude est responsable de tous les dommages qui trouvent leur
origine dans les equipements du reseau. Il est tenu d’indemniser 1’ensemble des
préjudices directs et certains causes tant par les travaux d’installation et d’entretien que
par l'existence ou le fonctionnement des equipements. A défaut d’accord amiable,
I'indemnité est fixée par la juridiction de I’expropriation saisie par la partie la plus
diligente.

Des lors qu’elle n’accroit pas I'atteinte portée a la propriete privee, la servitude prevue
au 3 du present article est exemptee de la procedure d’autorisation prévue au cinquieme
. ! . . \ . . . . . !/ \ b . !/
alinéa mais peuvent donner lieu a indemnisation dans les conditions prévues a I’alinea

précedent.

Article 289  Peremption des autorisations d’occupation, permissions de voirie et
servitudes

Les autorisations d’occupation du domaine public non routier, les permissions de voirie
sur le domaine public routier et les servitudes sur les proprictes privees éetablies ou
octroyées pour [I’¢tablissement et D'exploitation de reseaux de communications
¢lectroniques ou d’infrastructures passives expirent de plein droit s’il n’est suivi d’un
commencement d’execution des travaux dans les six mois de leur entrée en vigueur.

Article 290 Mutualisation des droits de passage et des servitudes sous l’égide de
I’ Autorité de régulation

Lorsqu’il est constat¢ que le droit de passage sur le domaine public routier ou la
servitude de ’opérateur ou de I’exploitant d’infrastructures passives peut étre assure,
dans des conditions e¢quivalentes a celles qui resulteraient d’une occupation du domaine
public autorisee ou du benefice de cette servitude, par I'utilisation des installations
existantes d’un autre occupant du domaine public routier ou d’un autre bénéficiaire de
servitude ou d’une convention de passage signée avec le proprictaire sur la propriete
concernée et que cette utilisation ne compromettrait pas la mission propre de service
public de cet occupant ou du benéficiaire de la servitude ou de la convention de passage,
’autorite compétente peut inviter les deux parties a se rapprocher pour convenir des
conditions techniques et financicres d’une utilisation partagée des equipements et
installations en cause.

Dans ce cas, et sauf accord contraire, le proprictaire des installations accueillant
I'opérateur ou I’exploitant d’infrastructures passives autorise assume, dans la limite du
contrat conclu entre les parties, I’entretien des infrastructures et des équipements, et
s’agissant du domaine public non routier, y compris de leurs abords, qui empruntent ses
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installations et qui sont placés sous sa responsabilite, moyennant paiement d’une
contribution négocice avec I’operateur.

Article 291 Charge de la réalisation des travaux d’entretien des abords des

réseaux de communications ¢lectroniques

Les opérations d’entretien des abords d’un réseau de communications électroniques
ouvert au public oud’infrastructures passives telles que le debroussaillage, la coupe
d’herbe, I’¢lagage et I’abattage sont accomplies par le proprictaire du terrain, le fermier
ou leurs representants, que le réseau soit implante sur la propriete ou non et, que la
propriéte soit riveraine ou non du domaine public, afin de permettre le déploiement de
réseaux et de préevenir I’endommagement des ¢équipements du réseau et I'interruption du
service. A cette fin, I’opérateur concerné est tenu de proposer au propriétaire du terrain,

au fermier ou a leurs representants I’ ¢tablissement d’une convention.

En cas de défaillance de leur part, ces opeérations sont accomplies par 1’operateur ou
I’exploitant d’infrastructures passives aux frais du proprictaire du terrain, du fermier ou
de leurs représentants. L’execution des travaux doit étre précedee d’une notification qui
leur est adressée ainsi qu’au maire de la commune sur le territoire de laquelle la
propricte est situce. L’introduction des agents de I'opérateur ou de I'exploitant
d’infrastructures passives en vue de proceder aux opérations d’entretien s’effectue selon
les modalités prévues a I’ Article 288.

Par dérogation aux deux alineas precedents, les operations d’entretien sont accomplies
b A ) . J. .
par ’opérateur ou I’exploitant d’infrastructures passives lorsque :

- le proprictaire du terrain, le fermier ou leurs representants ne sont pas
identifiés ;

- Dopeérateur ou l'exploitant d’infrastructures passives et le proprictaire du
terrain, le fermier ou leurs représentants en sont convenus ainsi par convention,
notamment lorsque les colits exposés par ces opérations sont particulierement
¢leves pour ces derniers ou lorsque la realisation de ces opérations présente des
difficultes techniques ou pratiques de nature a porter atteinte a la sécurite ou a
I'integrite des reseaux.

Sur le domaine public, les modalitées de realisation de ces opérations d’entretien sont
definies par I’autorisation d’occupation ou la permission de voirie le cas echeant.
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Chapitre 2 : Servitudes radioélectriques

Article 292  Consultation préalable de 1’Autorité de régulation et tenue d’un
registre des servitudes radio¢lectriques

L’ Autorite de régulation est consultée sur tous les projets de servitudes radioclectriques
instituces dans les conditions prévues dans le présent livre. Elle constitue, tient a jour et
publie la documentation relative aux servitudes ctablies dans ce domaine au titre des
différents ministeres.

En liaison avec les services et organismes competents, elle ctablit et publie les
documents, les répertoires et les fichiers relatifs aux installations radio¢lectriques et aux
zones de groupement des installations radio¢lectriques.

Article 293 Institution des servitudes radio¢lectriques contre les obstacles ou
les perturbations électromagnétiques

Afin d’assurer la propagation des ondes radioclectriques émises ou regues par les centres
radio¢lectriques exploités ou controles par les services de I’Etat, 1’autoritée administrative
competente peut instituer des servitudes radioclectriques d’utilite publique pour la
protection des communications ¢lectroniques par voie radioélectrique contre les
obstacles ou des receptions radioclectriques contre les perturbations ¢lectromagnétiques.

Ces servitudes obligent les proprictaires, les titulaires de droits réeels ou les occupants
concernés a s abstenir de tout fait de nature a nuire au bon fonctionnement de ces

centres radioélectriques.

Dans le cas ou, dans le cadre de la procédure d’instruction d’une servitude
radio¢lectrique, il est nécessaire d’acceder aux proprietes privees pour la realisation de
mesures de compatibilite ¢lectromagnetique, les proprictaires, titulaires de droits reels
ou occupants sont tenus de laisser libre cet acces. A defaut d’accord des propriétaires,
titulaires de droits reels ou occupants, il y est procede dans les conditions fixées par la
loi.

Les servitudes radioc¢lectriques sont instituces apres information des propriétaires,
titulaires de droits réels ou occupants dans le cadre d’une enquéte publique. Lorsque les
conclusions de I’enquéte publique sont defavorables a l'instauration de la servitude,
celle-ci est instaurce par decret.

Article 294 Indemnisation

L’institution des servitudes radio¢lectriques ouvre droit a indemnisation s’il en résulte
une modification de I’¢tat anterieur des lieux entrainant un dommage direct, materiel et
certain.
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Le montant de I’indemnisation, a defaut de reglement amiable, est fixe par le Tribunal
Administratif de Premiere Instance.

Sous peine de forclusion, la demande d’indemnisation doit parvenir au service de I’Etat
qui exploite ou contréle le centre radio¢lectrique au profit duquel a été instituce la
servitude radio¢lectrique dans un délai d’un an a compter de la date de notification aux
interesses des sujetions dont ils font I’ objet.

Article 295 Expropriation des immeubles pour utilité publique

Lorsque les servitudes radio¢lectriques entrainent la suppression ou la modification de
batiments constituant des immeubles par nature en application des articles 658 et
suivants du code civil, il est procedé, a defaut d’accord amiable, a expropriation pour
cause d’utilite publique dans les conditions fixees par la loi.

Apres suppression ou modification des batiments ainsi acquis et lorsque les lieux ont éte
mis en conformite avec les exigences du present chapitre, il peut ¢tre procede a la
revente des immeubles expropries, sous garantie d’un droit de préemption aux
o/ . 4 4 4 4 b 14 .
propriétaires dépossedeés et sous reserve du respect par I'acquereur de ces servitudes.

Article 296 Obligation de se conformer aux servitudes contre les perturbations
électromagnétiques et indemnisation

Tout proprictaire ou toute personne faisant I'usage d’une installation ¢lectrique, méme
situce hors des zones de servitudes radioclectriques, produisant ou propageant des
perturbations ¢lectromagnétiques geénant I'exploitation d’un centre de reception
radioclectrique exploite ou controle par les services de I’Etat protege par une servitude
radio¢lectrique, est tenu de se conformer aux dispositions qui lui sont prescrites en vue
de faire cesser le trouble par l'autorité administrative compétente dont les services
exploitent ou controle le centre radio¢lectrique, et se préte notamment aux
investigations demandeces et realise les modifications indiquees afin de maintenir les
installations en bon état de fonctionnement.

Lorsque le propriétaire ou la personne faisant I'usage de l'installation électrique ne
q prop P g q
procede pas aux modifications prescrites, il y est procede d’office a ses frais et risques.

Lorsque I'exccution des obligations prescrites au premier alinea cause un dommage
direct, materiel et certain au proprictaire ou a la personne faisant I’'usage de I'installation
radio¢lectrique, il est fait application des dispositions de I’ Article 294 .
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Chapitre 3 : Servitudes de protection des cables et lignes de réseaux de
communications électroniques en raison d’obstacles ou d’exécution de
travaux

Article 297  Institution des servitudes de protection

Des servitudes de protection des cables et des lignes de réseaux de communications
électroniques peuvent étre instituées afin d’assurer la conservation et le fonctionnement
normal desdits réseaux.

Article 298 Indemnisation

L’institution de ces servitudes ouvre droit a indemnisation s’il en résulte un dommage
direct, materiel et actuel.

Le montant de 'indemnisation, a defaut de reglement amiable, est fixe par la juridiction
compeétente.

Sous peine de forclusion, la demande d’indemnisation doit parvenir au beneficiaire des
servitudes dans un delai d’un an a compter de la date de notification aux interesses des
sujetions dont ils font I’ objet.

Titre 8 Service universel
Chapitre premier : Principes généraux
Article 299 Stratégie de déploiement du service universel

La stratégie de déploiement du service universel des communications électroniques
s’inscrit dans le cadre d’une concertation et d’efforts multisectoriels pour tirer parti des
synergies des déploiements des réseaux sur le territoire de la République de Djibouti.

A cet effet, I’Autorite de regulation evalue et identifie periodiquement les besoins de la
population sur le territoire national d’acces aux differentes composantes du service
universel des communications électroniques et recommande Ministre charge des
communications ¢lectroniques une stratégie de déploiement identifiant des zones a
desservir et des projets specifiques a mettre en ceuvre en priorite sur une peériode de
trois (3) ans. Le gouvernement adopte par deécret pris en Conseil des ministres la
strategie de deploiement du service universel des communications électroniques
proposce par le Ministre charge des communications ¢lectroniques apres concertation
avec les Ministeres charges de I'énergie, de la distribution d’eau potable et de

l’aménagement du territoire.

Le Ministere charge des communications ¢lectroniques, sur la recommandation de
I’ Autorite de regulation, actualise la strategie de deploiement du service universel en
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prenant en compte, entre autres, les évolutions sociales, ¢conomiques et technologiques

et ’évolution des besoins et formule une nouvelle proposition de stratégie tous les trois

(3) ans.

Les modalites d’application du préesent article sont fixeées par decret pris en Conseil des

ministres.

Article 300 Promotion des services innovants et des prix abordables

Afin de faciliter 'acces aux services de communications électroniques, le Ministere en

charge des communications ¢lectroniquespromeut, avec l'appui de I’Autorite de

régulation :

I'introduction de services innovants mettant en ocuvre de nouvelles
technologies qui offrent des options varices a des prix abordables dans un cadre
transparent et non discriminatoire ;

la fourniture d’équipements terminaux a des prix abordables ;

I'installation de points d’acces publics gratuits ou payants aux services compris
dans le service universel dans des centres d’intéréts communautaires.

Article 301 Objectifs du service universel, composantes et services inclus

Le service universel des communications ¢lectroniques vise a fournir a tous, sur

I’ensemble du territoire national :

un raccordement ou un acces a un reseau de communications ¢lectroniques
ouvert au public fixe ou mobile, un service telephonique et un service d’acces a
Internet de qualite, avec un débit suffisant et a un prix abordable et permettant
I’acheminement gratuit des appels d’urgence ;

un service de renseignements et un annuaire d’utilisateurs, sous formes
imprimee ou électronique ;

des points d’accés aux services de communications électroniques gratuits ou
P ques g

payants accessibles a tout utilisateur, dans des conditions raisonnables en termes
de nombre et de repartition geographique ;

des mesures particulieres en faveur des utilisateurs finals ayant des besoins
spécifiques afin de leur assurer un accés aux services précités équivalent a
I’acceés dont bénéficient les autres utilisateurs finals et a un cotit abordable.

Le service universel est fourni dans des conditions tarifaires et techniques prenant en

compte les difficultés particulieres rencontrées dans I’acces au service telephonique par
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certaines categories de personnes, en raison notamment de leur niveau de revenu et en
proscrivant toute discrimination fondee sur la localisation geographique de I’utilisateur.

L’Autorite de regulation peut, en tant que de besoin, preciser les caracteristiques et le

contenu de chacune des composantes du service universel et en ajouter de nouvelles.

Chapitre 2 : Mise en ceuvre du service universel

Article 302  Financement du service universel par un fonds spécial

Il est cree un fonds destine au financement du service universel, appele « Fonds du
Service Universel », dont la gestion comptable et financiere est assurce par I’ Autorite de
regulation.

Les modalités de fonctionnement et de gestion dudit fonds peuvent étre precisées par
decret pris en Conseil des ministres.

Article 303  Ressources du Fonds du Service Universel

Les ressources du Fonds du Service Universel sont :

Les contributions au service universel, conformément a I’ Article 308 ;
Les dons et legs ;
Les subventions de partenaires au developpement ;

SN -

Toute autre contribution decidée par I’Autorite de régulation.

Les ressources du Fonds du Service Universel sont consacrées aux activités visant a la
realisation des missions assignees au service universel des communications ¢lectroniques,
conformément aux dispositions du présent Titre.

Un compte spécial destine aux ressources du Fonds du Service Universel, distinct des
autres comptes de I’Autorite de regulation, est crée par ladite Autorite de regulation.
Les operations de ce compte sont budgetisces et comptabilisces separément des autres
opérations de I’ Autorite de regulation.

Le compte spécial du Fonds du Service Universel est géré par I’ Autorite de régulation.

Article 304 Comité de gestion du Fonds du Service Universel

Sur la base de la strategie definie par I’Autorite de regulation, le Comite de gestion du
Fonds de Service Universel :

— Propose les programmes de realisation du service universel ;
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— Précise pour chaque programme le contenu et les cofits previsionnels de
réalisation ;
— Désigne les exploitants et prestataires chargés de la realisation desdits

programmes 5

— Approuve les marchés pour la réalisation desdits programmes.

Article 305  Composition du Comiteé de gestion du Fonds de Service Universel

Le Comité de gestion du Fonds de Service Universel est un organe collégial délibérant
composé comme suit :

— Lerepresentant de la Présidence de la Republique ;

— Le representant du Ministere en charge de I’Economie et des Finances ;

— Le representant du Ministere en charge du budget ;

— Le representant du Ministere en charge des communications electroniques ;

— Le representant du Ministereen chargede I’¢économie numérique ;

— les représentants des operateurs titulaires d’une licence de télephonie fixe ou
mobile ;

— Du representant des fournisseurs d’acces internet ;

— Du directeur general de I’ Autorite de regulation, qui assure le secrétariat.
A Texception du Directeur General de I’Autorite de Regulation Multisectorielle de
Djibouti, les membres du Comite de gestion du Fonds de Service Universel sont nommes
par décret presidentiel, pour un mandat de trois (3) ans, renouvelable une seule fois.
Ils peuvent étre réevoques dans les mémes formes.
Lorsqu’un membre du Comite de gestion demissionne ou décede au cours de I’exercice
de ses fonctions, il est immediatement pourvu a son remplacement dans les mémes

conditions et forme.

Les fonctions de membre donnent droit a des indemnités fix¢es conjointement par la
presidence de la république et le ministere en charge du budget.

Le Comite de gestion adopte son reglement interieur, qui est approuve par la préesidence

de la république
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Article 306 Modalités de sélection des opérateurs chargés du service universel

En vue de garantir la fourniture du service universel sur I’ensemble du territoire national
conformément a la strategie de deploiement du service universel, I’Autorite de
regulation peut selectionner, pour les composantes ou ¢lements des composantes du
service universel a fournir identifies dans la stratégie, un ou plusieurs opéerateurs charges
de fournir cette composante ou cet ¢lement.

La selection intervient a I'issue d’appels a candidatures sur la base d’un projet de cahier
des charges ctabli par 1’Autorite de regulation portant notamment sur les conditions
techniques et financicres de fourniture de cette composante ou ¢lement, y compris les
objectifs de desserte de zones du territoire national, de performance, de qualite de
service, les conditions tarifaires de fourniture du service, ainsi que le colt net de
fourniture du service universel envisage. La s¢lection peut prendre en compte le montant
de compensation demande par les candidats dans I’objectif de réduire le montant de
financement necessaire par le fonds de service universel ainsi que des mécanismes visant a
atteindre un equilibre financier, notamment par I'utilisation de technologies peu

A .
couteuses et innovantes.

Dans le cas ou un appel a candidatures s’avere infructueux, 1’ Autorite de regulation peut
désigner d’office un ou plusieurs opérateurs en vue d’assurer la composante du service en
cause dans les conditions fixées par elle.

L’ Autorité de régulation veille a la mise en ceuvre des programmes de service universel
A !/ . A . . . \
et au respect par les opérateurs demgnes des obhgations mises a leur charge.

Un décret pris en Conseil des ministres détermine les modalités d’application du présent
article. Il fixe notamment les conditions dans lesquelles les opérateurs sont sélectionnés
et les tarifs du service universel et sa qualité sont controles.

Article 307  Compensation des cofits du service universel

Les recettes et les depenses imputables aux composantes du service universel assurees
par un opérateur sont retracées au sein d’une comptabilite distincte. Sur la base de cette
comptabilite distincte, les cotts nets des obligations de fourniture du service universel
sont ¢values par I’ Autorite de regulation, et comprennent :

- les colts nets des obligations tarifaires correspondant aux obligations de
pérequation géographique des tarifs de la composante du service universel
assurée par I’operateur ;

- les coflits nets de 1'offre et des obligations correspondant ala composante du

service universel assurée par I’opérateur ; et
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- la rémuneération du capital utiliseé au titre du service universel, prenant en
compte I’avantage sur le marche¢ que I’opérateur retire, le cas echeant, de ses
obligations de service universel.

Le cout net de fourniture du service universel est rendu public par I’Autorite de
régulation.

Lorsque I’Autorite de regulation determine que la fourniture du service universel
represente une charge injustifice pour 1’opérateur designe comme fournisseur, au vu du
cotit net de fourniture du service universel évalué par elle, I’ Autorite de regulation fixe
le montant de la compensation qui peut étre accordee a I’opérateur.

La comptabilite tenue par les opérateurs désignés pour assurer la fourniture d’une ou
plusieurs composantes du service universel est auditee, a leurs frais, par un organisme
désigné par I’ Autorite de régulation.

Ne peuvent faire I’objet d’une compensation le cott de mise en ceuvre des obligations
d’acheminer gratuitement les appels d’urgence et de prendre des mesures particulicres
en faveur des utilisateurs finals ayant des besoins specifiques dans la mesure ou elles
s’imposent a tout opérateur dans sa zone de desserte.

Un décret pris en Conseil des ministres précise les méthodes de I'evaluation qui
repondent a des exigences de transparence et de publicite, de la compensation et du
partage des cotits nets du service universel.

Article 308  Contribution des opérateurs au service universel des

communications ¢lectroniques

Les opérateurs sont tenus de contribuer au service universel des communications
¢lectroniques soit en realisant des investissements pour mettre en ceuvre des
. . . . o/ b} . !/ 4 . !/ \
programmes de service universel initiés par I’ Autorité de regulatlon conformément a la
stratégie de déploiement du service universel conformément a I’Article 306 soit en
contribuant annuellement au fonds destiné au financement du service universel.

Le montant de la contribution au fonds due par les opérateurs est calculé par un
pourcentage du chiffre d’affaires hors taxes net des frais d’interconnexion regles entre les
operateurs. Ledit pourcentage est fix¢ par voie réglementaire. Le montant des
investissements realises par les opérateurs qui mettent en ceuvre des programmes de
service universel est deduit de la contribution qu’ils sont tenus de verser au fonds.

Les contributions des opérateurs sont collectées par I’ Autorité de régulation.

Les opérateurs dont le chiffre d’affaires est inférieur a un montant fixé par le décret

prévu ci-dessus sont exoneres de contribution au fonds de service universel.
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Titre 9 Controle, reglement des differends et sanctions

Chapitre premier : Controle et suivi des opérateurs
Section 1 : Dz'sposjtjons modzficatives
Article 309 Droit de communication

Les personnes exergant des activites dans les secteurs regules sont tenues de fournir a
I’ Autorite de regulation annuellement, et a tout moment sur demande, les informations
ou documents, y compris les informations financieres, qui lui permettent de s’assurer du
respect de la legislation et de la réeglementation applicables ainsi que des obligations
specifiquement mises a leur charge au titre du régime juridique dont releve leur activite
au regard de la reglementation sectorielle.

Les personnes concernées fournissent ces informations en respectant les délais et le

niveau de détail exigés par I’ Autorité de régulation.

Les informations demandées par I’ Autorité de régulation doivent étre proportionnées
aux besoins nécessaires a l’accomplissement de ses missions. L’Autorité de régulation
indique les motifs justifiant ses demandes d’informations.

Le secret des affaires n’est pas opposable a I’ Autorité de regulation ; toutefois celle-ci est
tenue de respecter la confidentialite des informations regues.

Section 2 : Dispositions spécj iques au secteur des communications é]ectronjques
Article 310 Competence de I’ Autorite de régulation

Conformément aux dispositions des articles 5 et 6 de la loi n® 74/AN/20/8¢me L du 13
fevrier 2020 portant creation de I’Autorite de régulation multisectorielle de Djibouti,
I’ Autorite de regulation veille au respect des dispositions du present titre et des textes et
decisions pris pour leur application et controle le respect par les opérateurs et toute
personne qui y est soumise des obligations qui leur incombent. Sans préjudice des
dispositions de I"article 7 de ladite loi, I’ Autorite de réegulation peut mener des enquétes,
proceder a des controles et visites et obtenir communication de tout document
necessaire a l’exercice de ses missions conformement aux dispositions du présent
chapitre.
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Article 311  Habilitation des fonctionnaires et agents de I’ Autorité de régulation

L’Autorité de régulation peut, par décision particuliére, charger un ou plusieurs
g peut, p P ) g P
fonctionnaires et agents de ses services de procéder a des controles et des vérifications

portant sur toute activité soumise aux dispositions du present livre.

Ceux des fonctionnaires et agents de I’ Autorite de regulation qui peuvent étre appeles a
participer a la mise en ceuvre de ses missions de controle en application du présent
chapitre doivent y étre habilites par I’Autorite de regulation. Cette habilitation ne
dispense pas de I’application des dispositions definissant les procedures autorisant I’acces
aux secrets proteges par la loi et assurant la protection des libertes individuelles.

Article 312 Pouvoir d’enquéte et droit de visite

Les fonctionnaires et agents assermentés de I’ Autorite de regulation habilites a cet effet

\ s . ! 4 4 b .
ont acces, dans les conditions prévues par le code de procédure pénale, pour I'exercice
de leurs missions, aux lieux, locaux, enceintes, installations ou etablissements utilises par
des personnes se livrant a des activités soumises aux dispositions du present livre et qui
sont a usage professionnel, a I’exclusion des parties de ceux-ci affectees a un usage
d’habitation.

Le procureur de la République en est préalablement informeé.

En cas d’opposition du responsable des licux, ou lorsqu’il s’agit de lieux mentionnés au
premier alineca affectés a un usage d’habitation, la visite ne peut se dérouler qu’avec
I’autorisation du president du Tribunal de premicre instance ou du juge delegue par lui.
Toutefois, lorsque I'urgence, la gravite des faits a ’origine du contréle ou le risque de
destruction ou de dissimulation de documents le justifie, la visite peut avoir lieu sans que
le responsable des locaux en ait ¢té informe, sur autorisation prealable du president du
Tribunal de premicre instance. Dans ce cas, le responsable des lieux ne peut s’opposer a
la visite. La visite s’effectue sous I'autorite et le controle du préesident du Tribunal de
premicre instance ou du juge delegue par lui, en presence de I’occupant des lieux ou de
son representant qui peut se faire assister d’un conseil de son choix ou, a defaut, en
presence de deux témoins qui ne sont pas places sous I’autorité des personnes chargees
de procéder au controle.

Le president du Tribunal de premicre instance est saisi a la requéte du president de
I’ Autoriteé de regulation. Il statue par ordonnance motivee dans les conditions prevues
par la loi. L’ordonnance est exécutoire au seul vu de la minute. Elle mentionne que le
juge ayant autorise la visite peut étre saisi a tout moment d’une demande de suspension
ou d’arrét de cette visite et indique les voies et delais de recours.
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Article 313 Recueil de documents, saisies

Sans préjudice des dispositions de 'article 9 de la loi n®74/AN/20/8¢me L du 13
fevrier 2020 portant creation de 1’ Autorite de régulation multisectorielle de Djibouti, les
fonctionnaires et agents assermentes de I’Autorite de rcgulation habilites a cet effet
peuvent demander communication de tous documents nécessaires a I’accomplissement
de leur mission, quel qu’en soit le support, et en prendre copie. Ils peuvent recueillir,
sur place ou sur convocation, tout renseignement et toute justification utile. Ils peuvent
acceder aux programmes informatiques et aux données stockées et en demander la
transcription par tout traitement appropri¢ dans des documents directement utilisables
pour les besoins du controle. Ils peuvent étre assistes par des experts choisis par
I’ Autorite de régulation.

En dehors des controles sur place et sur convocation, les fonctionnaires et agents
assermentes de I’ Autorite de regulation habilites a cet effet peuvent proceder a toute
constatation utile. Ils peuvent notamment, a partir d’un service de communication au
public en ligne, consulter les donnees librement accessibles ou rendues accessibles, y
compris par imprudence, par negligence ou par le fait d’un tiers, le cas echeant en
accedant et en se maintenant dans des systemes de traitement automatise de données le
temps necessaire aux constatations. Ils peuvent retranscrire les données par tout
traitement appropri¢ dans des documents directement utilisables pour les besoins du
controle.

Pour le contréle de services de communication au public en ligne, les fonctionnaires et
agents assermentes de I’ Autorite de regulation habilites a cet effet peuvent realiser toute
opération en ligne nécessaire a leur mission sous une identite d’emprunt. A peine de
nullite, leurs actes ne peuvent constituer une incitation a commettre une infraction.
L’utilisation d’une identit¢ d’emprunt est sans incidence sur la regularite des
constatations effectuées.

Les fonctionnaires et agents assermentés de 1’ Autorité de régulation habilités a cet effet
peuvent, avec l'autorisation et sous le controle du president du Tribunal de premiere
instance ou du juge delegue par lui saisi dans les conditions fixe¢es par I’Article 312,
proceder au controle des équipements et a la saisie des materiels. La demande de
’autorisation precitee doit comporter tous les ¢lements d’information de nature a
justifier la saisie. Les matériels saisis sont immediatement inventoriés. A titre de mesure
conservatoire, les fonctionnaires et agents assermentes de 1’Autorite de regulation
habilités a cet effet peuvent procéder a la mise sous scellés des matériels et équipements
P P quip
\ . Y. .
dés la constatation de I’infraction.

Article 314  Etablissement de proces-verbaux

Il est dress¢ contradictoirement proces-verbal des controles, veérifications, visites et
saisies effectuces par les fonctionnaires et agents habilités de I’ Autorité de régulation
conformément aux dispositions du présent chapitre.
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Leurs proces-verbaux sont transmis dans les cinq jours aux personnes intéressees et, le

cas e¢chéant, au president du Tribunal de premiere instance ou au juge delegue par lui qui
. A . . . . . . "\ .

a autorise la visite et/ ou la saisie. Ils font foi jusqu’a preuve contraire.

Chapitre 2 : Réglement des différends
Article 315 Modalités de saisine de 1’ Autorité de régulation

Conformément a I'article 7 de la loi n® 74/AN/20/8¢me L du 13 février 2020 portant
creation de I’ Autorite de régulation multisectorielle de Djibouti, I’ Autorite de regulation
peut ¢tre saisie par 'une quelconque des parties en vue de faciliter le reglement des
differends portant sur :

- Dinterconnexion et I'acces aux réseaux de communications eélectroniques
ouverts au public et aux autres formes particulicres d’acces, y compris I’acces
aux infrastructures passives et aux infrastructures alternatives, notamment en
cas de refus, d’echec des négociations commerciales ou de desaccord sur la
conclusion ou I’exécution d’une convention ; et

- Dutilisation partagée entre operateurs d’installations existantes situces sur le
domaine public routier ou sur une propriete privee conformement a I’Article
290, en cas d’echec des negociations.

L’Autorite de regulation peut ¢galement étre saisie par un utilisateur, y compris par
I’intermédiaire d’une association de défense des intéréts des consommateurs ou une
association professionnelle, en cas de differend avec un opérateur n’ayant pu étre resolu a
travers le mecanisme de traitement des réclamations mis en place par I'opeérateur

conformément a I’ Article 510 portant sur :

- la violation par l’opérateur de dispositions légales ou réglementaires en lien
avec la fourniture de services de communications électroniques dont beneficie

’utilisateur ; et

- la violation par ’opérateur du contrat conclu entre I'utilisateur et 1’opérateur
ou le caractere abusif de clauses contenues dans ce contrat.

A cet effet, I’Autorite de regulation désigne parmi son personnel une ou plusieurs
personnes chargées de recueillir les plaintes des utilisateurs en vue de I’ouverture d’une
procedure de réglement de différend.

Article 316 Procédure de réglement des différends

L’Autorité de régulation définit les régles de procédure transparentes et non-
discriminatoires selon lesquelles elle tranche les différends qui lui sont soumis. Ces régles
prévoient notamment :
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- les modalites de saisine de I’ Autorite de regulation ;

- les delais et modalites selon lesquels I’Autorite de regulation instruit les
demandes et reclamations qui lui sont soumises et rend ses décisions ;

- les modalités de respect du principe du contradictoire et des droits de la défense
P P P
permettant en particulier aux parties de présenter leurs observations ;

- les modalités de respect de la confidentialité des informations échangées dans le
cadre de la procédure qui relevent du secret des affaires ou de la vie privée des
personnes intéressées

- les mesures que peut prononcer I’Autorite de régulation dans le cadre de
I'instruction et de la resolution des différends, s’agissant de la communication
d’informations a une partie ou a I’Autorite de regulation, de la conformite aux
dispositions legales et reglementaires applicables, de la mise en ceuvre de
mesures correctives ou, en cas d’urgence, de mesures conservatoires, de la
modification des conventions ou contrats en cause, de la réparation de
préjudices subis ;

- une obligation de motivation, de notification et de publication des decisions de
I’ Autorite de regulation.

Les parties peuvent se faire assister ou representer dans le cadre des procedures de
réglement de différends.

L’ Autorite de régulation peut proceder a des consultations techniques, economiques ou
juridiques, ou expertises externes aux fins de trancher le differend. Les frais engendres
par ces consultations et expertises peuvent ¢tre mis a la charge de la partie perdante, sauf
si les circonstances particulicres du differend justifient qu’ils soient mis a la charge d’une
autre partie ou partagés entre les parties.

Lorsque, le cas échéant, I’activite de I’exploitant d’infrastructures alternatives concerne
releve de la competence d’une autre Autorite de régulation sectorielle, 1’ Autorite de
regulation saisit celle-ci pour avis avant de se prononcer sur le différend.

Article 317 Recours contre les décisions de réglement de différend

Par dérogation aux dispositions de la loi n®74/AN/20/8¢me L du 13 février 2020
portant creation de I’Autorite de regulation multisectorielle de Djibouti, les décisions
prises par 1’Autorite de regulation en matiere de reglement de differend peuvent faire
I’objet d’un recours en annulation ou en réformation devant le Tribunal administratif de
premiere instance dans un deélai d’un (1) mois a compter de leur notification. Ce délai est
de dix (10) jours pour les mesures conservatoires. Dans ce cas, le recours est juge dans
un délai d’un mois.
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Le recours n’est pas suspensif. Un sursis a exécution peut étre ordonne par le préesident
du Tribunal administratif de premiere instance saisit sur requéte si la decision en cause
est susceptible d’entralner des consequences manifestement excessives ou s’il est
/. \ .. . . 5 .
survenu, postérieurement a sa notification, des faits nouveaux d’une exceptionnelle

gravité .

Chapitre 3 : Sanctions administratives
Section I : Dispositions modjﬁcatives et préliminaires
Article 318  Saisine de 1’ Autorité de régulation

L’Autorite de regulation Multisectorielle de Djibouti peut, soit d’office, soit a la
demande d’un Ministere concerne, d’une organisation professionnelle, d’une association
d’utilisateurs ou d’une personne physique ou morale concernce, sanctionner les

b . L 4 . . ! . 4 .
manquements qu’elle constate aux dispositions legislatives et réglementaires regissant les
secteurs qu’elle regule.

L’ Autorite de regulation ne peut ¢tre saisie de faits remontant a plus de trois ans, s’il n’a
ete fait auparavant aucun acte tendant a leur recherche, leur constatation ou leur

sanction.

Les modalités d’application des sanctions sont définies par les lois sectorielles et leurs
textes d’application.

Article 319 Régles générales de procedure

Lorsqu’elle examine les manquements aux dispositions du present livre dont elle est
saisie ou se saisit d’office et envisage de prononcer des sanctions, I’ Autorite de regulation
applique les regles de procedure gencrales fixees par le chapitre VII de la loi
n° 74/AN/20/8¢me L du 13 février 2020 portant création de I’Autorité de régulation
multisectorielle de Djibouti, sous réserve des regles specifiques au secteur des
communications ¢lectroniques fixées par la Section 2 du présent chapitre.

Lorsque, le cas échéant, I’activite de I’exploitant d’infrastructures alternatives concerne
releve de la compétence d’une autre Autorite de regulation sectorielle, I’ Autorite de
regulation saisit celle-ci pour avis avant de se prononcer sur les manquements et avant
toute décision.
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Section 2 : Regles Spéciﬁques applicables aux sanctions administratives prononcées dans le secteur

des communications électroniques
Article 320 Mise en demeure prealable

Conformément a larticle 34 de la loi n® 74/AN/20/8¢me L du 13 février 2020 portant
creation de I’ Autorité de réegulation multisectorielle de Djibouti, en cas de manquement
par un opérateur, un exploitant d’infrastructures passives, un exploitant d’infrastructures
alternatives, un exploitant de réseau independant ou de réseau interne ou un titulaire
d’agrement aux dispositions legales et reglementaires au respect desquelles I’ Autorite de
regulation a pour mission de veiller ainsi qu’aux textes et décisions pris en application de
ces dispositions, 1’ Autorite de régulation le met en demeure de s’y conformer dans un
delai qu’elle détermine.

La mise en demeure est motivee et notifice a I'intéresse. Elle peut étre rendue publique
par I’ Autorité de régulation.

Article 321  Sanctions pouvant étre prononcées en cas de non-respect de la mise
en demeure

Conformément aux articles 7 et 35 de la loi n® 74/AN/20/8¢me L du 13 février 2020
portant creation de I’Autorit¢ de regulation multisectorielle de Djibouti, lorsque
I'intéresse ne se conforme pas dans les délais fixes a la mise en demeure adressee par
I’ Autorite de regulation, celle-ci peut adresser une notification de griefs a la personne en
cause en vue d’une sanction.

Apres que I'interesse a regu la notification des griefs et a été mise a méme de consulter le
dossier et de presenter ses observations ecrites, 1’Autorite de régulation, avant de

. \ ! . . \ b) . .
prononcer une sanction, procede, selon une procedure contradictoire, a I'audition du
rapporteur instructeur du dossier et de l'intéresse qui peut presenter des observations
orales. L’Autorité de régulation peut également entendre toute personne dont I’audition
lui parait utile.

L’Autorité de régulation peut prononcer a l’encontre de l'intéressé une sanction
pécuniaire :

- si 'intéressé est titulaire d’une licence ou d’une autorisation, d’'un montant
maximum de quatre pour cent du chiffre d’affaires consolide du dernier
‘exercice comptable ;

- si Dintéressé a souscrit une déclaration ou est titulaire d’un agrément sans
detenir de licence ou d’autorisation, ou si ses activites relevent du régime libre,

d’un montant maximum de 1.300.000 DJF a 25.000.000 DJF ;
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- si Pinteresse est un exploitant d’infrastructures alternatives, d’un montant

maximum de 1.300.000 DJF a 25.000.000 DJF ;

- si lintéressé est une personne physique, d’un montant maximum de 1.300.000

DJF;
En cas de recidive, le montant maximum de la sanction pécuniaire est double.

Le montant de la sanction pécuniaire est fix¢ en fonction de la gravité des manquements

commis et en relation avec les avantages ou les profits tires de ces manquements.

Si la violation constatéee et notifice persiste, I’ Autorite de régulation, peut prononcer,
suivant la procedure prévue par le préesent chapitre :

- la suspension totale ou partielle de I’autorisation pour une durée de trente jours
au plus ;

- la suspension temporaire de I’autorisation ou la réduction de la duree de cette
derniere dans la limite d’une année ; ou

- le retrait définitif de 1’autorisation.

Elle peut, dans les mémes conditions, prononcer le retrait definitif de ’agréement ou des
droits d’utilisation de fréequences radio¢lectriques ou de ressources de numeérotation ou
mettre fin aux effets de la déclaration.

Si lintéresse est titulaire d’une licence, I’Autorite de regulation peut proposer au
. . !/ . . 4 . . A . 4 14 .
ministre charge des communications electronique que soit decide par decret pris en

Conseil des ministres :

- la suspension totale ou partielle de la licence pour une duré¢e de trente jours au

plus ;

- la suspension temporaire de la licence ou la réduction de la durée de cette

derniere dans la limite d’une année ; ou

- le retrait définitif de la licence.

Conformément a Iarticle 36 de la loi n® 74/AN/20/8¢me L du 13 février 2020 portant
creation de I'’Autorite de régulation multisectorielle de Djibouti, les décisions de
I’ Autorite de régulation sont motivees et notifices a I'intéresse et publices au Journal
officiel.
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Article 322  Mesures conservatoires en cas d’urgence

Conformément a Iarticle 35 de la loi n® 74/AN/20/8¢me L du 13 février 2020 portant
creation de I’ Autorite de regulation multisectorielle de Djibouti, en cas d’atteinte grave
et immediate aux dispositions legales et réglementaires au respect desquelles 1’ Autorite
de regulation a pour mission de veiller ainsi qu’aux textes et decisions pris en application
de ces dispositions, I’Autorite de regulation peut ordonner, sans mise en demeure
prealable, des mesures conservatoires dont la validité est de trois mois au maximum.

Ces mesures peuvent étre prorogées pour une nouvelle durée de trois (3) mois au

maximum si la mise en ceuvre des procédures d’execution n’est pas terminee, apres
. ! \ 4 . o] - A b . .

avoir donné¢ a la personne concernee la possibilité d’exprimer son point de vue et de

proposer des solutions.

Article 323  Astreintes

Lorsque le manquement constate est susceptible d’entrainer un prejudice grave pour un
opérateur ou pour I’ensemble du marche, les mises en demeure et mesures
conservatoires prononcees par 1’Autorite de regulation peuvent étre assorties d’une
astreinte d’'un montant maximum de deux pour cent du chiffre d’affaires journalier
moyen hors taxes, par jour de retard a compter de la date fixee pour exécuter une mise

cn demeure ou mettre en occuvre ICS mesures conservatoires.

La base de calcul pour le montant journalier de Iastreinte est le chiffre d’affaires
consolidé du dernier exercice clos a la date de la décision ou, en I’absence de chiffre
d’affaires permettant de calculer le montant de Iastreinte, un montant de 2.300.000

DJF.

L’astreinte est liquidee par I’ Autorite de reégulation, qui en fixe le montant deéfinitif.

Chapitre 4 : Dispositions pénales
Article 324 Application du code pénal

Les infractions etablies par le present chapitre sont réprimées dans les conditions prevues
par le code pénal, notamment s’agissant de la répression de la tentative, de la complicite,
du recel et pour la condamnation des personnes morales, et pour les peines
complémentaires pouvant étre prononcées par le juge penal.

Article 325  Recherche et constat des infractions par I’ Autorite de régulation

Outre les officiers et agents de police judiciaire, les fonctionnaires et agents assermentes
de I’Autorite de regulation habilites a cet effet peuvent rechercher et constater par
proces-verbal les infractions prévues par les dispositions du preésent chapitre
conformément aux dispositions du Chapitre 1 du present titre.
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Leurs proces-verbaux sont transmis dans les cinq (5) jours au procureur de la
Republique. Ils font foi jusqu’a preuve contraire.

Article 326  Violation du secret des correspondances

Toute personne participant a la mise en ccuvre d’un service de communications
¢lectroniques et qui viole le secret d’une correspondance ou qui, sans ’autorisation de
I'expediteur ou du destinataire, divulgue, publiec ou utilise le contenu de ladite
correspondance, est punie des peines prévues a cet effet par les articles 439 et 440 du

Code pénal.
Article 327 Signaux ou appels de détresse faux ou trompeurs

Toute personne qui, sciemment, transmet ou met en circulation des signaux ou appels de

detresse faux ou trompeurs, est punie de 3 a 12 mois d’emprisonnement et de 1.400.000
DJF d’amende.

Article 328 Utilisation frauduleuse d’un réseau de communications
électroniques ouvert au public et recel

Toute personne qui utilise frauduleusement, a des fins personnelles ou non, un reseau de
communications ¢lectroniques ouvert au public est puni de 1 a 5 ans d’emprisonnement

et de 700.000 DJF a 7.000.000 DJFd’amende.

o~

Toute personne qui utilise sciemment les services obtenus au moyen du delit vise

(S5

I'alinea précédent est punie de 1 a 5 ans d’emprisonnement et de 700.000 DJF
7.000.000 DJFd’amende.

Article 329  Utilisation frauduleuse d’indicatifs d’appel et détournement de
liaisons de communications électroniques

Toute personne qui effectue des transmissions radio¢lectriques en utilisant sciemment un
indicatif d’appel de la série internationale faux ou trompeur est punie de 90 jours a 12

mois d’emprisonnement et de 350.000 DJF a 1.400.000 DJF d’amende.

Toute personne qui effectue ou fait effectuer un détournement de liaisons de
communications ¢lectroniques ou exploite des lignes de communications ¢lectroniques
detournees est punie de 90 jours a 12 mois d’emprisonnement et de 350.000 DJF a

1.400.000 DJF d’amende.
Article 330  Interruption volontaire des communications ¢lectroniques

Toute personne qui, par tout moyen, cause volontairement l’interruption des

communications ¢lectroniques, est punie de 1 a 3 ans d’emprisonnement et de

1.400.000 DJF a 350.000.000 DJF] d’amende.
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Article 331 Interruption involontaire des communications électroniques

Toute personne qui, sans intention d’interrompre les communications électroniques,
commet par maladresse ou inattention un acte ayant interrompu lesdites
communications, est punie de 2 ans d’emprisonnement et de 70.000 DJF a 350.000 DJF
d’amende.

Article 332  Détérioration ou rupture volontaire de cable sous-marin

Quiconque, dans les eaux territoriales ou sur le plateau continental contigu au territoire
de la République de Djibouti, rompt volontairement un cable sous-marin ou lui cause ou
tente de lui causer des deteriorations de nature a interrompre tout ou partie des
communications ¢lectroniques supportees par ce cable, est puni de 5 a 10 ans

d’emprisonnement et de 70.000.000 DJF a 350.000.000 DJF d’amende.
Article 333 Deterioration ou rupture involontaire de cable sous-marin

Quiconque, dans les eaux territoriales ou sur le plateau continental contigu au territoire
de la Reépublique de Djibouti, rompt par maladresse, imprudence, négligence ou
inobservation des dispositions legales et reglementaires applicables, un cable sous-marin
ou lui cause des détériorations de nature a interrompre tout ou partie des
communications ¢lectroniques supportées par ce cable et omet d’en faire la declaration
dans les douze heures aux autorites compétentes, est puni de 1 a 12 mois

d’emprisonnement et de 35.000.000 DJF a 175.000.000 DJF d’amende.

Quiconque, dans les zones maritimes visées a I'article precedent, rompt par maladresse,
imprudence, négligence ou inobservation des dispositions légales et réglementaires
. A . . !/ !/ . . \ .
applicables, un cable sous-marin ou lui cause des détériorations de nature a interrompre
tout ou partie des communications ¢lectroniques supportées par ce cable et en fait la
declaration dans les douze heures aux autorites competentes, est puni d’1 mois

d’emprisonnement et de 14.000.000 DJF a 35.000.000 DJF d’amende.
Article 334 Perturbation des emissions radio¢lectriques

La perturbation des emissions radioclectriques d’un service de communications
/ . . !/ A b 2K . b) A b) !/ .

¢lectroniques autorise, causee par I'utilisation d’une frequence, d’un équipement ou
d’une installation radioelectrique sans posseder d’autorisation d’utilisation de frequence
radio¢lectrique lorsque celle-ci est requise ou dans des conditions non conformes aux
conditions fixées par ladite autorisation ou aux conditions générales d’utilisation des
frequences radio¢lectriques fixées par I’ Autorite de régulation est punie de 6 a 24 mois

d’emprisonnement et de 7.000.000 DJF a 35.000.000 DJF d’amende.
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Article 335 Exercice d’activité sans licence ou en violation d’une décision de
suspension ou de retrait

L’ ¢tablissement et/ou I’exploitation d’un réseau de communications ¢lectroniques sans
licence lorsque celle-ci est requises ou en violation d’une décision de suspension ou de

retrait d’une licence est puni d’1 a 5 ans d’emprisonnement et de 35.000.000 DJF a
70.000.000 DJF d’amende.

Article 336 Exercice d’activité sans autorisation ou en violation d’une décision de
suspension ou de retrait

L’établissement et/ou l’exploitation d’un réseau de communications électroniques sans
autorisation lorsque celle-ci est requise ou en violation d’une décision de suspension ou
de retrait d’une autorisation est puni de 6 a 12 mois d’emprisonnement et de 3.500.000

DJF a 7.000.000 DJF d’amende.

Article 337 Exercice d’activité sans déclaration ou en violation d’une décision de
suspension ou de retrait

L’etablissement et/ou I’exploitation d’un réseau de communications electroniques sans
declaration lorsque celle-ci est requise ou en violation d’une décision de suspension ou
de retrait d’une declaration est puni de 1 a 6 mois d’emprisonnement et de 70.000 DJF a

350.000 DJF d’amende.

Article 338 Utilisation de ressources rares sans autorisation ou en violation d’une
décision de suspension ou de retrait

Est puni d’1 an d’emprisonnement et de 50.000.000 DJF d’amende le fait d’utiliser :

- une ressource de numérotation sans droits d’utilisation ou en violation d’une
deécision de suspension ou de retrait de tels droits ;

- une frequence radioclectrique en dehors des conditions genérales fixees par
I’ Autorite de regulation ou de cadre prevu par des droits d’utilisation dont
benéficie 'inteéresse ou qui ne lui a pas ete prealablement assignée par I’ Autorite
de regulation ou toute autre autorite compétente.

Article 339 Exercice d’activit¢ d’installateur d’equipements et installations
radioélectriques sans agrément

Est puni d’1 an d’emprisonnement et de 3.500.000 DJF a 7.000.000 DJFd’amende le
fait, sans agrement ou en violation d’une decision de suspension ou de retrait de cet
agrement :

- d’installer ou faire installer des équipements ou installations radio¢lectriques ;
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- d’exercer le métier d’installateur d’équipements ou d’installations
radioélectriques.

Article 340 Non-respect des régles d’homologation et de conformité des
¢quipements radio¢lectriques

Est puni d’1 an d’emprisonnement et de 3.500.000 DJF a 7.000.000 DJFd’amende le
fait de :

- fabriquer ou faire fabriquer pour le marche intérieur, d’importer ou de detenir
en vue de la vente ou de la distribution a titre onéreux ou gratuit, ou de mettre
en vente des equipements terminaux non homologues ou de proceder a leur
connexion a un réseau de communications ¢lectroniques ;

- faire de la publicité en faveur de la vente des équipements terminaux non
homologués.

Article 341 Non-respect des servitudes radio¢lectriques

Les infractions aux dispositions relatives aux servitudes viseées au Titre 7 de présent livre
sont punies d’une amende de 70.000 DJF a 700.000 D]JFet peuvent faire 1’objet d’une

astreinte fixée et liquidée par le tribunal.
Article 342  Entrave a I’exercice par I’ Autorité de régulation de ses prérogatives

Est puni d’une peine de 6 mois a 10 ans d’emprisonnement et de 7.000.000 DJF a
35.000.000 DJF d’amende le fait d’entraver I’exercice par I’Autorite de regulation de
ses prerogatives soit en :

14.s’opposant a D'exercice des missions confiées a ses membres ou a ses agents
habilités ;

15.refusant de communiquer a ses membres ou a ses agents habilites les
renseignements et documents utiles a leur mission, ou en dissimulant lesdits

documents ou renseignements, ou en les faisant disparaitre.
Article 343  Confiscation et destruction des matériaux et installations

En cas de condamnation pour I'une des infractions prévues au présent chapitre, le
tribunal peut, en outre, prononcer la confiscation des mateériels et installations
constituant le réseau de communications ¢électroniques ou permettant la fourniture du
service de communications ¢lectroniques ou en ordonner la destruction aux frais du
condamné et prononcer I'interdiction, pour une durée de trois années au plus, d’etablir
un réseau de communications ¢lectroniques ouvert au public ou de fournir un service de

communications ¢lectroniques.
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Article 344 Information par le procureur de la République et participation aux
procédures

Le procureur de la République avise 1’Autorite de régulation des poursuites engagées
relatives aux infractions au préesent livre et des suites qui leur sont données.

Il informe de la date et de I'objet de I'audience de jugement par lettre recommandee
adressce au moins dix jours avant cette date. La juridiction d’instruction ou de jugement
peut appeler I’ Autorite de régulation ou son representant a déposer ses observations ou a
les developper oralement a I’audience.
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Livre Troisi¢éme : Cryptologie

Titre 1 Disposition généralc
Article 345  Champ d’application
Le present titre fixe le cadre 1égal applicable a la cryptologie en Republique de Djibouti.

Les dispositions du présent titre ne s'appliquent pas aux moyens de cryptologie utilises
par les missions diplomatiques et consulaires visees par la Convention de Vienne sur les
relations diplomatiques de 1961 ainsi qu'a ceux relatifs a la securité intérieure et
exterieure de 1'Etat de la Republique de Djibouti.

Titre 2 Moyens et prestations de cryptologic

Chapitre premier : Conditions d’utilisation et de fourniture de moyens et
prestations de cryptologie

Article 346  Utilisation de moyens de cryptologie
L’utilisation de moyens de cryptologie est libre.
Article 347  Fourniture, importation et exportation de moyens de cryptologie

La fourniture, l'importation et I'exportation de moyens de cryptologie assurant
exclusivement des fonctions d'authentification ou de controle d'integrite sont libres, sous
la reserve des obligations préevues au present code.

La fourniture ou I'importation d'un moyen de cryptologie n'assurant pas exclusivement
des fonctions d'authentification ou de contréle d'integrite sont soumis a une declaration
prealable aupres del’ Autorité nationale en charge de la Cybersecurite. Le fournisseur ou
la personne procédant a l'importation tient a la disposition de I’ Autorité nationale en
charge de la Cybersecurite une description des caractéristiques techniques de ce moyen
de cryptologie, ainsi que le code source des logiciels utilises. Les conditions et les delais
dans lesquels ces declarations sont effectuces et dans lesquels I'autorite nationale en
charge de la Cybersecuritépeut demander communication des caractéristiques du moyen,
ainsi que la nature de ces caractéristiques sont détermines par decret pris en Conseil des
ministres sur proposition du Ministere en charge de I’économie numeérique. Le méme
decret peut determiner des catégories de moyens de cryptologie dont les caracteristiques
techniques ou les conditions d'utilisation sont telles que, au regard des interéts de la
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deéfense nationale et de la sécurité intérieure ou extérieure de I'Etat, leur fourniture, ou
leur importation peuvent étre dispenses de toute formalite prealable.

L’exportation de moyens de cryptologie n'assurant pas exclusivement des fonctions
d'authentification ou de controle d'integrite est soumise a ’autorisation de I’ Autorite
nationale en charge de la Cybersecurite. Le fournisseur ou la personne procédant a
l'exportation tient a la disposition de I’Autorite nationale en charge de la Cybersecurite
une description des caractéristiques techniques de ce moyen de cryptologie, ainsi que le
code source des logiciels utilises. Les conditions et les délais dans lesquels I’autorisation
est effectuce et dans lesquels I’ Autorite nationale en charge de la Cybersecurite peut
demander communication des caractéristiques du moyen, ainsi que la nature de ces
caractéristiques sont déterminés par décret pris en Conseil des ministres sur proposition
du ministere en charge de I’économie numérique. Le méme décret peut déterminer des
categories de moyens de cryptologie dont les caracteristiques techniques ou les
conditions d'utilisation sont telles que, au regard des interéts de la defense nationale et de
la sécurite intérieure ou extérieure de I'Etat, leur fourniture, ou leur exportation
peuvent étre dispensés de toute formalité prealable.

Article 348  Fourniture de prestations de cryptologie

Les prestations de Cryptologie sont soumises a une déclaration prealable aupres de
I’ Autorité nationale en charge de la Cybersecurite.

Les conditions et les delais dans lesquels la declaration prealable est effectuce et dans
lesquels I’Autorit¢ nationale en charge de la Cybersecurite peut demander
communication des caractéristiques de la prestation de cryptologie sont déetermines par
decret pris en Conseil des ministres sur proposition du Ministere en charge de de
I’¢économie numerique. Le méme décret peut determiner des categories de prestations
de de cryptologie dont les caracteristiques techniques ou les conditions d'utilisation sont
telles que, au regard des intéréts de la defense nationale et de la securité intérieure ou
exterieure de I'Etat, leur fourniture, ou leur importation peuvent étre dispenses de toute
formalite prealable.

Sauf a démontrer qu'elles n'ont commis aucune faute intentionnelle ou négligence, les
personnes fournissant des prestations de cryptologie sont responsables au titre de ces
prestations, nonobstant toute stipulation contractuelle contraire, du préjudice cause aux
personnes leur confiant la gestion de leurs conventions secrctes en cas d'atteinte a
l'integrite, a la confidentialite ou a la disponibilite des données transformees a I'aide de

ces conventions.
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Chapitre 2 : Recherche des infractions
Article 349 Habilitation a la recherche d’infractions

Outre les officiers et agents de police judiciaire agissant conformement aux dispositions
du code de procedure penale et, dans leur domaine de compétence, les agents des
douanes agissant conformément aux dispositions du code des douanes, les agents habilites
a cet effet par I'autorite nationale en charge de la cybersecurite et assermentes dans des
conditions fixées par decret pris en Conseil des ministres peuvent rechercher et constater
par proces-verbal les infractions aux dispositions du Chapitre Premier du present titre et
des textes pris pour leur application.

Cette habilitation ne dispense pas de I'application des dispositions definissant les
procedures autorisant I’acces aux secrets protégés par la loi et assurant la protection des
libertés individuelles.

Article 350  Pouvoir d’enquéte, droit de visite, recueil de documents

Les agents habilites a cet effet ont acces, dans les conditions prevues par le code de
procedure penale, aux moyens de transport, lieux, terrains ou locaux a usage
professionnel, a I’exclusion des parties de ceux-ci affectées a un usage d’habitation, en
vue de rechercher et de constater les infractions, demander la communication de tous
documents professionnels et en prendre copie, recueillir, sur convocation ou sur place,

les renseignements et justifications.
Le procureur de la République en est préalablement informé.

En cas d’opposition du responsable des lieux, ou lorsqu’il s’agit de lieux mentionnes au
premier alin¢a affectés a un usage d’habitation, la visite ne peut se dérouler qu’avec
I'autorisation du president du Tribunal de premiere instance ou du juge delegue par lui.
Toutefois, lorsque 'urgence, la gravite des faits a I’origine du controle ou le risque de
destruction ou de dissimulation de documents le justifie, la visite peut avoir lieu sans que
le responsable des locaux en ait été informe, sur autorisation prealable du president du
Tribunal de premiere instance. Dans ce cas, le responsable des lieux ne peut s’opposer a
la visite. La visite s’effectue sous I'autorite et le controle du president du Tribunal de
premicre instance ou du juge delegue par lui, en presence de I’occupant des lieux ou de
son representant qui peut se faire assister d’un conseil de son choix ou, a defaut, en
presence de deux temoins qui ne sont pas places sous I’autorite des personnes chargees
de procéder au controle.

Le president du Tribunal de Premiecre Instance est saisi a la requéte du president de
I’ Autorite de regulation. Il statue par ordonnance motivee dans les conditions prévues
par la loi. L’ordonnance est exécutoire au seul vu de la minute. Elle mentionne que le
juge ayant autorise la visite peut ¢tre saisi a tout moment d’une demande de suspension
ou d’arrét de cette visite et indique les voies et delais de recours.
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Article 351  Saisies

Les agents habilites a cet effet peuvent, avec I'autorisation et sous le controle du
president du Tribunal de premiere instance ou du juge delegue par lui saisi dans les
conditions fixees par I’Article 350 , proceder a la saisie des moyens de cryptologie. La
demande de ’autorisation précitée doit comporter tous les ¢léments d’information de
nature a justifier la saisie. Les materiels et logiciels saisis sont immeédiatement
inventories. A titre de mesure conservatoire, les fonctionnaires et agents assermentes de
I’ Autorite de regulation habilites a cet effet peuvent proceder a la mise sous scelles des
materiels et équipements des la constatation de I'infraction.

Article 352  Etablissement de proces-verbaux

Il est dressé proces-verbal des controles, verifications, visites et saisies effectuces par les
agents habilites conformément aux dispositions du préesent Chapitre.

Leurs proces-verbaux sont transmis dans les cinq (5) jours aux personnes interessées et,

le cas echeant, au president du Tribunal de Premicre Instance ou au juge delegue par lui
. . 4 . . . . . . "\ .

qui a autorise la visite et/ ou la saisie. Ils font foi jusqu’a preuve contraire.

Chapitre 3 : Sanctions
Section 1 : Sanctions administratives
Article 353 Interdiction de mise en circulation et retrait

Lorsqu'un fournisseur de moyens de cryptologie, méme a titre gratuit, ne respecte pas
les obligations auxquelles il est assujetti en application des dispositions du Chapitre
Premier du present titre, I’ Autorite nationale en charge de la Cybersecuritepeut, apres
avoir mis l'intéresse a méme de presenter ses observations, prononcer l'interdiction de
mise en circulation du moyen de cryptologie concerne.

L'interdiction de mise en circulation est applicable sur l'ensemble du territoire national.
Elle emporte en outre pour le fournisseur l'obligation de proceder au retrait :

1. Aupres des diffuseurs commerciaux et des distributeurs, des moyens de
cryptologie dont la mise en circulation a ¢te interdite ;

2. Des matériels constituant des moyens de cryptologie dont la mise en circulation a
ete interdite et qui ont eté acquis a titre onéreux, directement ou par
I'intermeédiaire de diffuseurs commerciaux ou de distributeurs.

Le moyen de cryptologie concerné pourra étre remis en circulation des que les
obligations antérieurement non respectées auront éte satisfaites, dans les conditions
prévues au Chapitre Premier du présent titre.
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Section 2 : Dispositions péna/es
Article 354  Violation des conditions de fourniture

Le fait de fournir, importer ou exporter des moyens de cryptologie ou de fournir des
prestations de cryptologie en violation des conditions fixées par les dispositions du
chapitre premier du present titre est puni d’une peine maximum de 6 mois a 5 ans
d’emprisonnement et d’une peine d’amende maximum de 700.000 DJF a 3.500.000
DJF.

Article 355  Entrave au déroulement des enquétes

Le fait de faire obstacle au deroulement des enquétes prévues par les dispositions du
Chapitre 2 du présent titre ou de refuser de communiquer habilites les renseignements et
documents y afférant, ou de dissimulant lesdits renseignements ou documents ou de les

faire faisant disparaitre est puni d’une peine maximum de 1 a 5 ans d’emprisonnement et

d’une peine d’amende maximum de 700.000 DJF a 14.000.000 DJF.
Article 356 Non-respect de décisions d’interdiction de mise en circulation

Le fait de vendre ou de louer un moyen de cryptologie ayant fait 1'objet d'une
interdiction de mise en circulation conformément a 'article relatif a I'interdiction de
mise en circulation est puni de 1 a 5 ans d’emprisonnement et de 700.000 DJF a

14.000.000 DJF d’amende.
Article 357 Refus de communication d’une convention de déchiffrement

Le fait, pour quiconque ayant connaissance de la convention secrete de dechiffrement
d'un moyen de cryptologie susceptible d'avoir ete utilise pour preparer, faciliter ou
commettre un crime ou un delit, de refuser de communiquer ladite convention aux

. ! . . . . 4 o e . . ! .
autorites judiciaires ou de la mettre en oceuvre, sur requisition de ces autorites, est puni

d’une peine d’emprisonnement maximum de 3 ans et d’une amende maximum de

700.000 DJF a 14.000.000D]JF.

Si le refus est opposé alors que la remise ou la mise en ccuvre de la convention aurait
PP q

permis d'eviter la commission d'un crime ou d'un délit ou d'en limiter les effets, les

peines visees a I’alinea précedent sont portees au double.

Article 358  Circonstance aggravante d’utilisation d’un moyen de cryptologie

Lorsqu'un moyen de cryptologie a ¢té utilise pour préparer ou commettre un crime ou
un délit, ou pour en faciliter la préparation ou la commission, le maximum de la peine

privative de liberté encourue est releve ainsi qu'il suit :

1. Il est porte a la reclusion criminelle a perpetuite lorsque l'infraction est punie de
vingt ans de reclusion criminelle ;
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2. 1l est porte a vingt ans de reclusion criminelle lorsque l'infraction est punie de
quinze ans de réclusion criminelle ;

3. 1l est porte a quinze ans de réclusion criminelle lorsque l'infraction est punie de

dix ans de reclusion criminelle ou de dix ans d’emprisonnement ;

4. Il est porte a dix ans d'emprisonnement lorsque l'infraction est punie de cinq ans
d'emprisonnement ;

5. Il est porte a cinqg ans d'emprisonnement lorsque l'infraction est punie de trois ans
d'emprisonnement ;

6. Il est porté au double lorsque I'infraction est punie de deux ans d'emprisonnement
au plus.

Les dispositions du présent article ne sont toutefois pas applicables a l'auteur ou au
complice de l'infraction qui, a la demande des autorités judiciaires ou administratives,
leur a remis la version en clair des messages chiffres ainsi que les conventions secretes
nécessaires au déchiffrement.
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Livre Quatrieme : Commerce électronigue

Titre 1 Régimc des activités de commerce élcctroniquc

Chapitre 1 : Champ d’application
Article 359 Champ d’application

Les dispositions du present livre s'appliquent a toute commande, contrat ou transaction
conclus en ligne ou par voie ¢lectronique en vue de la fourniture de biens ou services,
. . [ YA / . / . .

ainsi qu'a toute activite de commerce électronique exercee sur le territoire de la
Republique de Djibouti ou a destination des utilisateurs etablis sur le territoire de la

République de Djibouti.

Une activite de commerce ¢lectronique ou une offre de biens ou services est considerée
comme a destination des utilisateurs etablis sur le territoire de la Republique de Djibouti,
si elle inclut un signe distinctif ou caracteristique de la République de Djibouti, de ses
ressortissants ou de ses résidents.

Par ailleurs, les messages publicitaires et offres proposces sont considerés comme a
destination des utilisateurs ¢tablis sur le territoire de la République de Djibouti en
fonction de leur contenu, de la langue, de la monnaie et du nom de domaine utilises.

Sans préjudice des dispositions librement convenues entre les parties a un contrat
¢lectronique, les dispositions du present Livre sont applicables des lors qu'un contrat est
conclu entre un professionnel et un consommateur.

Article 360 Exclusions
Sont exclus du champ d’application du présent livre :

1. les jeux d'argent, y compris sous forme de paris et de loteries, legalement

autoriseés ;
2. les activités de représentation et d'assistance en justice ;
3. les activites exercees par les notaires.

Article 361  Derogations

Les contrats conclus entre professionnels peuvent déroger aux dispositions du present
Livre, pour autant que ce choix n'ait pas pour objet ou pour effet de :

1. deroger aux dispositions d'ordre public djiboutien ;
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2. priver un consommateur de la protection que lui assurent les dispositions

imperatives de la loi;

3. déroger aux dispositions impératives régissant les transactions ou activités

soumises a un regime particulier, dont notamment :

ii.

iii.

iv.

en matiere immobiliecre a l'exception des contrats de location

immobiliere ;
en matiere d'assurance ;
en matiere de droit de la famille et des successions ;

en matiére de siretés et garanties fournies par des personnes agissant a
des fins qui n'entrent pas dans le cadre de leur activité professionnelle

ou commerciale ;

toutes autres matieres pour lesquelles la loi requiert I'intervention des
tribunaux, des autorites publiques ou de professions exercant une

autorité publique.

Chapitre 2: Obligations

Article 362

Obligation générale d’information

Sans preéjudice des autres obligations d'information prevues par le Livre V ainsi que par

les textes legislatifs et réglementaires en vigueur, toute personne physique ou morale

exercant une activité soumise aux dispositions du présent Livre est tenue d'assurer a ceux

a qui est destinee la fourniture de biens ou la prestation de services un acces facile, direct

et permanent utilisant un standard ouvert aux informations suivantes :

1. s'il s'agit d'une personne physique, ses nom et prénoms et, s'il s'agit d'une

personne morale, sa raison sociale ;

2. l'adresse ou elle est etablie, son adresse de courrier ¢lectronique, ainsi que des

coordonnees telephoniques permettant d'entrer effectivement en contact avec elle

b

3. son numeéro d’immatriculation au Registre du Commerce, son capital social et

l'adresse de son sicge social ;

4. sielle est assujettie a la TVA, le numero d'identification fiscale correspondant ;

5. si son activite est soumise a un regime d'autorisation, la reference de

I’autorisation, le nom et l'adresse de l'autorite I’ayant delivree ;
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6. si elle est membre d'une profession reglementee, la reféerence aux regles
professionnelles applicables, son titre professionnel, I’Etat dans lequel il a ete
attribue¢, ainsi que le nom de l'ordre ou de I'organisme professionnel aupres
duquel elle est inscrite.

Toute personne physique ou morale exergant une activite soumise aux dispositions du
présent Livre doit, méme en l'absence d'offre de contrat, des lors qu'elle mentionne un
prix, indiquer celui-ci de manicre claire et non ambigué, et notamment si les taxes et les
frais de livraison sont inclus.

Article 363 Obligation de tragabilite

Tout fournisseur de services en ligne dont I'activite consiste a mettre en relation un
professionnel exergant une activité de commerce ¢lectronique et un consommateur final,
est tenu d’obtenir du professionnel les informations prealables eénoncees a I’ Article 362
ainsi qu’une declaration du professionnel selon laquelle ce dernier fournit des produits
ou services conformes aux textes legislatifs et reglementaires en vigueur. Le fournisseur
de services en ligne est tenu de fournir les efforts raisonnables necessaires a la verification

des informations fournies par le professionnel susvisé.

En cas d’information incomplete ou erronce, le fournisseur de services en ligne est tenu
de solliciter les informations manquantes au professionnel. Le fournisseur de services en
ligne suspend I’acces du professionnel aux services fournis tant que les informations
manquantes ne lui ont pas ete communiquees.

Le fournisseur de services en ligne conserve les informations fournies par le professionnel
g P P
pendant toute la durée de leur relation contractuelle ou commerciale.

Article 364 Obligation de Vigﬂance relative aux contenus illicites

Tout professionnel exercant une activite de commerce ¢lectronique, et tout fournisseur
de services en ligne, sont tenus a une obligation générale de vigilance relative aux
contenus illicites postes ou proposes dans le cadre de leur activite, par eux-mémes ou par
tout utilisateur de leurs services.

A ce titre, ils sont tenus d’informer sans delai les services de police de la Republique de
Djibouti, de toute activite illegale, illicite ou suspecte dont ils pourraient avoir

connaissance.

Article 365  Justification de toute decision de retrait ou de restriction d’acces a

un contenu illicite

Tout fournisseur de services en ligne dont ’activité consiste a mettre en relation un
professionnel exergant une activité de commerce ¢lectronique et un consommateur final,
est tenu de restreindre ’acces ou de supprimer tout contenu illicite transmis ou poste

par un professionnel du commerce électronique utilisant ses services.
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Toute decision de retrait ou de restriction d’acces au contenu illicite est justifice par le
fournisseur de services en ligne aupres du professionnel utilisant ses services et exergant

une activite de commerce ¢lectronique visant le consommateur final.

Article 366 Obligation de mise a disposition des stipulations contractuelles et
modalités de conclusion du contrat

Toute personne qui propose, a titre professionnel, par voie ¢lectronique, la fourniture de
biens ou la prestation de services, met a disposition les stipulations contractuelles
applicables directement ou indirectement, d'une maniere qui permette leur conservation
et leur reproduction conformement aux textes legislatifs et réglementaires en vigueur.

Ces informations doivent étre présentées de fagon claire, lisible et non-equivoque et

comprennent notamment :
1. les differentes etapes a suivre par I'utilisateur pour conclure le contrat en ligne ;
2. les langues proposees pour la conclusion du contrat ;
3. les dispositions relatives a la protection des donnees a caractere personnel ;

4. les moyens techniques appropriés permettant a 'utilisateur d’identifier les erreurs
commises dans la saisie des données et de les corriger avant la conclusion du

contrat ;
5. le mode de confirmation de I'acceptation de I'offre ;

6. les conséquences de ’absence de confirmation des informations communiquées

par l'utilisateur ;

7. les informations relatives aux restrictions, limitations et/ ou aux conditions li¢es a
la conclusion du contrat, telles que I’accord obligatoire d'un parent ou d'un
tuteur, le cas échéant ;

8. les conditions de conclusion du contrat ;

9. les conditions de résiliation du contrat pour les contrats a durée indéterminee ou
d'une durée supérieure a un (1) an ;

10.1a durée minimale du contrat pour les contrats portant sur la fourniture de
produits ou services periodiquement ou a long terme ;

11.les conditions de livraison et frais de livraison ;

12.1a date a laquelle le fournisseur s'engage a livrer les biens ou a fournir les services ;
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13.

14.

15.

16.

17.

18.

19.

20.

21

22.

23.

24.

Toute
présent Livre doit, avant la conclusion de tout contrat, assurer et maintenir un acces
facile,

les consequences d’une inexecution ou d’une mauvaise execution des obligations
du fournisseur ;

les modalités prévues par le fournisseur pour le traitement des réclamations ;

le numero de téléphone, ainsi que l'adresse ¢lectronique et postale du fournisseur

en vue d'éventuelles réclamations ;

le cas echeant, les informations relatives aux procedures extrajudiciaires de
reclamation et de recours auxquelles le fournisseur est soumis, et les conditions
d'acces a celles-ci ;

1’existence ou l’absence d’un dl’Oit de rétractation et ses conditions d'exercice 5
5
1€S modalités de retour, d'échange et de remboursement des biens 5

le cas echeant, les informations relatives a l'assistance apres-vente, le service

apres-vente et les conditions y afferentes ;

le cas echeant, les informations relatives a la nature et I'¢tendue des garanties
commerciales ;

.les informations relatives aux garanties legales de conformite, garanties legales des

vices cachés et garanties legales d'eviction ;

les modalités d’archivage du contrat ainsi que les conditions d’acces au contrat
archivé ;

les modalités de consultation des certificats de signature et de cachets
¢lectroniques ;

les régles professionnelles et commerciales ou codes de conduite auxquels
'auteur de I’offre entend se soumettre, ainsi que les moyens de les consulter.

Article 367 Obligation d’information sur les caractéristiques des biens et

services

personne physique ou morale exergant une activite soumise aux dispositions du

direct et permanent sur support durable, a toute information portant sur les

caractéristiques des biens ou services proposés.

Ces informations sont presentées de fagon claire, lisible, non-equivoque et comprennent

notamment :

1. les caracteristiques essentielles du bien ou du service ;
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2. les caracteristiques techniques du bien ou du service ;

3. les informations relatives au mode d’emploi et conditions d'utilisation du bien

ou du service;

4. les mises en garde relatives a la sécurité et a la santé liées au bien ou au service

)

5. s’il s’agit d’un contenu numerique, ses fonctionnalites, et s’il y a lieu, les
mesures de protections applicables et toute interoperabilite du contenu
numerique avec certains materiels ou logiciels dont le fournisseur a ou devrait
raisonnablement avoir connaissance.

Article 368 Obligation d’information sur la dangerosité des biens et services

Tout bien ou service dangereux pour la sante humaine ou animale ou pour
l'environnement est accompagn¢ d'un manuel d'instructions, comprenant des
avertissements clairs et facilement visibles, afin de permettre une utilisation dans des
conditions de sécurité maximales.

Article 369 Obligation d’information sur le prix des biens et services

Sous peine de nullité, toute personne physique ou morale exergant une activite soumise
aux dispositions du present Livre doit, avant la conclusion de tout contrat, assurer et
maintenir un acces facile, direct et permanent sur support durable, a toutes informations
portant sur le prix des biens et services proposés.

Ces informations sont presentces de fagon claire, lisible et non-équivoque, et
comprennent notamment :

1. le prix du bien ou du service toutes taxes comprises et s'il inclut ou non les frais

de livraison ;
2. le cas echeant, les frais de livraison ainsi que les assurances proposées ;
3. la durée de validite de I’offre ;
4. les modalites, conditions et methodes de paiement ;
5. le cas écheant, les facilites de paiement proposees ;
6. la monnaie de facturation du bien ou du service ;

7. le cas echeant, les cotts d’utilisation des services en ligne ;
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8. le cas echeant, les cotits d'utilisation des moyens de communications ¢lectroniques
lorsqu'ils sont calcules sur une autre base que les tarifs en vigueur, notamment

] . J4 /
s'agissant des numéros surtaxés ;

9. le cas echeant, I’existence d'autres colits normalement dus par I'utilisateur, non-
pergus par le fournisseur et/ou non imposes par celui-ci.

Toutes les informations faisant référence a des cotits prévus au présent article doivent
indiquer la monnaie utilisée.

Article 370 Obligation d’information sur la disponibilité des biens et services

En cas d’indisponibilite du bien ou du service en ligne, la personne qui propose le bien
ou la prestation de service par voie ¢lectronique doit en informer I’autre partie sans délai
et au moins vingt-quatre (24) heures avant la date de livraison prévue au contrat.

Le cas écheant, la personne qui propose le bien ou la prestation de service par voie
/ . \ b . ). 4 3 ! JED\
¢lectronique rembourse a Iautre partie I'intégralite des sommes deja pergues.

Chapitre 3: Responsabilité et Charge de la preuve
Article 371 Responsabilité contractuelle

Toute personne physique ou morale exergant une activite soumise aux dispositions du

A . . \ /! . . . ! .
présent livre ou partie a un contrat encadre par les dispositions du present livre est
responsable de plein droit de la bonne exécution des obligations résultant du contrat, que
ces obligations soient a exécuter par elle-méme ou par des tiers, sans prejudice de son
droit de recours contre ceux-ci.

Toutefois, elle peut s'exonérer de tout ou partie de sa responsabilite en apportant la
preuve que l'inexécution ou la mauvaise exécution du contrat est imputable, soit a I’autre

partie ou a un tiers, soit a un cas de force majeure.
Article 372 Charge de la preuve

La charge de la preuve de I'existence d'une information prealable, d'une confirmation des
informations communiquées, du respect des délais et du consentement de I'utilisateur
incombe la personne qui propose le bien ou la prestation de service par voie
¢lectronique.
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Titre 2 Ecrits et contrats conclus par voie électronique

Chapitre 1: Dispositions modificatives
Article 373 Contrat conclu par échange de courriers ¢lectroniques

En complément de larticle 1270 du code civil, lorsqu’il est conclu par voie
¢lectronique, le contrat n’est valable que si le destinataire de I'offre a eu la possibilite de
verifier le detail de sa commande et son prix total et de corriger d’eventuelles erreurs
avant de confirmer celle-ci pour exprimer son acceptation definitive. Toutefois cette
obligation n’est pas applicable aux contrats conclus exclusivement par ¢change de
courriers electroniques.

L’auteur de I’offre doit accuser réception sans delai injustifie, par voie ¢lectronique, de la
commande qui lui a eté adressée. Toutefois cette obligation n’est pas applicable aux
contrats conclus exclusivement par échange de courriers ¢lectroniques.

La commande, la confirmation de I’acceptation de I'offre et I'accusé de reception sont
consideres comme regus lorsque les parties auxquelles ils sont adresses peuvent y avoir

acces.

Article 374  Etablissement et conservation d’un écrit sous forme électronique
pour la validite d’un contrat

En complément de I'article 1241 du code civil, lorsqu’un écrit est exige pour la validite
d’un contrat, que ce soit sous signature privée ou par acte authentique, il peut étre etabli
et conserve sous forme électronique, sous reserve que puisse étre diment identifice la
personne dont il émane et qu’il soit établi et conserve dans des conditions de nature a en
garantir non seulement I'intégrite mais encore le lien entre la signature ¢lectronique et
’acte auquel elle s’attache.

Une signature ¢lectronique a le méme effet juridique qu’une signature manuscrite selon
les conditions et modalités prévues par la loi.

Article 375 Présomption de fiabilité d’un procédé de signature électronique

En complément de l'article 1596 du code civil, la signature necessaire a la perfection
d’un acte juridique identifie son auteur. Elle manifeste son consentement aux obligations
qui découlent de cet acte. Quand elle est apposée par un officier public, elle confere
’authenticité a I’acte. Lorsqu’elle est ¢lectronique, elle a le méme effet juridique qu’une
signature manuscrite selon les conditions et modalites préevues par la loi.
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Chapitre 2: Dispositions complémentaires
Section 1 : L’écrit é]ectronique

Article 376 Equivalence des exigences de lisibilite et de préesentation de I'ecrit
¢lectronique

Lorsque l'écrit sur papier est soumis a des exigences particulicres de lisibilite ou de
/ . V7 o, 7 . . / \ . ’ .
presentation, I'ecrit electronique doit répondre a des exigences equivalentes.

Article 377 Version électronique originale

Tout écrit ou document électronique satisfait aux obligations de présentation ou de
conservation des informations qu’ils contiennent sous leur forme originale dés lors que :

1) lintegrite et I’exactitude des informations génerées sont garanties et maintenues
de maniere fiable ;

2) il est possible de reproduire avec exactitude l'intégralite des informations telles
qu'elles ont ete generces pour la premiere fois.

L'exigence d'intégrité visee au present article est satisfaite des lors que les informations

) \ . / \ ' . V. . ./ \
sont demeurces completes et inchangees, a l'exception d'ajouts mineurs lies a
I'acheminement ou au stockage des informations.

Article 378  Actes authentiques dressés sur support ¢lectronique

L’acte authentique peut étre dresse sur support électronique, sous reserve qu’il soit
ctabli et conserve dans des conditions de nature a en garantir son integrite, et que la
personne dont il émane puisse étre diment identifice.

Article 379  Valeur de I’écrit électronique produit en justice

L'écrit ¢lectronique produit en justice est admis au méme titre que l'écrit sur support
papier et a la méme force probante que celui-ci, sous réserve que puisse étre dtiment
identifi¢e la personne dont il émane et qu'il soit etabli et conservé dans des conditions de
nature a en garantir l'integrite.

Article 380  Effectivité de la remise d’un écrit électronique

La remise d’un ecrit sous forme électronique est effective lorsque le destinataire, apres
€n avoir pris connaissance, en accuse réception par tout moyen, y compris par voie
¢lectronique.
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Section 2 : Formation du contrat par voie électronique
Article 381 Droit de mise a disposition d’informations par voie électronique

Les informations qui sont demandées en vue de la conclusion d'un contrat ou celles qui
sont adressées au cours de son exécution peuvent étre transmises par moyen ¢lectronique

si leurs destinataires ont accepte l'usage de ce moyen.

L’utilisation des communications électroniques est présumée recevable sauf si le
béneficiaire a deja exprimé sa préférence pour un autre moyen de communication.

Article 382 Transmission d’informations nécessaires a la conclusion ou
I’exécution du contrat par courrier électronique

Les informations demandées en vue de la conclusion d'un contrat en ligne ou celles qui
sont adressées ou échangées au cours de son exécution peuvent étre transmises par voie

¢lectronique si le destinataire a accepte l'usage de ce procede.
Article 383  Envoi d’informations a un professionnel par voie électronique

Les informations destinées a un professionnel peuvent lui étre adressées par courrier
¢lectronique, si ce dernier a communique son adresse electronique.

Article 384  Formulaires mis a disposition par voie ¢lectronique

Si les informations destinées a un professionnel doivent étre portees sur un formulaire, la
forme ¢lectronique de ce formulaire est mise a disposition de la personne devant le

remplir )

Article 385  Valeur et contenu de 1'offre portant sur des contenus numériques
téléchargés

Pour les contenus numeriques telecharges, 1'offre doit indiquer :

1. les caracteristiques du systeme d'exploitation ou de I'équipement necessaire pour
utiliser de maniere efficace le contenu telecharge ;

2. le temps approximatif et le colit de telechargement eventuel du contenu, et le cas
echeéant, les modalités et conditions du contrat de licence ;

3. les caractéristiques techniques pour reprendre le téléchargement d'un contenu
interrompu ;

4. le cas echeant, le nom du directeur de publication.

Sans prejudice des conditions de validite mentionnees dans I’offre, ’auteur reste engage
par elle tant qu’elle est accessible par l'utilisateur.
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Article 386 Echange d’informations et personnes frappées d’incapacité
juridique

Les informations faisant I’objet de la presente section sont fournies sans préjudice des
dispositions relatives a la protection des personnes frappees d’incapacite juridique,

notamment les mineurs et les majeurs incapables.

Article 387  Conservation et acces aux contrats conclus par voie ¢lectronique
Tout contrat conclu par voie ¢lectronique doit étre conservé pour une duree de dix (10)
ans a compter de la livraison du bien ou de la fourniture du service.
Chapitre 3 : Preuve électronique

Article 388  La preuve électronique

Les dispositions établies au présent titre s’appliquent sans prejudice des dispositions du
Code civil regissant la preuve par eécrit, notamment [D’article 1595 ectablissant
I’equivalence de force probante entre un écrit sous forme ¢lectronique et un ecrit sous
forme papier.

Titre 3 Services de confiance élcctroniquc

Chapitre 1 : Dispositions générales
Section I : Régime ]'urjdjque des prestataires de services de cozzﬁ'ance
Article 389  Declaration des prestataires de services de confiance

Tout prestataire de services de confiance établi en Republique de Djibouti et toute
personne qui a I'intention d’exercer une activite de prestataire de services de confiance
soumet a I’Organe en charge de la certification racine une declaration, selon les
modalites que cette derniere indique, qui comprend les informations suivantes :

1. s’il s’agit d’une personne physique, ses nom et prénoms et, s’il s’agit d’une
personne morale, sa raison sociale et sa dénomination sociale ainsi que le nom et

prenom de son dirigeant social;

2. Dl'adresse ou il est etabli, son adresse de courrier électronique, ainsi que des
coordonnees teléphoniques permettant d’entrer effectivement en contact avec
elle ;
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3. son numéro d’immatriculation au Registre du Commerce, son capital social et
I’adresse de son sicge social ;

4. s'il est assujetti a la TVA, le numeéro d’identification fiscale correspondant ;

5. un justificatif de souscription a une police d'assurance couvrant de maniere
efficace les dommages li¢s a son activite ;

6. Une description technique des dispositifs qu’il envisage de proposer ;

7. Une description circonstancice des procedures de securite qu'’il envisage
d’adopter pour proteger ses locaux et equipements informatiques ;

8. Les documents permettant de justifier les moyens materiels, financiers et humains

lui permettant de fournir un service de confiance.

La declaration vis¢e au premier alinéa est transmise par lettre recommandée, par voie
¢lectronique ou en mains propres selon les modalites décrites par I’Organe en charge de
la certification racine et intervient avant le debut de I'activite du prestataire de services
de confiance ou dans le mois suivant I’entrée en vigueur du present Code.

L’Organe en charge de la certification racine delivre aux prestataires de services de
confiance un récepisse de déclaration, dans les mémes formes, dans les cinq (5) jours
ouvrables suivant leur déclaration.

Article 390  Demande d’octroi du statut qualifie

Toute personne physique ou morale désirant fournir un ou plusieurs services de
confiance qualifiés doit au préalable demander 'octroi du statut qualifié auprés de
l’Organe en charge de la certification racine.

Les demandes sont adressées par lettre recommandée ou par voie électronique sur le site
de l’Organe en charge de la certification racine. Il en est accusé réception dans les mémes

formes.

A défaut, les demandes peuvent étre deposces directement aupres du bureau de 1I’Organe
en charge de la certification racine contre decharge.

Le dossier contient obligatoirement les documents suivants :

1. une fiche de renseignement fournie par l’Organe en charge de la certification
racine diment remplie et signee par le demandeur ;

2. les documents justificatifs des moyens matériels, financiers et humains du

demandeur ;
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3. une description technique des dispositifs de creation, de certification, de
validation et de conservation des signatures ¢lectroniques envisages ;

4. une description detaillee des procedures de securite adoptees pour la sécurisation
des locaux et des équipements informatiques.

Article 391  Criteres d’acceptation de la demande de qualification
Les criteres d’acceptation de la demande de qualification sont :

1. le dossier de demande de qualification est complet, et transmis selon les modalites
prévues a I” Article 390 ;

2. le service répond aux besoins de la securité nationale ou de sécurite dans les
transactions ¢lectroniques au sein du territoire national ;

3. la qualification demandée est cohérente avec les objectifs et fonctions de securite
du service de confiance fixées par I’Organe en charge de la certification racine ;

4. le commanditaire est en mesure de respecter I’ensemble de ses engagements pris

dans le dossier de demande de qualification.

L’Organe en charge de la certification racine verifie que le prestataire de services de
confiance et les services de confiance qu’il fournit respectent les exigences fixees par le
present Code, en particulier les exigences en ce qui concerne les prestataires de services
de confiance qualifiés et les services de confiance qualifies qu’ils fournissent.

Article 392 Instruction

L’instruction de la demande de qualification vise a verifier que 1’ensemble des criteres
d’acceptation definis a I’Article 391 sont respectés. Dans le cadre de I'instruction de la
demande de qualification, le charge de qualification peut inviter le commanditaire a
soutenir sa demande de qualification au cours d’une ou plusieurs reunions ou lui
demander de modifier ou compléter son dossier de demande de qualification.

L’instruction est finalisée dans un délai d’un (1) mois a compter de la date de soumission
du dossier de demande de qualification, renouvelable par période d’un (1) mois pour des
raisons diment justifices.

Article 393  Evaluation

Conformément a la stratégie d’évaluation definie par l’Organe en Charge de la
certification racine, un évaluateur évalue la robustesse du service de confiance et sa
conformité au référentiel d’exigences fixe par l’Organe en charge de la certification

racine.
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L’Organe en charge de la certification racine peut-é¢tre I’¢valuateur vise a I’alinea
precedent et peut le cas echeant s’appuyer sur I'expertise des administrations
compéetentes, un prestataire d’audit de la securite des systemes d’information qualifie ou
un centre d’évaluation agree par I’Organe en charge de la certification racine.

Article 394 Octroi du statut de prestataire de services de confiance qualifie

Le directeur géneral de I’Organe en charge de la certification racine, sur proposition du
charge de qualification, accepte la demande de qualification lorsque I’ensemble des
criteres d’acceptation définis a I’Article 391 sont respectés. Lorsqu’une décision
d’acceptation de la demande de qualification est prononcée, le prestataire de service de
confiance obtient le statut « en cours de qualification ».

Le directeur géneral de I’Organe en charge de la certification racine, sur proposition du
charge de qualification, refuse la demande de qualification lorsqu’au moins un des
criteres definis a I’Article 391 n’est pas respecté. Les motifs du refus de la demande de
qualification sont exposés dans la notification de la decision.

L’Organe en charge de la certification racine est tenue de repondre a la demande
formulée dans un délai maximum de quarante-cing (45) jours a compter de la réception
du dossier complet et notifie la decision d’acceptation ou la decision de refus de la
demande de qualification au commanditaire selon les modalites qu’elle preévoit.

Le silence de l’Organe en charge de la certification racine vaut acceptation.

Article 395  Contenu d’une décision d’octroi du statut de prestataire de services
de confiance qualifie

Les conditions et éventuelles restrictions d’utilisation d’un service sont fixées par
l’Organe en charge de la certification racine.

Pour chaque service qualifie, I’Organe en charge de la certification racine definit et tient
a jour un niveau de recommandation, représentant ses prescriptions d’utilisation du
service au regard de son niveau de securite et de pérennite. Ce niveau evolue dans le
temps, en fonction d’¢léments issus du suivi de la qualification, par exemple
I'identification de non-conformites au referentiel d’exigences fixes par 1’Organe en
charge de la certification racine ou des evolutions de I'¢tat de I'art ou de I'offre de
service de confiance du prestataire de service de confiance.

Article 396 Redevances dues pour le statut qualifie

Un arrété du Ministre chargé de I’économie numerique fixe le montant des redevances
dues a 1’Organe en charge de la certification racine par les prestataires de services de
confiance qualifiés pour I’octroi du statut qualifié.
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Article 397 Caractere personnel et durée de ’attribution du statut qualifie

Le statut qualifié est octroyé a titre personnel. Il ne peut étre ni cédé ni transféré a un
tiers sans autorisation expresse de l’Organe en Charge de la certification racine.

Le statut qualifie est attribu¢ pour dix (10) ans a compter de la date de la réponse
formulée par I’Organe en charge de la certification racine precisant I’octroi du statut
qualifie.

Le prestataire de services de confiance peut demander le renouvellement de la
qualification en deposant une nouvelle demande de qualification.

Article 398 Cessation des activités des prestataires de services de confiance
qualifiés

Le prestataire de services de confiance qualific informe 1’Organe en charge de la
certification racine, dans un délai raisonnable, de son intention de cesser ses activités ou

de tout fait qui pourrait conduire a la cessation de ses activités.

Dans ce cas, il s'assure de la reprise de ses activités par un autre prestataire de services de
confiance garantissant un niveau de qualite et de securite au moins équivalent. En
l'absence de repreneur, le prestataire révoque, sous reserve d'un preavis de deux (2)
mois, les certificats octroyes a ses titulaires.

Le prestataire de services de confiance qui cesse ses activites pour des raisons
indépendantes de sa volonte ou en cas de faillite, en informe immeédiatement I’ Organe en
charge de la certification racine. Il procede, le cas echeant, a la revocation des certificats
delivres.

Article 399  Liste des prestataires de services de confiance qualifies

Les prestataires de services de confiance qualifies sont inscrits sur une liste de confiance,
tenue a jour par I’Organe en charge de la certification racine et qui fait I’objet, a la fin de
chaque ann¢e, d’une publication au Journal officiel et sur le site internet de I’Organe en
charge de la certification racine.

Cette liste mentionne pour Chaque prestataire de services de confiance qualifié :
1. L’identité du prestataire de services de confiance qualifie :

" Pour une personne physique : son nom et son prenom ;

" Pour une personne morale : sa raison sociale, sa dénomination sociale, le

nom et lieu du registre et son numero d’inscription ;
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2. Ses coordonne¢es : adresse de I’endroit ou elle est établie, le cas échéant adresse de
son sicge social, adresse de courrier ¢lectronique ;

3. Les services de confiance qu’il fournit et son statut ;
4. Laréference de la décision de qualification ;

5. La date de début de la qualification du prestataire de services de confiance.

Article 400 Confidentialité

Les informations échangées dans le cadre de la qualification d’un service de confiance
g q
présentent un caracteére confidentiel.

L’Organe en charge de la certification racine traite ces informations selon des regles de
protection adequates. Tous les documents confidentiels echanges avec 1’Organe en
charge de la certification racine dans le cadre de la qualification d’un service de confiance
sont proteges en confidentialite au moyen d’outils définis conjointement entre 1’Organe
en charge de la certification racine et le commanditaire.

Article 401 Réclamations et recours

Le plaignant peut constituer une réclamation contre un service de confiance qualifie ou
son prestataire, qu’il transmet a I’Organe en charge de la certification racine selon les
modalites fixées par ce dernier.

Le commanditaire peut former un recours gracieux ou contentieux contre toute décision
de refus de la demande de qualification, et contre toute decision de refus ou de retrait de
la qualification, dans un délai de trois (3) mois a compter de la décision objet du recours.

Le commanditaire forme son recours gracieux aupres de I’Organe en charge de la
certification racine selon les modalités prévues par ce dernier. L’Organe en charge de la
certification racine accuse reception aupres du commanditaire, par voie postale ou
¢lectronique, du recours puis designe un charge de qualification en charge de
I’instruction du recours.

Dans le cadre de l'instruction du recours, le charge de qualification peut inviter le
commanditaire a motiver son recours au cours d’une ou plusieurs reunions. Le recours
n’est pas suspensif de la decision de qualification.

Le commanditaire forme son recours contentieux aupres des juridictions compeétentes.
Article 402 Interruption
Le processus de qualification peut étre interrompu dans I’un des cas suivants :
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1. le commanditaire ne respecte pas un engagement pris dans le dossier de demande
de qualification ;

2. le commanditaire ne respecte pas le delai fixe par I’Organe en charge de la
certification racine pour franchir un jalon du processus de qualification ;

3. un jalon du processus de qualification ne peut étre franchi pour des raisons
détaillées dans la décision d’interruption de l’Organe en charge de la certification

racine.

La decision d’interruption du processus de qualification peut étre prononcee de maniere
unilatérale par l’Organe en charge de la certification racine ou par le commanditaire et a
tout moment apres la décision d’acceptation de la demande de qualification.

Lorsque la deécision d’interruption du processus de qualification est prononcée avant la
decision d’octroi de la qualification, I’Organe en charge de la certification racine prend
une deécision de refus de qualification conformément aux dispositions de I’Article 394.
Lorsque la decision d’interruption du processus de qualification est prononcée apres la
decision d’octroi de la qualification, 1I’Organe en charge de la certification racine peut
prendre une decision de maintien de la qualification avec modification ou une deécision de
retrait de la qualification.

Article 403  Notification de I'interruption

Lorsque la decision d’interruption du processus de qualification est prise par le
commanditaire, ce dernier en informe 1’Organe en charge de la certification racine, selon
les modalites prevues par ce dernier, en y precisant les motifs.

Lorsque la décision d’interruption du processus de qualification est prise par l’Organe en
charge de la certification racine, ce dernier en informe le commanditaire, selon les

modalites prevues par lui.

En cas d’interruption du processus de qualification, le commanditaire peut soumettre, a
une date ulterieure, une nouvelle demande de qualification pour le méme service de
confiance. Il ne peut en revanche pas, dans ce cas, se prevaloir des jalons franchis lors de

I'instruction precedemment interrompue.

Article 404  Suivi de la qualification
Un suivi de la qualification ayant pour objectif de s’assurer, apres toute decision d’octroi

de la qualification, que les criteres sur la base desquels la qualification a ete octroyee sont
toujours respectes sera conduit par l’Organe en charge de la certification racine.
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Article 405 Certificats qualifiés délivrés par des prestataires de services de
confiance étrangers

Les certificats qualifies délivres au public par des prestataires de services de confiance
' A . 17/ o an 7 .
¢trangers ont la méme valeur et sont assimilés aux certificats délivres par un prestataire

de services de confiance etabli en Republique de Djibouti si :

1. le prestataire de services de confiance étranger remplit les conditions du present
Code, apres verification par les autorites competentes ; ou

2. le certificat ou le prestataire de services de confiance est reconnu en application
d'un accord, traite ou tout autre texte national ou international pertinent conclu
entre la Reépublique de Djibouti et un ou plusieurs pays ou organisations

internationales.
Section 2 : Ob]i(qations et responsabi]jté des prestataires de services de confjance
Article 406  Protection des données a caractere personnel

Sans preéjudice des dispositions du Livre Premier, les prestataires de services de confiance
qualifiés et non qualifies qui delivrent des certificats au public ne peuvent recueillir des
donné¢es personnelles que directement aupres de la personne concernée, avec le
consentement explicite de celle-ci, et uniquement dans la mesure ou cela est nécessaire a

la délivrance et a la conservation du certificat.

Les données qui leurs sont transmises, en particulier les données a caractere personnel,
ne peuvent étre recueillies ni traitées a d'autres fins sans le consentement explicite
prealable de la personne concernee. Les prestataires ne peuvent detenir, consulter et
exploiter ces donnees que dans la mesure strictement necessaire a lI'accomplissement de

leurs services.

Lorsque le titulaire du certificat utilise un pseudonyme et lorsque les nécessites
d'enquétes de police ou d'enquétes judiciaires l'exigent, le prestataire de services de
confiance ayant delivre le certificat est tenu de communiquer a I’Organe en charge de la
certification racine, a la police ou a l'autorite judiciaire toute donnée et/ou information
relative a l'identité du titulaire.

Article 407 Obligations en matiere de sécurité

Les prestataires de services de confiance qualifies et non qualifies prennent les mesures
techniques et organisationnelles necessaires, afin de prevenir et gerer les risques lies a la

securite des services de confiance qu’ils fournissent.

Compte tenu des evolutions technologiques les plus recentes, ces mesures garantissent
que le niveau de securité soit proportionne au degre de risques.
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Des mesures sont notamment prises en vue de prévenir et limiter les conséquences
d’incidents liés a la sécurité et d’informer les parties concernées des effets préjudiciables
de tels incidents.

Article 408 Obligation de notification des incidents de sécurité

Les prestataires de services de confiance qualifies et non qualifies notifient a I’Organe en
charge de la certification racine, dans les meilleurs délais et au plus tard dans un delai de
vingt-quatre (24) heures apres en avoir eu connaissance, toute atteinte a la securitée ou
toute perte d’integrite ayant une incidence significative sur le service de confiance fourni
ou sur les donnees a caractere personnel qui y sont conservees.

Article 409 Exigences applicables aux prestataires de services de confiance
qualifiés

Lorsqu’un prestataire de services de confiance qualifie délivre un certificat qualifie pour
un service de confiance, il verifie par des moyens appropries I'identite et, le cas echeant,
tous les attributs specifiques de la personne physique ou morale a laquelle il delivre le
certificat qualifie.

Ces informations sont veérifices par le prestataire de services de confiance qualifie ou par

un tiers, notamment :

1. par la présence physique de la personne physique concernée ou du représentant

autorise de la personne morale ;

2. au moyen d’un certificat de signature electronique qualifie ou de cachet
¢lectronique qualifie ; ou

3. al’aide d’autres methodes d’identification reconnues en Republique de Djibouti,
qui fournissent une garantie ¢quivalente, en termes de fiabilite, a la presence
physique de la personne physique concernée ou du représentant autorise de la
personne morale. La garantie equivalente est confirmee par un organisme

d’évaluation de la conformité.
Un prestataire de services de confiance qualifié doit :

1. informer l’Organe en Charge de la certification racine de toute modification dans
la fourniture de ses services de confiance qualifiés et de son intention éventuelle
de cesser ses activités ;

2. déemontrer qu'il dispose des moyens techniques fiables en vue de fournir les
services de confiance qualifiés en toute securite ;

3. assurer le fonctionnement de services d'annuaire et de revocation strs et rapides ;
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10.

11

12.

veiller a ce que la date et I'heure d'émission et de révocation d'un certificat
puissent étre déterminées avec precision ;

prendre des mesures contre la contrefagcon des certificats et, dans les cas ou le
prestataire de services de confiance génere des donnees afférentes a la creation de
signature ou de cachet ¢lectronique, garantir la confidentialit¢ au cours du
processus de géneration de ces donnees ;

disposer des ressources financieres suffisantes pour mener convenablement son
activite ;

souscrire une police d'assurance garantissant les dommages susceptibles d'étre
causeés dans I'exercice de cette activite ;

employer du personnel et sous-traitants disposant de I’expertise, de I’experience
et des qualifications necessaires en matiere de securité des réseaux et systemes
d'informations et de protection des donnees a caractere personnel, et appliquant
des procedures administratives et de gestion correspondant aux normes nationales
et internationales ;

informer les utilisateurs de services de confiance qualifies, de maniere claire,
exhaustive et avant toute relation contractuelle, sur les conditions precises
d’utilisation du service, y compris les limites a son utilisation, les procédures de
réclamation et de reglement des litiges. Cette information peut étre transmise par
voie électronique, doit faire l'objet d’un ecrit et doit étre aisement
comprehensible.  Des ¢lements pertinents de cette information doivent
¢galement, sur demande, étre mis a la disposition des tiers qui se préevalent du
certificat ;

utiliser des systemes et equipements fiables, proteges contre les risques de
modifications et assurant la securite technique des processus pris en charge ;

.utiliser des systemes fiables de stockage des donnees qui lui sont communiquees,

sous une forme vérifiable de sorte que :

a. les données ne soient publiquement disponibles pour des traitements
qu’apres avoir obtenu le consentement de la personne concernee ;

b. seules des personnes autorisces puissent introduire des donnees et modifier

les données conservées ;
c. lauthenticite des donnees puisse étre verifice ;

prendre les mesures approprices contre la falsification et le vol de donnees ;
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13.enregistrer, conserver et maintenir accessibles pour une durée approprice, y
compris apres la cessation des activites du prestataire de services de confiance
o/ . . . ! 4
qualifie, toutes les informations pertinentes concernant les données envoyées et
recues par le prestataire de services de confiance qualifi¢, notamment a des fins
probatoires et de continuité du service ;

14.disposer d'un plan actualisé d’arrét d’activité afin d’assurer la continuité du

service ;

15.assurer le traitement licite des données a caractere personnel conformement aux
dispositions du Livre Premier ;

16.le cas echeant, etablir et tenir a jour une base de donnees des certificats octroyes ;

17.s’assurer que les certificats ne sont disponibles au public que dans les cas ou le

titulaire du certificat a donné son consentement ;

18.s’assurer que toute modification technique mettant en péril les exigences de
sécurité soit apparente.

Les prestataires de services de confiance qualifies fournissent aux utilisateurs les
informations pertinentes sur la validité ou le statut de révocation des certificats qualifies
qu’ils ont delivres. Ces informations sont disponibles pour chaque certificat, a tout
moment et durant la période de validite du certificat, sous une forme lisible, fiable et

gratuite.
Section 3 : Responsabilité des prestataires de services de coz?ﬁancc et charge de la preuve
Article 410 Responsabilité des prestataires de services de confiance

Sans preéjudice des dispositions de I’alinéa 2, les prestataires de services de confiance
qualifiés et non qualifies sont responsables des dommages causes intentionnellement, par
negligence ou par maladresse a toute personne physique ou morale en raison d’un
manquement aux obligations prévues aux dispositions du present Code.

Lorsque les prestataires de services de confiance qualifies et non qualifies informent
préalablement leurs utilisateurs des limites qui existent a I'utilisation des services qu’ils
fournissent et que ces limites peuvent étre reconnues par des tiers, ils ne peuvent étre
tenus responsables des dommages découlant de I'utilisation desdits services au-dela des

limites ainsi définies.
Article 411 Charge de la preuve

Il incombe a la personne physique ou morale qui invoque les dommages vises a I’Article
410, d'apporter la preuve que le prestataire de services de confiance non-qualifi¢ a agi
intentionnellement, par maladresse ou par negligence.
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Un prestataire de services de confiance qualifi¢ est présume responsable, a moins qu'’il
n'apporte la preuve que les dommages vises a I’Article 410 aient é¢te causes sans
intention, maladresse ou negligence de sa part.

Section 4 : Titulaires de cert{ﬁ'cats et révocation des certéﬁ'cats qua]{ﬁés
Article 412 Obligations des titulaires de certificats

En cas de doute ou de risque de violation de la confidentialite des données relatives a la
signature ou au cachet ¢lectronique, ou en cas de defaut de conformite par rapport aux
informations contenues dans le certificat, le titulaire est tenu de faire révoquer le
certificat.

Lorsqu'un certificat est arrive a echeéance ou a éte révoque, le titulaire ne peut, apres
l'expiration du certificat ou apres sa revocation, utiliser les donnees relatives a la
signature pour signer ou faire certifier ces données par un autre prestataire de services de
confiance.

Article 413 Responsabilité des titulaires de certificats

Des la creation des donnees relatives a la signature ou au cachet électronique, le titulaire
du certificat devient responsable de la confidentialite de ces donnees.

Article 414 Révocation des certificats

A la demande du titulaire du certificat préalablement identifie, le prestataire de services
de confiance qualifi¢ révoque immeédiatement le certificat.

Le prestataire de services de confiance qualifie doit enregistrer cette révocation dans sa
base de données de certificats. Le statut de révocation du certificat est publie dans la liste
visee a I’ Article 399 dans les vingt-quatre (24) heures suivant la reception de la demande.

Le prestataire de services de confiance qualifié¢ révoque également un certificat lorsque :

1. le prestataire de services de confiance qualific cesse ses activites sans qu'il n'y ait
reprise de celles-ci par un autre prestataire de services de confiance garantissant
un niveau de qualite et de securité equivalent ;

2. il existe des raisons serieuses de penser que le certificat a ete délivre sur la base
d'informations erronées ou falsifices, que les informations contenues dans le
certificat ne sont plus valides ou que la confidentialite des donnees afferentes a la

. e, 1! . / . 1A
signature ait ¢te violee ou risque de I'étre ;

3. le prestataire de services de confiance est informe du déces de la personne
physique ou de la dissolution de la personne morale qui en est titulaire.

222



Sauf en cas de deces, le prestataire de services de confiance qualifie notifie la révocation
du certificat au titulaire, dans un délai d'un (1) mois avant la révocation du certificat. La
decision de revocation doit étre motivee. La révocation est enregistrée dans la base de
donnees de certificats tenue par le prestataire de services de confiance qualifie, et publice
dans la liste visée a I’ Article 399.

La revocation d'un certificat est effective, definitive et opposable aux tiers a compter de
la date de sa publication.

Section 5 : Autorité de certjﬁcation racine
Article 415 Organe en charge de la certification racine

L’Organe en charge de la certification racine constitue 1’autorité de certification racine
en Republique de Djibouti.

Article 416 Missions de l’Organe en charge de la certification racine
L'Organe en charge de la certification racine est chargé des missions suivantes :

1. Definit les modalites de fourniture des services de certification électronique sur le
territoire de la Republique de Djibouti ;

2. Octroie les autorisations d'exercice de l'activité de fournisseur de services de
certification électronique sur le territoire de la Republique de Djibouti ;

3. Controle le respect par les fournisseurs de services de certification ¢lectronique
des dispositions de la presente loi et de ses textes d'applications ;

4. Conclut les conventions de reconnaissance mutuelle des services de certification
¢lectronique avec les autorites etrangeres ;

5. Emet, delivre et conserve les certificats ¢lectroniques relatifs aux agents publics
habilites a effectuer des ¢changes ¢lectroniques, ¢tant entendu que ces opérations
peuvent étre effectuces directement ou a travers des fournisseurs de services de
certification électronique ;

6. Participe a la securisation des transactions et des echanges electroniques,
notamment en participant aux activites de recherche, de formation et d’etude ;

7. Participe a toute activite qui lui a ete confice par le Ministere charge de
I’économie numerique en rapport avec son champ d’intervention ;

8. Toutes questions relatives au développement des moyens ou prestations de
cryptologie de nature civile ;

Les dispositions du présent article peuvent étre precisces par décret en Conseil des
ministres sur proposition du ministére en charge de I’économie numérique
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Article 417 Exercice des missions de l’Organe en Charge de la certification

racine

En I’absence de creation d’une entite distincte, le Ministere en charge de I’¢conomie
numerique assure les missions de l’Organe en charge de la certification racine.

Chapitre 2 : Controle des prestataires de services de confiance
Article 418  Autorité de controle des services de confiance

L’autorité de contrdle des services de confiance qualifiés et non qualifiés en République
de Djibouti est l’Organe en charge de la certification racine.

Article 419 Prérogatives de ’autorité de controle des services de confiance

Dans le cadre de ses prerogatives de controle, I’Organe en charge de la certification
racine a notamment la possibilité de :

1. accorder le statut « qualifié » aux prestataires de services de confiance et aux
q p
services qu’ils fournissent et retirer ce statut conformément aux dispositions du
préesent Code ;

2. informer les autorités compétentes de ses decisions d’accorder ou de retirer le
statut «qualifiex;

3. analyser les rapports d’évaluation de conformite des prestataires de services de
confiance qualifies ;

4. proceder, notamment via un organisme d’évaluation de conformite, a des audits
et des evaluations de conformite des prestataires de services de confiance qualifies

y

5. informer, le cas écheant, les autres organes de controle et le public de toute
atteinte a la securite ou perte d’integrite ;

6. exiger que les prestataires de services de confiance corrigent tout manquement
aux obligations prevues au present Code ;

7. verifier Iexistence et la bonne application des dispositions relatives aux plans
d’arret d’activite lorsque le prestataire de services de confiance qualifie cesse ses
activites, y compris la fagon dont les informations restent accessibles.
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Article 420 Audit périodique des prestataires de services de confiance

Tous les douze (12) mois les prestataires de services de confiance qualifies transmettent
un rapport d’évaluation de conformité de leurs activites au présent Code a l’Organe en
charge de la certification racine.

Les prestataires de services de confiance qualifies font I’objet, au moins tous les vingt-
quatre (24) mois, d’un audit effectuc a leurs frais par un organisme d’évaluation de la
conformite.

L'objet de cet audit est de confirmer que lesdits prestataires et les services qu’ils
fournissent remplissent les exigences fixées par le présent livre.

Article 421 ~ Audit et évaluation ponctuels des prestataires de services de

confiance

Sans préjudice des dispositions de D'article préecedent, I’Organe en charge de la
certification racine peut a tout moment soumettre les prestataires de services de
confiance qualifiés a un audit ou demander a un organisme d’¢valuation de la conformite
de procéder a une évaluation de la conformite des prestataires de services de confiance
qualifiés, aux frais de ces derniers, afin de s’assurer que lesdits prestataires et les services
qu’ils fournissent remplissent les exigences fixces par le present livre.

Les controles ponctuels de conformite effectues par I’Organe en charge de la
certification racine ne peuvent étre abusifs et doivent étre justifies au regard de la
situation du prestataire de services de confiance qualific et des ¢lements le concernant
dont elle dispose.

Article 422  Correction des manquements des prestataires de services de

confiance

Lorsque I’Organe en charge de la certification racine exige du prestataire de services de
confiance qualifi¢ la correction d’un manquement aux exigences prévues par le present
Code et que le prestataire n’agit pas en consequence, cette dernicre a la possibilite, en
tenant compte de ’ampleur, de la durce et des consequences du manquement, de saisir
la juridiction compétente, notamment afin de :

1. faire cesser la délivrance de certificats qualifiés par le prestataire de services de

confiance ;

2. obliger le prestataire de services de confiance a informer immediatement les
titulaires des certificats qualifies qu'il a delivrés, de leur non-conformite aux
dispositions du present Code.
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Article 423  Retrait de la déclaration de prestataire de services de confiance

Lorsque 1’Organe en charge de la certification racine exige du prestataire de services de
confiance la correction d’un manquement aux exigences prevues par le present Code et
que le prestataire n’agit pas en consequence, cette dernicre a la possibilite, en tenant
compte de I'ampleur, de la durée et des consequences du manquement, de retirer la
declaration du prestataire de services de confiance concerne. Le cas ¢chéant, I’Organe en
charge de la certification racine informe le prestataire de services de confiance du retrait
de sa déclaration.

Article 424  Retrait du statut qualifié du prestataire de services de confiance

Lorsque I’Organe en charge de la certification racine exige du prestataire de services de
confiance qualifi¢ la correction d’un manquement aux exigences prévues par le present
Code et que le prestataire n’agit pas en conséquence, cette derniere a la possibilite, en
tenant compte de 'ampleur, de la durée et des consequences du manquement, de retirer
le statut qualifi¢ du prestataire de services de confiance concerne.

Le cas écheant, I’Organe en charge de la certification racine met a jour la liste des
prestataires de services de confiance qualifies visce a I'Article 399 et informe le
prestataire de services de confiance du retrait de son statut qualifie.

Article 425  Sanctions pénales et publication du jugement définitif

Est puni d'une peine de 3 a 5 mois d’emprisonnement et d'une amende de 350.000 DJF a
7.000.000 DJF ou de I'une de ces peines seulement, quiconque aura usurpé la qualite de
prestataire de services de confiance.

Les peines prévues a ’alinéa premier sont portées au double en cas d'usurpation de la
P p p P P
qualite de prestataire de services de confiance qualifie.

En condamnant du chef d'infraction vis¢ au premier alinéa, la juridiction compétente
peut ordonner l'insertion du jugement, intégralement ou par extraits, dans un ou
plusieurs journaux, dans les conditions qu'elle determine, aux frais de la personne
condamnee.
Chapitre 3 : Signature électronique
Section I : Dispositions generales

Article 426  Effets juridiques de la signature ¢lectronique

L’effet juridique d’une signature ¢lectronique qualifice est équivalent a celui d’une

signature manuscrite.
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L’effet juridique et la recevabilite d’une signature ¢lectronique comme preuve en justice
ne peuvent ¢tre refuses au seul motif que cette signature se préesente sous une forme
¢lectronique ou qu’elle ne satisfait pas aux exigences de la signature électronique
qualifice.

Article 427 Exigences applicables aux signatures ¢lectroniques avancees
Une signature électronique avanceée satisfait aux exigences suivantes :

1. étre lice au signataire de manicre univoque ;
2. permettre d'identifier le signataire ;

3. avoir ¢te crece a l'aide de données de creation de signature ¢lectronique que le
. . . ' 4 4 . ! b
signataire peut, avec un niveau de confiance ¢leve fixé par I’Organe en charge de
la certification racine, utiliser sous son controéle exclusif ;

4. étre liée aux données associées a cette signature de telle sorte que toute
modification ultérieure des données soit détectable.

Ces exigences peuvent étre completées par decret pris en Conseil des ministres, sur
proposition du Ministre charge de I’économie numerique.

Article 428 Exigences applicables aux signatures ¢lectroniques qualifices
Une signature ¢lectronique qualifice satisfait aux exigences suivantes :
1. satisfaire aux exigences applicables aux signatures ¢lectroniques avancees ;

2. étre créée au moyen d’un dispositif qualifie de creation de signatures
¢lectroniques ;

3. avoir regu un certificat qualific de signature electronique délivre par un
prestataire de services de confiance qualifié.

Ces exigences peuvent ¢tre completees par decret pris en Conseil des ministres, sur
proposition du Ministre charge de I’¢conomie numerique.

Section 2 : Création de signature électronique

Article 429 Exigences applicables aux dispositifs de création de signature
¢lectronique

Le dispositif de création de signature ¢lectronique doit permettre de :

1. conserver et utiliser la clé privee au moyen de tout procede de securisation fiable;
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2. cacher la clé privée aprés chaque utilisation.

Article 430 Exigences applicables aux dispositifs qualifiés de création de
signature ¢lectronique

Les dispositifs qualifies de création de signature ¢lectronique doivent répondre aux

exigences suivantes :

1. garantir, par des moyens techniques et des procedures approprices, que les
données de creation de signatures electroniques utilisees :

a. sont confidentielles ;
b. ne peuvent étre ¢tablies qu’une seule fois ;
c. ne peuvent étre identifi¢es par deduction ;

d. peuvent étre protégées de maniere fiable par le signataire contre toute
utilisation de tiers.

2. proteger la signature ¢lectronique de maniere fiable, par tout moyen technique
disponible, contre toute falsification ;

3. ne pas modifier les données a signer et ne pas empécher la présentation de ces

données au signataire avant la signature.

Ces exigences peuvent ¢tre completees par decret pris en Conseil des ministres, sur
proposition du Ministre charge de I’¢conomie numerique.

Article 431  Certification des dispositifs qualifies de creation de signature
électronique qualifiée

La conformité des dispositifs qualifiés de création de signature électronique avec les
exigences fixées par I’Article 430 est certifiée par I'autorité visée a I’ Article 415.

Cette certification est fondée sur I’un des éléments suivants :

1. un processus d’evaluation de la securite mis en ceuvre par l'autorite visce a

I’Article 415 ; ou

2. tout autre processus, a condition qu’il recourt a des niveaux de securite
comparables. Ledit processus ne peut étre utilise qu’en I’absence du processus
vise au point (1) ou lorsqu’un tel processus est en cours.
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Article 432  Utilisation de la cryptographie asymétrique

La création de signature electronique doit utiliser un dispositif comprenant une paire de
cles composée d'une cle privée et d'une cle publique, selon les principes de la
cryptographie asymetrique.

Article 433  Clés de chiffrement

Les cles de chiffrement doivent, en tenant compte du progres technique, étre
conformes :

1. aux normes en vigueur en la maticre ;

2. aux conditions des algorithmes de création et de vérification de la signature
définie au cahier des Charges des prestataires de services de confiance qualifies.

Article 434 Caractere personnel d’une paire de cles
Une paire de clé est unique, personnelle, non-cessible et non-transferable.
Article 435 Registre des clés publiques

La personne ayant emis la paire de cles transmet la cle publique a 1’Organe en charge de
la certification racine, qui tient a la disposition de tous un registre des cles publiques.

Section 3 : Certifjcatjon de signature é]ectrom'que

Article 436 Exigences applicables aux certificats qualifies de signature
¢lectronique

Un certificat de signature electronique est qualifie lorsqu’il contient :

1. une mention expresse indiquant que le certificat delivre est un certificat qualifie
de signature ¢lectronique ;

2. I’ensemble de donnees représentant sans ambigui'té le prestataire de services de
confiance qualifie délivrant les certificats qualifiés ;

3. le nom du signataire ;

4. les données de validation de la signature ¢lectronique correspondant aux données
de creation de la signature ¢lectronique ;

5. les dates et/ ou heures de début et de fin de validite du certificat ;
6. le code d’identification du certificat, qui doit étre unique pour le prestataire de

services de confiance qualifié ;
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7. la signature ¢lectronique qualifice du prestataire de services de confiance qualifie
delivrant le certificat ;

8. I'endroit ou peut étre obtenu gratuitement le certificat sur lequel repose la
signature ¢lectronique qualifice du prestataire de services de confiance qualifie
delivrant le certificat et contenant la clé publique complementaire de la cle privee
utilisee par ce prestataire de services pour signer ;

9. Pemplacement des services qui peuvent étre utilisés pour connaitre le statut de
validite du certificat qualifie ;

10.une mention expresse indiquant si les données de création de la signature
' . ./ !/ . . . / .
¢lectronique associ¢es aux données de validation de la signature ¢lectronique se
trouvent dans un dispositif qualifie de creation de signature ¢lectronique.

Les exigences suivantes peuvent étre completees par decret pris en Conseil des ministres,
sur proposition du Ministre charge de I’économie numerique.

Article 437  Vérifications opérées par le prestataire de services de confiance
Le prestataire de services de confiance vérifie que :

1. Dutilisateur éventuel detient une clé privée capable de creer une signature
¢lectronique ;

2. cette cle privée est complémentaire de la cle publique devant étre signalée dans le

certificat devant étre émis ;

3. laclé publique indiquée dans le certificat de signature électronique est capable de
vérifier une signature électronique a 1aquelle est apposée la clé publique.

Article 438 Délivrance des certificats de signature électronique

Le prestataire de services de confiance qualifie delivre les certificats de signature
4 . \ »A 4 \ J4 / o . \ . . \
¢lectronique apres s’étre conforme a la procedure de veérification, et apres avoir remis a
’utilisateur les informations nécessaires a 1’utilisation correcte et stire de ses services, a
savoir :

1. les conditions contractuelles de délivrance d’un certificat ;

2. les obligations pesant sur le titulaire du certificat et le prestataire de services de
confiance qualifie ;

3. les modalites et les conditions precises d’utilisation des certificats, y compris les

limites imposces a leur utilisation ;
4. les procédures de reclamation et de réglement des litiges.

230



Ces informations doivent étre approuvees, au prealable, par I’Organe en charge de la
certification racine.

Les certificats sont transmis a l’Organe en charge de la certification racine pour
inscription sur le registre des cles publiques.

Article 439 Renouvellement d’un certificat de signature electronique

Un certificat de signature ¢lectronique est renouvele sur demande de son titulaire,
transmise par ecrit a I’Organe en charge de la certification racine par le prestataire de
services de confiance qualifie dans les deux (2) mois precedant la fin de la période de
validité dudit certificat.

Article 440 Révocation du certificat de signature ¢lectronique

A la demande du titulaire du certificat de signature ¢lectronique prealablement identifie,
le prestataire de services de confiance qualifié¢ révoque immediatement le certificat.

Le prestataire de services de confiance qualifi¢ doit enregistrer cette revocation dans sa
base de données de certificats. Le statut de révocation du certificat est publie dans la liste
visce a I'Article 399 dans les vingt-quatre (24) heures suivant la reception de la
demande.

Le prestataire de services de confiance qualifié¢ révoque également un certificat lorsque :

1. la validite du certificat expire et le titulaire du certificat ne donne pas suite a la
notification d’approche d’expiration du prestataire de services de confiance
qualifie ;

2. le certificat a ete delivre sur la base d’informations erronees ou falsifices ;

3. les informations contenues dans le certificat ne sont plus conformes a la realite ;
4. la confidentialite des données a caractere personnel du certificat a été violee ;

5. le certificat a eteé utilisé frauduleusement ;

6. le titulaire decede ou la personne morale est dissoute.

Sauf en cas de deces, le prestataire de services de confiance qualifie notifie la révocation
du certificat au titulaire, dans un délai d'un (1) mois avant la révocation du certificat. La
decision de révocation doit étre motivee et enregistree dans la base de données de
certificats tenue par le prestataire de services de confiance qualifi¢ et publi¢e dans la liste
visée a I’Article 399.

La revocation d'un certificat est effective, definitive et opposable aux tiers a compter de
la date de sa publication.
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Article 441  Certificats de signature électronique délivrés par des prestataires de
services de confiance étrangers

Un certificat de signature ¢lectronique qualifi¢ hors du territoire national, en vertu du
droit du lieu ou il a été émis, produit en République de Djibouti les mémes effets
juridiques qu’un certificat de signature c¢lectronique qualific conformément aux
dispositions du present titre, sous réserve que ce droit ne presente pas de garanties
inferieures a celles prévues dans le Livre Quatrieme.

Section 4 : Validation de la signature électronique

Article 442 Exigences relatives a la validation des signatures électroniques
qualifices
Le processus de validation d’une signature ¢lectronique qualifice confirme la validite

d’une signature ¢lectronique qualifice, a condition que :

1. le certificat sur lequel repose la signature ait ¢te, au moment de la signature, un
certificat qualifi¢ de signature ¢lectronique conforme aux exigences prévues par le
Livre Quatrieme ;

2. le certificat qualifie ait été delivré par un prestataire de services de confiance
qualifié¢ et ¢tait valide au moment de la signature ;

3. les données de validation de Ila signature correspondent aux donnees

communiquées a la personne concernée ;

4. l'ensemble unique de données representant le signataire dans le certificat soit
correctement fourni a la personne concernée ;

5. lutilisation d’un pseudonyme soit clairement indiquee, si un pseudonyme a éete

utilisé au moment de la signature ;

6. la signature ¢lectronique ait ete créee par un dispositif de création de signature
¢lectronique qualifie ;

7. lintegrite des donnees signées n’ait pas eté compromise ;

8. la signature électronique respecte I'ensemble des exigences prévues au présent
titre.

Le systéme utilisé pour valider la signature électronique qualifiée fournit a l'utilisateur le
resultat exact du processus de validation et permet a celui-ci de détecter tout probleme
de sécurité.
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Article 443  Services de validation qualifiés des signatures électroniques
qualifiées

Un service de validation qualifie des signatures ¢lectroniques qualifices ne peut étre
fourni que par un prestataire de services de confiance qualifie qui :

1. fournit une validation conformément aux exigences légales et réglementaires

applicables a la validation des signatures ¢lectroniques qualifices ;

2. permet aux utilisateurs de recevoir le resultat du processus de validation d’une
manicre automatisee, fiable, efficace et portant la signature ¢lectronique avancee
ou le cachet électronique avance du prestataire qui fournit le service de validation
qualifié.

Section 5 : Conservation de signature électronique

Article 444 Exigences relatives aux services de conservation qualifies des
signatures électroniques

Un service de conservation qualifié des signatures électroniques ne peut étre fourni que
q gn q P q

par un prestataire de services de confiance qualifié qui utilise des procédures et des

technologies permettant d’¢tendre la fiabilite des signatures ¢lectroniques qualifices au-

dela de la période de validite technologique.
Chapitre 4 : Cachet électronique

Article 445  Effets juridiques du cachet ¢lectronique

L’effet juridique et la recevabilité d’un cachet électronique ne peuvent étre refusés au
seul motif que ce cachet se présente sous forme électronique ou qu’il ne satisfait pas aux
exigences du cachet électronique qualifié.

Un cachet ¢lectronique qualifie bénéficie d’une présomption d’intégrité des données et
d’exactitude de l’origine des données auxquelles il est lie. Le cachet ¢lectronique qualifie
a un effet juridique équivalent a un cachet manuscrit.

Article 446  Utilisation de cachets électroniques dans les services publics

Lorsqu’un cachet ¢lectronique est exige pour utiliser un service public en ligne, sont
reconnus les cachets électroniques avances et les cachets électroniques qualifies.

L'utilisation des cachets ¢lectroniques dans le secteur public peut étre soumise a des
exigences supplementaires, fixées par deécret pris en Conseil des ministres, sur
proposition du Ministre chargé de I’économie numeérique. Ces exigences doivent étre

objectives, transparentes, proportionnées et non-discriminatoires.
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Article 447  Exigences applicables aux cachets ¢lectroniques avances
Un cachet ¢lectronique avance satisfait aux exigences suivantes :
1. étre lie au createur du cachet de maniere univoque ;
2. permettre d’identifier le créateur du cachet ;

3. avoir ete cre¢ a 'aide de donnees de creation de cachet électronique que le
créateur du cachet peut, avec un niveau de confiance éleve, utiliser sous son
controle pour creer un cachet électronique ;

4. étre lié aux données auxquelles il est associé de sorte que toute modification
ultérieure des données soit détectable.

Ces exigences peuvent étre completées par decret pris en Conseil des ministres, sur
proposition du Ministere en charge de I’¢économie numérique.

Article 448  Exigences applicables aux cachets ¢lectroniques qualifies

Un cachet electronique qualifie satisfait aux exigences suivantes :
1. satisfaire aux exigences applicables aux cachets ¢lectroniques avances ;
2. étre cree a I'aide d’un dispositif de création de cachet électronique qualifie ;

3. reposer sur un certificat qualifi¢ de cachet ¢lectronique.

Ces exigences peuvent étre completées par decret pris en Conseil des ministres, sur
proposition du Ministre charge de I’¢conomie numerique.

Article 449 Certificats qualifiés de cachet électronique

Les certificats qualifies de cachet electronique doivent satisfaire aux exigences fixees par
decret pris en Conseil des ministres, sur proposition du Ministere charge de I’economie
numerique. Ils ne font I’objet d’aucune exigence obligatoire allant au-dela des exigences

ainsi fixées.
Article 450 Délivrance des certificats

Le prestataire de services de confiance delivre les certificats de cachet électronique apres

1. S’¢étre conforme a la procedure de vérification correspondante au type de cachet
¢lectronique, qualifiee ou non qualifice ;

234



2. Avoir remis a |'utilisateur les informations nécessaires a I’utilisation conforme et
securisee de ses services de confiance, qui doivent étre approuvees au prealable
par I’Organe en charge de la certification racine. Les informations contiennent a
minima :

- Les conditions contractuelles de délivrance d’un certificat ;

- Les obligations pesant sur le prestataire de services de confiance et sur le
titulaire du certificat ;

Les modalites et les conditions precises d’utilisation des certificats ;

- Les procedures de réclamation et de réglement des htiges.

Les certificats sont ensuite transmis a l’Organe en charge de la certification racine pour
inscription sur le registre des clés publiques.

Article 451 Renouvellement des certificats

Le renouvellement du certificat de cachet électronique s’effectue sur demande de son
titulaire adressée a l’Organe en charge de la certification racine par le prestataire de
services de confiance dans les trois (3) mois précedant la fin de validite du certificat.

Article 452 Révocation des certificats qualifiés de cachet électronique

A la demande du titulaire du certificat qualific de cachet electronique prealablement
identifie, le prestataire de services de confiance qualific¢ révoque immediatement le
certificat.

Le prestataire de services de confiance qualifie doit enregistrer cette révocation dans sa
base de données de certificats. Le statut de révocation du certificat est publi¢ dans la liste
visce a I’ Article 399 dans les vingt-quatre (24) heures suivant la reception de la demande.

Le prestataire de services de confiance qualifié révoque également un certificat lorsque :

1. le prestataire de services de confiance qualifie cesse ses activites sans qu'il n'y ait
reprise de celles-ci par un autre prestataire de services de confiance garantissant
un niveau de qualite et de securité équivalent ;

2. il existe des raisons sérieuses de penser que le certificat a ete délivre sur la base
d'informations erronées ou falsifices, que les informations contenues dans le
certificat ne sont plus valides, que la confidentialite des données afferentes au
cachet electronique ait été violee ou risque de I'étre ou que le certificat qualifie a
ete utilisé frauduleusement ;
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3. le prestataire de services de confiance est informé du déces de la personne
physique ou de la dissolution de la personne morale qui en est titulaire.

Sauf en cas de deéces, le prestataire de services de confiance qualifi¢ notifie la révocation
du certificat au titulaire, dans un délai d'un (1) mois avant la révocation du certificat. La
decision de révocation doit ¢tre motivee et enregistrée dans la base de donneces de
certificats tenue par le prestataire de services de confiance qualifi¢ et publi¢e dans la liste
visée a I’Article 399.

La revocation d'un certificat est effective, definitive et opposable aux tiers a compter de
la date de sa publication.

Article 453 Dispositifs de creation de cachets ¢lectroniques qualifiés

Les dispositifs de création de cachets electroniques qualifies respectent les exigences
definies par decret pris en Conseil des ministres, sur proposition du Ministre charge de
I’économie numerique. Cette certification est fondee sur I'un des élements suivants :

- un processus d’évaluation de la sécurité mis en ceuvre par l’Organe en charge de

la certification racine ; ou

- tout autre processus, a condition qu’il recourt a des niveaux de securite
A K / b b b

comparables. Ce processus ne peut étre utilise qu’en 'absence d’un processus

d’évaluation de la securité mis en ceuvre par l’Organe en charge de la certification

racine, ou lorsqu’un tel processus est en cours.
Article 454  Validation et conservation des cachets ¢lectroniques qualifies

Le processus de validation d’un cachet ¢électronique qualifie confirme la validite de ce

dernier, a condition que :

1. le certificat sur lequel repose le cachet ait été, au moment du cachet, un certificat
q p b b
qualifiec de cachet e¢lectronique conforme aux exigences prévues par voie
reglementaire ;

2. le certificat qualifie ait été delivré par un prestataire de services de confiance
qualifié et etait valide au moment du cachet ;

3. les données de validation du cachet correspondent aux données communiquées a
la personne concernée ;

4. ’ensemble unique des données dans le certificat soit correctement fourni a la
personne concernee ;

5. lutilisation d’un pseudonyme soit clairement indiquee, si un pseudonyme a éete
utilisé au moment du cachet ;
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6. le cachet électronique ait ete cree par un dispositif de création de cachet
¢lectronique qualifie ;

7. lintegrite des données n’ait pas ¢te compromise ;
8. le cachet ¢lectronique respecte I'ensemble des exigences prévues au present Titre.

Le systeme utilise pour valider le cachet ¢lectronique qualifie fournit a I'utilisateur le
résultat exact du processus de validation et permet a celui-ci de détecter tout probléme
de sécurité.

Un service de validation des cachets électroniques qualifiés ne peut étre fourni que par un
prestataire de services de confiance qualiﬁé qui :

1. fournit une validation conformément aux exigences légales et réglementaires

applicables a la validation des cachets ¢lectroniques qualifies ; et

2. permet aux utilisateurs de recevoir le résultat du processus de validation d’une
manicre automatisee, fiable, efficace et portant la signature ¢lectronique avancee
ou le cachet ¢lectronique avance du prestataire qui fournit le service de validation.

Article 455 Exigences relatives aux services de conservation qualifiés des
cachets electroniques qualifies

Un service de conservation qualifi¢ des cachets electroniques qualifiés ne peut étre fourni
que par un prestataire de services de confiance qualifi¢ qui utilise des procedures et des
technologies permettant d’étendre la fiabilité des cachets électroniques qualifiés au-dela
de la période de validite technologique.

Chapitre 5 : Identification électronique

Article 456  Utilisation de I'identification ¢lectronique

L’identification ¢lectronique est obligatoire pour toutes les institutions publiques, afin
d'identifier les administres et de faciliter la circulation des données et les services publics
et parapublics.

Chapitre 6: Horodatage électronique

Article 457  Effet juridique de 1’horodatage électronique

L’effet juridique et la recevabilité d’un horodatage électronique ne peuvent étre refusés
comme preuve au seul motif que l'horodatage se presente sous forme electronique ou
qu’il ne satisfait pas aux exigences de l’horodatage ¢lectronique qualifie.
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Un horodatage ¢lectronique qualifi¢ béneficie d’une presomption d’exactitude de la date
et de I'heure qu’il indique et d’integrite des donnees auxquelles se rapportent ces dates
et heures. L’horodatage ¢lectronique qualific a un effet juridique equivalent a un
horodatage manuscrit.

Article 458 Exigences applicables aux horodatages ¢lectroniques qualifies
Tout horodatage électronique qualifié doit satisfaire aux exigences suivantes :

1. lier la date et I’heure aux donnees de maniere a exclure la possibilite d'une
modification indétectable de ces donneées ;

2. étre fondé sur une horloge exacte lice au temps universel coordonne ; et

3. étre signé au moyen d’une signature ¢lectronique avancee ou cacheté au moyen
d’un cachet électronique avance du prestataire de services de confiance qualifie,
ou par une methode équivalente.

Ces exigences peuvent ¢tre completees par decret pris en Conseil des ministres, sur
proposition du Ministere chargé de I’économie numeérique.
Chapitre 7: Archivage électronique et coffre-fort numérique

Article 459 Régles générales sur l’archivage electronique

L’archivage ¢lectronique consiste a mettre en place des actions, outils et methodes afin

de conserver des données, documents et informations en vue d'une utilisation ultérieure.

Les données concernées doivent étre structurées, indexées et conservées sur des formats

o/ \ . \ . .
appropries a la conservation et a la mlgratlon.

L’archivage doit garantir dans leur integrite, la restitution des données conservees ou
leur accessibilite dans un contexte technologique changeant.

Les régles de l’archivage ¢lectronique s’appliquent indifferemment aux documents

' . A . ., . 7 .
numérisés et aux documents congus initialement sur support electronlque.
Article 460 Exigences applicables a l’archivage ¢lectronique
La conservation de documents ¢lectroniques archives satisfait aux exigences suivantes :

1. Pinformation que contient le document est accessible et consultable
ultérieurement ;

2. le document est conserve sous la forme sous laquelle il a ¢te cree, envoye ou
recu, ou sous une forme dont on peut démontrer qu’elle n’est susceptible ni de
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modification, ni d’altération de son contenu, et que le document transmis et celui
conserve sont strictement identiques ;

3. les informations qui permettent de determiner I'origine et la destination du
document, ainsi que les indications de date et d’heure de I’envoi ou de la

reception doivent, le cas echeant, étre conservées.

Ces exigences peuvent ¢tre completees par decret pris en Conseil des ministres, sur
proposition du Ministere charge de I’économie numerique.

Article 461 Définition du service de coffre-fort numérique
Un service de coffre-fort numérique est un service qui a pour objet :

1. la reception, le stockage, la suppression et la transmission de donnees ou
documents ¢lectroniques dans des conditions permettant de justifier de leur
integrite et de I'exactitude de leur origine ;

2. la tragabilite des operations realisces sur ces documents ou donnees et la
disponibilite de cette tragabilite pour l'utilisateur ;

3. l'identification de l'utilisateur lors de l'acces au service par un moyen
d'identification ¢lectronique ;

4. de garantir l'acces exclusif aux documents ¢lectroniques, données de l'utilisateur
ou données associées au fonctionnement du service a cet utilisateur, aux tiers
autres que le prestataire de service de coffre-fort numeérique, explicitement
autorises par l'utilisateur a accéder a ces documents et donnees et, le cas échéant,
au prestataire de service de coffre-fort numerique realisant un traitement de ces
documents ou données au seul bénéfice de I'utilisateur et apres avoir recueilli son
consentement ;

5. de donner la possibilité a l'utilisateur de récuperer les documents et les donnees
stockées dans un standard ouvert aisément reutilisable et exploitable par un
systeme de traitement automatis¢ de données, sauf dans le cas des documents
initialement déposes dans un format non ouvert ou non aisement reutilisable qui
peuvent ¢tre restitues dans leur format d'origine, dans des conditions definies par
decret pris en Conseil des ministres, sur proposition du Ministre charge de

I’économie numerique.

Article 462 Obligation d’information sur les modalités de fonctionnement et
d’utilisation du service de coffre-fort numerique

Le fournisseur d'un service de coffre-fort numeérique est tenu a une obligation
d'information claire, loyale et transparente sur les modalites de fonctionnement et
d'utilisation du service, prealable a la conclusion d'un contrat.
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Avant que l'utilisateur ne soit li¢ par un contrat de fourniture de service de coffre-fort
numerique, le fournisseur du service lui communique, de maniere lisible et

comprehensible, les informations suivantes:
1. le type d'espace mis a sa disposition et les conditions d'utilisation associces ;
2. les meécanismes techniques utilises ;
3. la politique de confidentialite ;

4. l'existence et les modalités de mise en oceuvre des garanties de bon
fonctionnement.

Ces informations sont ¢galement mises a disposition en ligne et, le cas echeant, mises a

jour.

Article 463 Exigences applicables a la conservation de données dans un coffre-

fort numerique

L'integrite, la disponibilite et l'exactitude de l'origine des donnees et documents stockes

dans le coffre-fort numerique sont garanties par des mesures de securite adaptees et

conformes aux exigences préecisees par decret pris en Conseil des ministres sur
o, . . . A 7/ 3 4 .

proposition du Ministre charge de I’économie numerique.

Article 464  Tragabilite des opérations sur les donnees stockées dans le coffre-

fort numerique

La tragabilité¢ des opérations realisees sur les données et documents stockes dans le
coffre-fort numerique et la disponibilite de cette tragabilite pour I'utilisateur requierent
au minimum la mise en ccuvre des mesures suivantes :

1. l'enregistrement et I'horodatage des acces et tentatives d'acces ;

2. l'enregistrement des opérations affectant le contenu ou 1'organisation des données
et documents de l'utilisateur ;

3. l'enregistrement des opérations de maintenance affectant les donnces et
documents stockés dans le coffre-fort numérique.

Les durées de conservation de ces donneées de tracabilité constituent une mention
obligatoire du contrat de fourniture de service de coffre-fort electronique.

Article 465 Modalités d’identification et d’acces au coffre-fort numérique

L'identification de I'utilisateur lors de l'acces au service de coffre-fort numeérique est
assurce par un moyen d'identification électronique adapté aux enjeux de sécurite du

service.
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Article 466 Récupération des données stockées dans le coffre-fort numérique

Avant que l'utilisateur ne conclue un contrat de fourniture de service de coffre-fort
numerique, le fournisseur du service lui communique, de maniere lisible et
comprehensible, les modalites de l'opération de récupération de documents ou de
donnees. A cette fin, il precise les informations suivantes :

1. les opérations techniques que I'utilisateur doit conduire pour la récupération des
documents et données, les caracteristiques techniques du format du fichier de
récuperation ainsi que le délai de recupération ;

2. les conditions dans lesquelles le fournisseur du service de coffre-fort numerique
peut étre amene a procéder a une transformation du format dans lequel les
documents et données ont ¢te deposes ;

3. les frais éventuels exigibles.

Dans le cadre du processus de souscription, il recueille le consentement explicite de
l'utilisateur a ces conditions, lesquelles sont mises en ligne de fagon aisement accessible.

Pendant toute la durée du contrat de service de fourniture du coffre-fort numeérique,
l'utilisateur peut exercer a tout moment et a titre gratuit son droit a la récupération des
documents et données, sans restriction sur le nombre d'opérations de récuperation.
Lorsque les demandes de recupération de l'utilisateur sont manifestement excessives,
notamment en raison de leur caractere abusivement repetitif, le fournisseur du service de

coffre-fort numérique peut :

. exiger e paiemen e frais raisonnables qui iennen compte des colits suppor és
1 | t de fi bl t t te d t t
pour organiser la recupération des documents et donnees demandees ; ou

2. refuser de donner suite a ces demandes.

Les dispositifs permettant a I'utilisateur d'un service de coffre-fort numerique de
recuperer les documents et les données qui y sont stockes offrent la possibilite d'exercer
cette récupération :

. . . 4 . A .
1. par voie de communication électronique, et par une requéte unique, de fagon
simple et sans manipulation complexe ou répétitive ;

2. dans un format électronique ouvert, structure, couramment utilise, aisement
reutilisable et exploitable par un systeme de traitement automatise de donnees,
sauf dans le cas des documents initialement déposés dans un format non ouvert
qui peuvent étre restitues dans leur format d'origine.

Le fournisseur du service de coffre-fort numerique prend toutes les mesures necessaires,
notamment en termes de protocoles de communication et d'interfaces de
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programmation, afin que l'opération de réecupération s'effectue de fagon complete,
integre et dans un delai raisonnable. II veille a ce que la mise en ceuvre de cette
fonctionnalite de récuperation s'opere sans collecte de sa part d'informations
confidentielles ou de données a caractere personnel concernant l'utilisateur du service,
autres que celles indispensables a la bonne exécution de I'opération de récupération.

Les dispositifs permettant a I'utilisateur d'un service de coffre-fort numerique de
recuperer les documents et données qui y sont stockes assurent un niveau d'integrite et
de confidentialite des documents et données au moins equivalent a celui des fonctions
permettant la réeception, le stockage, la suppression et la transmission de donnees.

Le fournisseur du service de coffre-fort numerique doit informer l'utilisateur au moins
trois mois a I'avance de la suspension ou de la fermeture du service afin de lui permettre
de recuperer les documents et donneés stockés dans son coffre-fort numérique.

En l'absence d'information preéalable sur une suspension ou une fermeture de service, ou
lorsque, quelle qu'en soit la raison, l'utilisateur cesse durablement d'étre en mesure
d'acceéder au service de coffre-fort numerique, les dispositifs de recupération des
documents et donnees restent disponibles et utilisables pendant une durée minimale de
douze mois a compter de la date a laquelle cette cessation d'acces au service est

intervenue.

Chapitre 8 : Recommandé ¢électronique
Article 467  Effet juridique d’un recommandé électronique

L’effet juridique et la recevabilite des données envoyces et regues a I’aide d’un service
d’envoi recommande ¢électronique ne peuvent étre refuses au seul motif que ce service se
présente sous une forme ¢lectronique ou qu’il ne satisfait pas aux exigences du service

d’envoi recommande électronique qualifié.

Les donnces envoyees et reqgues au moyen d'un service d’envoi recommande
¢lectronique qualifie beneficient d’une présomption quant a I'integrite des donnees, a
I'envoi de ces données par I’expediteur identifie et a leur réception par le destinataire
identifie, et a 'exactitude de la date et de ’heure de I’envoi et de la réception indiquees
par le service d’envoi recommande ¢lectronique qualifie.

Le recommandé ¢lectronique qualifie a un effet juridique équivalent a un envoi

recommandé manuscrit.
Article 468  Consentement au recommandé ¢lectronique

Dans le cas ou le destinataire n'est pas un professionnel, celui-ci doit avoir exprime a
l'expediteur son consentement a recevoir des envois recommandes ¢lectroniques.
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Article 469 Impression du recommandé électronique

Le prestataire de service d’envoi recommandé électronique qualifié ou non qualifié peut
proposer que le contenu de l'envoi soit imprimé sur papier puis acheminé au destinataire.

Article 470  Preuve de depot electronique

Le prestataire de service d’envoi recommandé ¢lectronique qualifieé ou non qualifie
délivre a l'expéditeur une preuve du dépét électronique de l'envoi.

Cette preuve de dépét comporte les informations suivantes :

1. le nom et le prénom ou la raison sociale du destinataire ainsi que son adresse
¢lectronique ;

2. un numeéro d'identification unique de I'envoi attribu¢ par le prestataire ;

3. la date et I'heure du dépot electronique de I'envoi indiquées par un horodatage
¢lectronique qualifie ;

4. la signature électronique avancée ou le cachet électronique utilisé par le
prestataire lors de l'envoi.

Article 471 Information du destinataire d’un recommandé électronique

Le prestataire de service d’envoi recommande ¢lectronique qualifieé ou non qualifie
informe le destinataire, par voie ¢lectronique, qu'un recommande électronique lui est
destine et qu'il a la possibilité, pendant un délai de quinze (15) jours a compter du
lendemain de l'envoi de cette information, d'accepter ou non sa réception.

Le destinataire n'est pas informé de l'identité de l'expéditeur du recommandé
électronique qualiﬁé ou non qualifié.

Article 472 Modalités de remise d’un recommandé électronique

En cas d'acceptation par le destinataire du recommande ¢lectronique, le prestataire de
service d’envoi recommandé é¢lectronique qualifie ou non qualifie procede a sa

transmission.

Outre les informations mentionnéees dans la preuve de dépot, la preuve de reception
comporte la date et lI'heure de réeception de I'envoi, indiquées par un horodatage
¢lectronique qualifie.

En cas de refus de réception ou de non-reclamation par le destinataire, le prestataire met
a disposition de l'expediteur, au plus tard le lendemain de I'expiration du delai de quinze
(15) jours, une preuve de ce refus ou de cette non-réclamation.

243



Outre les informations mentionnées dans la preuve de dépot, la preuve de refus precise
la date et I'heure du refus telles qu'indiquées par un horodatage ¢lectronique qualifie.

Article 473 Conservation des preuves de depot et de remise

Le prestataire de service d’envoi recommande ¢lectronique qualifie ou non qualifie doit
conserver les preuves de depot et de remise du recommandé ¢lectronique pour une
durée qui ne peut étre inférieure a un (1) an.

Le prestataire de service d’envoi recommande ¢lectronique qualifie ou non qualifie doit
conserver la preuve de refus ou de non-réclamation du destinataire pour une durce qui
ne peut étre inferieure a un (1) an.

Article 474 Exigences applicables aux services d’envoi recommande
¢lectronique qualifies

Les services d’envoi recommande électronique qualifies doivent satisfaire aux exigences

suivantes :
1. ils sont fournis par un ou plusieurs prestataires de services de confiance qualifiés ;
2. ils garantissent I'identification de I’expediteur avec un degre de confiance eleve ;
3. ils garantissent I’identification du destinataire avant la fourniture des donnces ;

4. I'envoi et la réception de donnees sont securises par une signature ¢lectronique
avanceée ou par un cachet ¢lectronique avanceé d’un prestataire de services de
confiance qualifie, de maniere a exclure toute possibilite de modification
indétectable des données ;

5. toute modification des donnéees necessaire pour I’envoi ou la reception de celles-ci
est clairement signalee a I’expediteur et au destinataire des donnees ;

6. la date et 'heure d’envoi, de reception et toute modification des données sont
indiquées par un horodatage ¢lectronique qualifie.

Ces exigences peuvent étre completées par decret pris en Conseil des ministres, sur
proposition du Ministere charge de I’économie numerique.

Dans le cas ou les données sont transfercées entre deux prestataires de services de

e . A . e A . \ b) . \
confiance qualifies ou plus, les exigences fixc¢es aux points 1 a 6 s’appliquent a tous les
prestataires de services de confiance qualifies.
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Chapitre 9 : Authentification de sites Internet

Article 475 Exigences applicables aux certificats qualifiés d’authentification de
sites Internet

L’authentification d’un site internet est assurée a travers un certificat qualifie
d’authentification dudit site. Un tel certificat permet de s’assurer de la veracite du site
internet et de I'associer a la personne physique ou morale a laquelle le certificat est
delivre. Il ne peut étre delivre que par un prestataire de services de confiance qualifie.

Les certificats qualifiés d’authentification de sites internet doivent satisfaire aux exigences

suivantes :

1. une mention indiquant au moins sous une forme adaptée au traitement
automatise, que le certificat a ete delivre comme certificat qualifie
d’authentification de sites Internet ;

2. un ensemble de donnees identifiant sans ambiguite le prestataire de services de
confiance qualifie qui a delivre les certificats qualifies, comprenant au moins sa
raison sociale et/ou sa dénomination sociale, ainsi que son adresse exacte ;

3. pour les personnes physiques, au moins le nom, le prénom et I’adresse de la
personne a qui le certificat est délivre ;

4. pour les personnes morales, au moins la raison sociale, la déenomination sociale et

I’adresse du siege de la personne morale a laquelle le certificat est delivre ;

5. le(s) nom(s) de domaine exploite(s) par la personne physique ou morale a laquelle
le certificat est délivre ;

6. toute information utile sur le debut et la fin de la période de validité du certificat ;

7. le code d’identité du certificat, qui est unique pour le prestataire de services de
confiance qualifie ;

8. la signature ¢lectronique avancee ou le cachet ¢lectronique avance du prestataire
de services de confiance qualifie délivrant le certificat, ainsi que l'adresse ou ils
peuvent etre verifies ;

9. 1’emp1acement des services de statut de validité des certificats qui peuvent étre
utilisés pour connaitre le statut de validité du certificat qualifié.

Ces exigences peuvent étre completées par decret pris en Conseil des ministres, sur
proposition du Ministere charge de I’¢économie numérique.
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Chapitre 10 : Restrictions extraordinaires
Article 476 Restrictions extraordinaires

Des mesures restreignant, au cas par cas, le libre exercice des activites encadrees par les
. o, . ! . A . . A

dlsposmons du present livre peuvent etre prises par toute autorite gouvernementale,

administrative ou judiciaire, lorsqu'il est porte atteinte ou qu'il existe un risque serieux et

grave d'atteinte au maintien de l'ordre ou de la securite publique, a la protection des

personnes, a la protection des mineurs, a la sante publique ou a la preservation des

intéréts de la défense nationale.
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Livre Cinguiéme : Droit de la consommation

Titre 1 Droits des utilisateurs finals de réseaux et services de communications

! .
Clcctronlqucs

Chapitre préliminaire : Application aux utilisateurs finals
Article 477 Application aux utilisateurs finals

Les dispositions du present titre s’appliquent aux relations entre les opérateurs et tout
consommateur ou tout organisme a but non lucratif, toute personne morale n’agissant
pas a des fins professionnelles, ou toute petite entreprise, tres petite entreprise ou

microentreprise.

Chapitre 1: Droit a la fourniture de services de communications
¢électroniques et services connexes

Article 478 Droit a la fourniture de services de communications électroniques
Toute personne a droit aux services de communications électroniques.

Sauf decision prise en application d’une législation ou d’une réeglementation nationale,
toute personne physique ou morale qui remplit les conditions contractuelles et
financicres proposées par un opérateur pour la fourniture d’un service de
communications ¢lectroniques ne peut se voir refuser la fourniture de ce service si elle

en a formulé la demande.

Article 479 Droit a 'installation de lignes de communications électroniques
dans un logement

Le propriétaire d’un immeuble ou son mandataire ne peut s’opposer a ’installation de la
ligne raccordant son locataire ou occupant de bonne foi a un réseau de communications
¢lectroniques demandée par ce dernier dans le cadre de sa souscription a un service de

communications ¢lectroniques.
Article 480 Dépét de garantie

L’opérateur peut exiger de 'utilisateur final demandeur de services de communications
électroniques un dépét de garantie dont le montant est préalablement fixé et publié de
maniere transparente et non-discriminatoire.
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La restitution des sommes versées au titre d’un dépét de garantie est effectuée au plus
tard dans un délai de trente ( 30 ) jours a compter de la restitution de I’objet garanti.

Article 481 Interdiction de déconnexion

Tout utilisateur final d’un service de communications ¢lectroniques qui respecte les
conditions contractuelles et financieres souscrites ne peut se voir déconnecter du réseau
ou service de communications ¢lectroniques a moins qu’il en fasse la demande expresse,
sauf en cas d’urgence ou pour des raisons de securite publique.

Article 482  Prohibition des limites aux droits des utilisateurs finals
Aucun operateur ne peut limiter le droit d’un utilisateur final a :
1. choisir un fournisseur de biens ou de services ;

2. relier a son réseau de communications ¢lectroniques ouvert au public tout
7 . . !/ . A . . ' ! e . b !/ \
equipement radio¢lectrique ou équipement terminal benéficiant d’un agréement a
cet effet ;

3. relier a son réseau de communications électroniques ouvert au public tout réseau
de communications électroniques interne qui répond aux normes et exigences en

la maticre.
Article 483  Egalite de traitement des utilisateurs finals, non-discrimination

Les operateurs doivent respecter le principe d’cgalite de traitement des utilisateurs
finals. L’acces de ces derniers aux réseaux de communications ¢lectroniques ouverts au
public doit étre assure dans des conditions objectives, transparentes et non
discriminatoires.

Article 484 Fourniture obligatoire d’un service d’annuaire et de renseignements

et d’un acces aux services d’urgence

Le service telephonique offert par tout opérateur contient obligatoirement, sous une
forme et selon des modalites fixcées par I’Autorite de régulation, les services de
renseignements et les services d’annuaire.

Les opérateurs qui fournissent un service telephonique garantissent ¢galement un acces
ininterrompu aux services d’urgence, conformement aux textes legislatifs et
reglementaires en vigueur et dans les conditions fix¢es par I’ Autorite de régulation. Les
opérateurs veillent notamment a ce qu’il soit possible de proceder gratuitement a des
appels de secours et d’urgence a partir de tout poste fixe ou mobile connecte a leur
reseau, y compris les cabines telephoniques. Les moyens d’appel de secours mis a
disposition dans les cabines telephoniques doivent étre faciles a manipuler.
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Article 485 Protection des droits des personnes figurant dans les listes
d’utilisateurs

L’¢tablissement et la publication des listes d’utilisateurs de services télephoniques
s’ effectue dans le respect de la protection des droits des personnes et en particulier des
dispositions du Livre Premier.

Parmi les droits garantis, figurent ceux, pour toute personne :

. d’étre mentionnée ou de refuser d’étre mentionnée sur les listes d’utilisateurs

1. d’éet t d fi d’ét t les listes d’utilisat
publices dans les annuaires ou consultables par I'intermédiaire d’un service de
renseignements ;

2. de s’opposer gratuitement a linscription de certaines données la concernant dans
la mesure compatible avec les necessitées de la constitution des annuaires et des

services de renseignements auxquels ces listes sont destinces ;

3. d’¢tre informeée préalablement des fins auxquelles sont etablis, a partir de ces
listes, des annuaires et services de renseignements et des possibilites d’utilisation
. . 4 4 \ . 4 .
reposant sur des fonctions de recherche intégrees a leur version ¢lectronique.

Le consentement prealable des utilisateurs de services telephoniques mobiles est requis
pour toute inscription de données a caractere personnel les concernant dans les listes
d’utilisateurs destinées a étre publices dans les annuaires ou consultables par

I’intermédiaire d’un service de renseignements.
Article 486  Portabilité des numéros

L’Autorite de regulation procede a des etudes de marche pour evaluer les besoins des
utilisateurs finals en maticre de portabilite des numeros afin d’identifier les categories
d’utilisateurs finals susceptibles de demander ce service. En cas de besoin clairement
identifie, I’ Autorite de régulation met en place un dispositif adapte pour permettre aux
utilisateurs finals de conserver leur numéro et en définit les conditions de mise en

oeuvre.
L’ Autorité de régulation peut imposer aux opérateurs la portabilité des numeéros.
Article 487 Portabilité des courriers électroniques

Les opérateurs fournissant un service d’acces a Internet qui attribuent a leurs utilisateurs

une adresse de courrier ¢lectronique dans le cadre de leur offre sont tenus de proposer a

ces derniers, lorsqu’ils changent de fournisseur, une offre leur permettant de continuer,
VA . . \ /! o] . \ . \ .

pour une duree de six (6) mois a compter de la resiliation, a avoir acces gratuitement aux

courriers électroniques regus sur l’adresse ¢lectronique attribuée sous son nom de

domaine par ledit opérateur.
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Article 488 Adaptation des obligations de fourniture d’information et de
services aux personnes ayant des besoins spécifiques

Les dispositions du present article s’appliquent vis-a-vis des personnes présentant un
handicap entrainant des besoins specifiques en matiere de communications électroniques,
en particulier les utilisateurs finals sourds, malentendants, aveugles ou aphasiques.

Les operateurs prennent les mesures necessaires pour fournir aux utilisateurs finals
handicapés, a un tarif abordable, des produits et des services adaptes leur permettant de
béneficier d’un acces a tout ou partie des services de communications ¢lectroniques
qu’ils fournissent equivalent a celui dont benéficie la majorite des utilisateurs finals. Les
opérateurs rendent accessibles leurs services dédies a la clientele aux utilisateurs finals
handicapes par tout moyen adapte a leur handicap.

La mise en ocuvre de cette obligation peut s’appuyer sur des applications de
communications électroniques permettant la vocalisation du texte, la transcription de la
voix en texte, la traduction en et depuis la langue des signes frangaise ou la transcription
en et depuis le langage parle complete.

Les opérateurs assurent aux utilisateurs finals handicapés 1’acces aux informations
tarifaires, aux documents contractuels et de facturation par des moyens et sur des
supports adapteés a leur handicap.

Les opérateurs mettent également en place une signalétique destinée a leurs clients
indiquant les terminaux et services les mieux adaptés a chaque categorie de handicap,
evalues sur la base de criteres objectifs et transparents.

Lorsque des offres des opérateurs prevoient la fourniture d’un équipement terminal,
ceux-ci mettent a la disposition des utilisateurs finals handicapés des terminaux adapteés a
leur handicap disponibles sur le marche. Les opérateurs tiennent e¢galement compte des
besoins specifiques des personnes handicapees dans la conception des equipements
associés a leurs offres de services d’acces a Internet fixe.

Les opérateurs fournissant des services d’annuaire ou de renseignements fournissent un
acceés aux utilisateurs finals handicapés a ces services par un moyen adapté a leur

handicap .

Les opérateurs prennent les mesures necessaires pour fournir aux utilisateurs finals
handicapés un acces aux services d’urgence equivalent a celui dont benéficie la majorite
des utilisateurs finals.

Article 489  Tarification des services de communications électroniques
Les tarifs sont fixés librement par les opérateurs sous réserve des dispositions du Titre 5

du Livre Deuxieme et des mesures qui peuvent étre imposées par I’ Autorité de
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regulation aux opérateurs ayant une puissance significative sur un marché du secteur des
communications électroniques.

Les tarifs de raccordement, d’abonnement et des communications doivent respecter le
principe d’egalite de traitement des utilisateurs final et étre ¢tablis de manicre a eviter
une discrimination fondée sur la localisation geographique. Toutefois, en cas de
difficultes exceptionnelles motivees par I'importance des surcouts de mise en ceuvre ou
d’exploitation de certaines dessertes pour effectuer le raccordement de certains
utilisateurs finals, les operateurs peuvent pratiquer des conditions et tarifs de
raccordement différenciés.

Chapitre 2 : Acces ouvert a Internet
Article 490 Acces ouvert a Internet

Les utilisateurs finals ont le droit d’accéder et de diffuser les informations et contenus
legaux de leur choix, et d’utiliser et fournir des applications, services et equipements
terminaux de leur choix sur les réseaux de communications electroniques, quel que soit
le lieu ou ils se trouvent et ou se trouve le fournisseur, et quel que soit le lieu, ’origine
ou la destination de I'information communiquée, du contenu diffuse, de I'application
utilisée ou du service fourni ou utilisé.

Les opérateurs traitent tous trafics de fagon ¢gale et sans discrimination, restriction ou
interference, quels que soient I’expediteur et/ou le destinataire, les contenus consultes
et/ou diffuses, les applications et/ou les services utilisés ou fournis ou les equipements
terminaux utilisés.

Les accords entre les operateurs fournissant un service d’acces a Internet et les
utilisateurs finals sur les conditions commerciales et techniques et les caractéristiques des
services d’acces a Internet, telles que les prix, les volumes de données ou le debit, et
toutes pratiques commerciales mises en ccuvre par les opérateurs fournissant un acces a
Internet, ne limitent pas I’exercice par les utilisateurs finals des droits énonces au
premier alin¢a ni ne contreviennent aux principes enonces par le deuxieme alinea.

Article 491 Mesures raisonnables de gestion du trafic

Les dispositions de 1’ Article 490 n’empéchent pas les opérateurs fournissant un service
d’acces a Internet de mettre en ceuvre des mesures raisonnables de gestion du trafic.
Pour étre réputées raisonnables, ces mesures doivent étre transparentes, non-
discriminatoires et proportionnées, et elles ne doivent pas étre fondées sur des
considerations commerciales, mais sur des differences objectives entre les exigences
techniques en maticre de qualite de service de certaines categories specifiques de trafic.
Ces mesures ne peuvent concerner la surveillance de contenus particuliers et ne doivent
pas étre maintenues plus longtemps que nécessaire.
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Les operateurs fournissant un service d’acces a Internet n’appliquent pas de mesures de
gestion du trafic qui vont au-dela de celles prévues au present article et, en particulier,
s’abstiennent de bloquer, de ralentir, de modifier, de restreindre, de perturber, de
degrader ou de traiter de maniere discriminatoire des contenus, des applications ou des
services specifiques ou des categories specifiques de contenus, d’applications ou de
services, sauf si necessaire et seulement le temps nécessaire, pour :

1. se conformer aux textes legislatifs et réglementaires en vigueur ou aux mesures
donnant effet a ces textes, y compris les decisions des juridictions ou des autorites
competentes ;

2. preserver lintegrite et la strete des reseaux, des services fournis par
I'intermediaire de ces reseaux et des equipements terminaux des utilisateurs
finals ;

3. prévenir une congestion imminente du réseau et atténuer les effets d’une
congestion exceptionnelle ou temporaire, pour autant que les categories
equivalentes de trafic fassent I’objet d’un traitement égal.

Article 492 Transparence des conditions d’acces a Internet

Les opérateurs fournissant un service d’acces a Internet veillent a ce que tout contrat

incluant des services d’acces a Internet contienne au moins :

1. une explication claire et comprehensible, pour les réseaux fixes, sur le debit
minimal normalement disponible ainsi que sur le debit maximal estimé et annonce
pour le telechargement descendant et ascendant des services d’acces a Internet
ou, pour les réseaux mobiles, sur le debit maximal estimé et annonce pour le
telechargement descendant et ascendant des services d’acces a Internet ;

2. des informations sur la manicre dont les mesures de gestion du trafic appliquees
par I'opérateur concerné peuvent avoir une incidence sur la qualite des services
d’acces a Internet, sur le respect de la vie privee des utilisateurs et sur la
protection de leurs données a caractere personnel.

Article 493  Non-conformité des conditions d’acces a Internet

Tout écart significatif, permanent ou recurrent, entre les performances reelles des
services d’acces a Internet en matiere de débit ou d’autres parametres de qualite de
service et les performances indiquées par ’opérateur dans le contrat avec I'utilisateur
final, est répute constituer une performance non-conforme pouvant donner lieu a
reclamation par I'utilisateur final lorsque cet ecart est constate par un mécanisme de
surveillance mis en ceuvre ou agree par I’ Autorite de regulation.
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Chapitre 3 : Information des utilisateurs finals et contrats
Article 494 Transparence et publicité des offres et tarifs

Les opérateurs publient regulicrement et mettent a disposition des utilisateurs finals dans
leurs points de vente et sur leur site Internet des informations claires, transparentes,
facilement accessibles et actualisées relatives a I’ensemble des services proposes, aux
tarifs pratiques ainsi qu’aux conditions génerales de vente et/ou de services, ainsi que les
contrats types prevus par I’ Article 496.

Article 495  Informations fournies aux utilisateurs finals
Les informations visces a I’ Article 494 incluent :
1. les informations visées aux Article 362, Article 366, Article 367 et Article 370;
2. les informations visées a I’ Article 496 ;
3. les produits et services destinés aux utilisateurs finals handicapés ;

4. les consequences juridiques de I'utilisation des services de communications
¢lectroniques pour se livrer a des activites illicites ou diffuser des contenus
préjudiciables, en particulier lorsqu’ils peuvent porter atteinte au respect des
droits et des libertés d’autrui ;

5. les moyens de protection contre les risques d’atteinte a la securité individuelle,
a la vie privee et aux données a caractere personnel lors de I'utilisation des

services de communications ¢lectroniques.
Article 496 Contrats-types conclus avec les utilisateurs finals

Tout opérateur ¢labore des contrats types et leurs avenants pour la fourniture de ses
services aux utilisateurs finals. Ces contrats types contiennent les informations suivantes
sous une forme claire, détaillée et aisément accessible :

1. Tidentite et ’adresse de I'opérateur ;

2. les services offerts, leur niveau de qualite et le délai nécessaire pour en assurer la
fourniture ;

3. le deétail des tarifs pratiqués, notamment les frais de résiliation, les modes de
paiement proposes et leurs conditions ;

4. la durce du contrat, les conditions de renouvellement et d’interruption des
services et du contrat ;
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5. les services apres-vente fournis, ainsi que les modalites permettant de solliciter la
fourniture de ces services ;

6. les restrictions apportées a I'acces a des services et a leur utilisation, ainsi qu’a
celle des equipements terminaux fournis, dans le respect des dispositions du
présent titre ;

7. les possibilites qui s’ offrent a I'utilisateur final de faire figurer ou non ses donnees
a caractere personnel dans un annuaire et les données concernees ;

8. le type de mesure qu’est susceptible de prendre l’opérateur afin de réagir a une
atteinte ou un risque d’atteinte a la sécurité ou a l’intégrité de son réseau.

Article 497 Modification des conditions contractuelles

Les opérateurs ne peuvent unilatéralement modifier les termes d’un contrat qui les lient
aux utilisateurs finals que :

1. pour les raisons indiquées dans les termes du contrat et conformément a ce
dernier ; ou

2. sur la base d’'une modification des textes législatifs et réglementaires en vigueur
ou d’une décision des juridictions ou autoritées competentes.

Tout projet de modification des conditions contractuelles de fourniture d’un service de
communications électroniques est communique par Iopérateur a I'utilisateur final par
écrit ou sur un autre support durable a la disposition de ce dernier au moins un (1) mois
avant son entrée en vigueur, assorti de I'information selon laquelle I'utilisateur final
peut, tant qu’il n’a pas expressement accepte les nouvelles conditions, resilier le contrat
sans penalite de resiliation et sans droit a dedommagement, jusqu’au terme d’un délai de
quatre (4) mois apres la communication des nouvelles dispositions contractuelles.

La modification ne prend effet qu’a I'issue de ce delai de quatre (4) mois, a moins que
I'utilisateur final n’ait expressement accepte les modifications communiquées, auquel cas
les nouvelles dispositions contractuelles prennent effet a la date de I’acceptation
formulée par I'utilisateur final.

Les dispositions du présent article ne s’appliquent pas dans les cas suivants :

1. les modifications contractuelles envisagées sont toutes exclusivement au bénéfice
de I'utilisateur final sans aucune incidence negative pour lui ;

2. les modifications contractuelles envisagées ont un caractere purement

administratif et n’ont pas d’incidence négative pour I'utilisateur final ;

3. les modifications contractuelles envisagées sont directement imposées par la loi.
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Article 498 Poursuite a titre onéreux de services accessoires initialement fournis
gratuitement

La poursuite a titre onéreux de la fourniture de services accessoires a un contrat principal
de communications ¢lectroniques comprenant une période initiale de gratuité est
soumise a I’accord expres de I'utilisateur final a qui ces services sont proposes.

Article 499 Résiliation

La durce du préavis de resiliation par un utilisateur final d’un contrat de services de
communications electroniques ne peut exceder dix (10) jours a compter de la reception
par I'opérateur de la demande de resiliation.

L’utilisateur final peut toutefois demander que cette resiliation prenne effet plus de dix
(10) jours apres la reception de sa demande de résiliation par I’opérateur.

Article 500  Prescription

La prescription est acquise au profit des opérateurs dans leurs relations contractuelles
avec les utilisateurs finals en matiere de demandes en restitution du prix des prestations
de communications electroniques fournies apres un delai d’un ( 1) an a compter du jour
du paiement desdites prestations.

La prescription est acquise au profit des utilisateurs finals dans leurs relations
contractuelles avec les opérateurs pour les sommes dues en paiement des prestations de
communications ¢lectroniques regues lorsque les opérateurs ne les ont pas réclamees
dans un délai d’un (1) an a compter de la date de leur exigibilite.

Chapitre 4 : Gestion des données a caractere personnel des utilisateurs finals
Article 501  Effacement ou anonymisation des données relatives au trafic

Sans preéjudice des dispositions du Livre Premier, les dispositions du present chapitre
s’appliquent au traitement des données a caractere personnel dans le cadre de
I’exploitation de réseaux de communications ¢électroniques ouverts au public et de la
fourniture au public de services de communications électroniques. Elles s’appliquent
notamment aux réseaux et services qui comportent un dispositif de collecte de donneées
et d’identification.

Les operateurs effacent ou rendent anonyme toute donnée relative au trafic, sous reserve
des dispositions du present chapitre.

Les opérateurs établissent, dans le respect des dispositions du présent chapitre, des
procedures internes permettant de répondre aux demandes des autorités competentes,
notamment celles presentees dans le cadre de I’ Article 174 .
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Les personnes qui, au titre d’une activité professionnelle principale ou accessoire, offrent
au public une connexion permettant une communication en ligne par I'intermediaire
d’un acces a un reéseau, y compris a titre gratuit, sont soumises au respect des
dispositions applicables en vertu du présent article.

Article 502 Nature des données techniques concernées

Les données conservees et traitées dans les conditions definies au present chapitre
portent exclusivement sur I'identification des utilisateurs finals, sur les caracteristiques
techniques des communications assurées par les operateurs et sur la localisation des
équipements terminaux.

Elles ne peuvent en aucun cas porter sur le contenu des correspondances échangées ou
des informations consultées, sous quelque forme que ce soit, dans le cadre de ces

communications.

La conservation et le traitement de ces données s’effectuent dans le respect des
dispositions du Livre Premier.

Les opérateurs prennent toutes les mesures nécessaires pour empécher une utilisation de
ces donnees a des fins autres que celles prévues au present chapitre.

Article 503 Traitement particulier des données de localisation

Sans prejudice des dispositions du présent chapitre et sous réserve des nécessités
d’enquétes judiciaires et de police, ou pour les besoins de la sécurité publique ou de la
defense nationale, les données permettant de localiser I’équipement terminal d’un
utilisateur final ne peuvent ni étre utilisees pendant la communication a des fins autres
que son acheminement, ni étre conservées ou traitees apres I'achevement de la
communication a moins d’avoir préalablement recueilli le consentement de 'utilisateur
final diment informe des categories de données en cause, de la durce du traitement, de
ses fins et du fait que ces données seront ou non transmises a des tiers.

L’utilisateur final peut suspendre ou retirer son consentement a tout moment par un
moyen simple et gratuit, hormis les cotts lics a la communication du retrait ou de la
suspension dudit consentement.

Tout appel destiné a un service d’urgence vaut consentement de ’utilisateur final au sens
de I’alinéa precedent jusqu’a I’aboutissement de I’opération de secours qu’il déclenche et

seulement pour en permettre la realisation.
Article 504  Exceptions aux fins de communication aux autorités judiciaires

Les operations tendant a effacer ou a rendre anonymes certaines catégories de données
relatives au trafic peuvent étre differées pour une durée maximale de deux (2) ans en vue
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de leur communication aux autorités judiciaires conformément a I’ Article 174 et dans les
conditions prévues par les textes législatifs et réglementaires en vigueur.

Un decret pris en Conseil des ministres apres avis de 1’Autorite¢ de regulation
multisectorielle de Djibouti et de la Commission Nationale de Protection des Données a
Caractere Personnel, détermine dans les limites fixees par I’Article 502, ces categories
de données et la duree de leur conservation, selon I’activite des opérateurs et la nature
des communications.

Article 505 Exceptions aux fins de facturation des services de communications
électroniques

Pour les besoins de la facturation et du paiement des prestations de communications
¢lectroniques, les opérateurs peuvent, jusqu’a la fin de la péeriode au cours de laquelle la
facture peut étre legalement contestée ou des poursuites engagees pour en obtenir le
paiement, utiliser, conserver et, le cas échéant, transmettre a des tiers directement
concernes par la facturation ou le recouvrement de ces sommes, les categories de
donnees techniques déterminées par un decret pris en Conseil des ministres apres avis de
I’ Autorite de regulation multisectorielle de Djibouti et de la Commission Nationale de
Protection des Données a Caractere Personnel, dans les limites fixées par I’Article 502
et selon I’activite des opérateurs et la nature de la communication.

Article 506  Exceptions aux fins de commercialisation de services de
communications électroniques ou de fourniture de services a valeur
ajoutée

Les opérateurs peuvent realiser un traitement des donnces relatives au trafic,
determinees par un décret pris en Conseil des ministres apres avis de I’Autorite de
regulation multisectorielle de Djibouti et de la Commission Nationale de Protection des
Données a Caractere Personnel et dans les limites fixées par I’Article 502, en vue de
commercialiser leurs propres services de communications ¢lectroniques ou de fournir
des services a valeur ajoutee, si les utilisateurs y ont prealablement et expressement
consenti, et pour une durée determince. Cette durce ne peut, en aucun cas, étre
superieure a la période nécessaire pour la fourniture ou la commercialisation de ces

services.
Article 507  Exceptions aux fins de securite des réseaux

Les opérateurs peuvent conserver certaines donnees determinées par un decret pris en
Conseil des ministres apres avis de 1’ Autorite de regulation multisectorielle de Djibouti
et de la Commission Nationale de Protection des Données a Caractere Personnel, et dans
les limites fixees par I’Article 502 , en vue d’assurer la securite de leurs reseaux.
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Article 508 Sanctions

Est puni de 10 ans d’emprisonnement et de 8.500.000 DJF d’amende le fait pour un
opérateur ou ses agents :

1. de ne pas procéder aux operations tendant a effacer ou a rendre anonymes les
données relatives aux communications dans les cas ou ces opérations sont

prescrites par la loi ;

2. de ne pas procéder a la conservation des données relatives au trafic dans les
conditions ou cette conservation est exigée par la loi.

Les personnes physiques coupables de ces infractions encourent egalement I’interdiction,
pour une durée de cinq (5) ans au plus, d’exercer I’activite professionnelle a I’occasion
de laquelle I'infraction a été commise.

Chapitre 5: Surveillance, réclamations, sanctions
Article 509 Surveillance par I’ Autorite de regulation

L’ Autorité de régulation surveille etroitement I’application des dispositions du present
titre, veille au respect de ces dispositions et encourage la disponibilite permanente de
services d’acces a Internet non-discriminatoires a des niveaux de qualite qui

correspondent a I’¢tat d’avancement des technologies.

\

A cette fin, I’Autorite de régulation peut imposer des exigences concernant des
caractéristiques techniques, des exigences minimales de qualite du service et d’autres
mesures adaptees et nécessaires aux operateurs.

Les opérateurs communiquent les informations demandées dans les délais et selon le
degre de precision exigés par I’ Autorité de régulation.

A la demande de I’ Autorité de regulation, les opérateurs fournissant un service d’acces a
Internet mettent a sa disposition les informations relatives aux obligations énoncees au
Chapitre 2 du present titre, notamment les informations concernant la gestion de la
capacite de leur reseau et du trafic, ainsi que les justifications de toute mesure de gestion
du trafic appliqueée.

Article 510 Mise en place d’un systeme transparent de traitement des
réclamations

Les operateurs ctablissent et gerent un systeme transparent de traitement des
réclamations des utilisateurs finals.

Les opérateurs fournissant un service d’acces a Internet établissent des procédures
specifiques  transparentes, simples et efficaces pour traiter les reclamations des
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utilisateurs finals concernant les droits et les obligations spécifiquement énonceés a

I’ Article 490.

Les reclamations sont traitées par les opérateurs dans un délai n’excédant pas un (1)
mois.

Les opérateurs conservent une copie ou une retranscription des échanges relatifs aux
réclamations et a leur traitement permettant leur réutilisation en conformité avec les
dispositions du Livre Premier et du Titre 1 du Chapitre 4 du présent livre.

Titre 2 Publicité par voie électronique et prospection directe

Chapitre 1 : Publicité par voile électronique
Article 511  Identification et transparence de la publicite par voie ¢lectronique

Toute publicité, sous quelque forme que ce soit, accessible par un service de
communications ¢lectroniques ou un service de communication au public en ligne, doit
pouvoir étre clairement identifice comme telle. Elle doit rendre clairement identifiable
son expediteur ainsi que la personne physique ou morale pour le compte de laquelle elle
est réalisée.

La publicite peut notamment étre identifice comme telle en raison de son titre, de sa
présentation ou de son objet. A défaut, elle comporte la mention « publicité » de
manicre claire, lisible, apparente et non-equivoque.

Les conditions pour beéneficier d’offres et d’opérations promotionnelles ou pour
participer a des concours ou des jeux promotionnels, lorsque ces offres, concours ou
jeux sont proposes par voie electronique, doivent étre aisement accessibles et presentees
de maniere claire, preécise et non-equivoque.

Article 512 Identification et transparence de la publicité adressée par courrier
¢lectronique

Les publicités adressées par courrier ¢lectronique, notamment les offres et opérations
promotionnelles telles que les rabais, primes ou cadeaux de quelque nature qu'’ils soient,
ainsi que les concours ou les jeux promotionnels, doivent pouvoir étre identifices comme
telles de maniere claire et non equivoque des leur reception par leur destinataire, ou en
cas d’impossibilite technique, dans le corps du message.

Ces messages indiquent une adresse ou un moyen ¢lectronique permettant effectivement
au destinataire de transmettre une demande visant a obtenir que ces publicites ne lui
soient plus adressees.
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Article 513  Sanctions

Tout manquement aux obligations prévues par le présent chapitre est puni de 30 jours a
6 mois] d’emprisonnement et de 35.000 DJF a 350.000 DJF d’amende dans les

conditions prévues par le Code de commerce.

Chapitre 2 : Prospection directe
Article 514 Consentement a la prospection directe

La prospection directe au moyen de systemes automatisés de communications
¢lectroniques, de réseaux, services et/ou terminaux de communications ¢lectroniques,
telecopieurs, courriers électroniques ou SMS utilisant les données a caractere personnel
d’un utilisateur qui n’a pas prealablement exprimeé son consentement a recevoir des

prospections directes par ces moyens, est interdite.

La charge de la preuve du consentement du destinataire de la prospection directe
incombe a la personne physique ou morale a l’origine de la prospection.

Pour I'application du présent chapitre, les appels et messages ayant pour objet d’inciter
I'utilisateur a appeler un numeéro surtaxé ou a envoyer un message textuel surtaxé
relevent de la prospection directe.

Pour les besoins du present chapitre, le consentement a la prospection directe doit étre
conforme aux caracteristiques definies par I'Article 57 et étre recueilli dans des
conditions conformes a 1’ Article 58.

Article 515 Exceptions au consentement ala prospection directe

La prospection directe est autorisée sans le consentement préalable du destinataire
prosp P
personne physique, si I’ensemble des conditions suivantes sont remplies :

1. les coordonnées du destinataire ont ¢teé recueillies aupres de lui en toute
connaissance de cause, et dans le respect des dispositions du Livre Premier, a

I’occasion d’une vente ou d’une prestation de services ;

2. la prospection directe concerne exclusivement des produits ou services analogues
prosp p g
proposes par le méme fournisseur ;

3. le destinataire se voit offrir, de manicre simple, expresse et denuce d’ambiguite,
la possibilite de s’opposer sans frais a I'utilisation de ses coordonnees, au moment
\ . . . b) . .
ou elles sont recueillies et chaque fois qu’un message de prospection lui est
adresse, au cas ou il n’aurait pas prealablement refuse une telle exploitation.

La prospection directe est autorisée sans le consentement prealable du destinataire
personne morale.

260



Par exception, la prospection directe est egalement autorisce sans le consentement
prealable du destinataire personne physique uniquement si le message est adresse a son
adresse ¢lectronique professionnelle, et si cette personne est prospectée au titre de la
fonction qu’elle occupe.

Article 516 Obligation d’information

Il est interdit d’emettre a des fins de prospection directe des messages au moyen de
systemes automatises de communications e¢lectroniques, de reseaux, services et/ou
terminaux de communications electroniques, telecopieurs, courriers électroniques ou
SMS, sans indiquer les moyens et les coordonnées valables auxquelles le destinataire peut
utilement transmettre une demande tendant a obtenir sans frais, que ces communications

cessent.

Il est egalement interdit de dissimuler I'identite de la personne pour le compte de
laquelle la communication est émise, notamment en :

1. utilisant I’adresse ¢lectronique ou I'identite d’un tiers ;

2. falsifiant ou masquant toute information permettant d’identifier l’origine du

message ou son chemin de transmission ;
3. mentionnant un objet sans rapport avec les biens ou services proposes ;
4. encourageant le destinataire des messages a visiter des sites internet de tiers.

La Commission nationale de protection des données a caractere personnel veille, pour ce
qui concerne la prospection directe utilisant les coordonnées d’un utilisateur personne
physique, au respect des dispositions du present chapitre dans les conditions prevues au
Livre Premier . A cette fin, elle peut notamment recevoir, par tous moyens, les plaintes
relatives aux manquements aux dispositions du présent chapitre.

Article 517 Droit d’opposition

Tout destinataire d’une prospection directe peut notifier directement a toute personne
qui propose la fourniture de biens ou de services en ligne, sans justification et sans frais,
sa volonte de ne plus recevoir de prospection directe.

Dans ce cas la personne proposant la fourniture de biens ou de services en ligne est tenue

de :

1. délivrer sans delai un accusé de réception par tout moyen, y compris par voie
¢lectronique, confirmant au destinataire de la  prospection directe
I’enregistrement de sa demande ;
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2. prendre, dans un delai raisonnable, les mesures nécessaires pour respecter la
volonte du destinataire de la prospection directe ;

3. tenir a jour la liste des destinataires qui ont exprimé leur volonté de ne plus
recevoir de prospections directes de sa part.

Article 518  Renforcement de la protection des personnes vulnérables

Lorsque la prospection directe est destince aux enfants, aux personnes agees, aux
personnes malades ou vulnérables, ou a toute personne qui ne serait pas en mesure de
comprendre pleinement les informations qui lui sont présentees, les exceptions prevues
au present livre doivent étre interprétées plus strictement.

Article 519  Sanctions

Quiconque fait de la prospection directe au moyen d’un automate d’appel, d’un
telecopieur ou d’un courrier ¢lectronique utilisant, sous quelque forme que ce soit, les
coordonnéees d’une personne physique qui n’a pas exprime son consentement prealable a
recevoir ladite prospection est punie de 6 a 12 mois d’emprisonnement et de 350.000

DJF a 1.400.000 DJF d’amende.

Toute personne effectuant de la prospection directe en violation des autres dispositions
du présent chapitre est punie de 30 jours a 6 mois d’emprisonnement et de 35.000 DJF a
350.000 DJF d’amende.

Lorsque ces manquements concernent la prospection directe destinée a des enfants, des
personnes agees, des personnes malades ou vulnerables, ou a toute personne qui ne serait
pas en mesure de comprendre pleinement les informations qui lui sont préesentees, les
peines prevues sont doublees.

Titre 3 Protection en matie¢re de contrats conclus par voie éicctroniquc
Chapitre préliminaire: Responsabilité du professionnel a l’égard du
consommateur, livraison et transfert des risques

Article 520 Responsabilité de plein droit du professionnel

Le professionnel est responsable de plein droit a l’égard du consommateur de la bonne
exécution des obligations résultant du contrat conclu par voie électronique en vertu des
dispositions énoncées a I’ Article 371.

Article 521  Délai d’exécution des services et de livraison des biens

Sous reserve d’un autre delai convenu de maniere expresse entre les parties, le

professionnel execute la commande et le cas echeant livre les biens ou exécute les
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services sans retard injustifie, et au plus tard dans un delai de trente (30) jours a compter
de la conclusion du contrat.

La livraison s’entend de la réalisation effective du service, ou du transfert au
consommateur de la possession physique ou du controle des biens.

Article 522 Transfert des risques

Tout risque de perte ou d’endommagement des biens objet de la commande est transfere
au consommateur au moment ou ce dernier, ou un tiers designe par lui et autre que le
transporteur propose par le professionnel, prend physiquement possession de ces biens.

Chapitre 1: Droit de rétractation du consommateur et résolution du
contrat

Article 523  D¢élai de rétractation

Le consommateur dispose d’un delai de quatorze (14) jours pour se retracter d’un
contrat conclu par voie electronique. Ce droit de retractation s’exerce sans justification
et sans frais autres que les éventuels cotits directs de renvoi du bien au professionnel, le
cas écheant.

Si les informations prévues aux Article 362, Article 366, Article 367 et Article 370 sont
communiquées au consommateur avant la conclusion du contrat, le délai d’exercice du

droit de rétractation commence a courir :

1. s’agissant des contrats portant sur la fourniture de biens, a compter du lendemain
de la date a laquelle le consommateur, ou un tiers designe par lui autre que le
transporteur designé ou non par le professionnel, receptionne le bien;

2. s’agissant des contrats portant sur la fourniture de services, a compter du
lendemain du jour de la conclusion du contrat.

Si le professionnel manque a son obligation d’information prealable prévue aux Article
362, Article 366, Article 367 et Article 370, le délai d’exercice du droit de rétractation
est porte a trois (3) mois. Si la fourniture de ces informations intervient pendant cette
prolongation, le delai de retractation expire au terme d’une péeriode de quatorze (14)
jours a compter du jour ou le consommateur a regu ces informations.

Dans le cas d’une commande portant sur plusieurs biens livres separément ou dans le cas
d’une commande d’un bien compose de lots ou de pieces multiples dont la livraison est
echelonnee sur une péeriode definie, le deélai court a compter de la réception du dernier
bien ou lot ou de la derniere piece.
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Pour les contrats prévoyant la livraison reguliere de biens pendant une période définie, le
delai court a compter de la reception du premier bien.

Article 524  Effets de la rétractation

L’exercice du droit de rétractation met fin a I’obligation des parties soit d’exéecuter le
contrat, soit de le conclure lorsque le consommateur a fait une offre.

L’exercice du droit de rétractation d’un contrat principal conclu a distance ou hors
établissement met automatiquement fin a tout contrat accessoire.

Article 525 Modalités d’exercice du droit de rétractation

L’exercice du droit de retractation par le consommateur suppose qu’il ait eu la possibilite
de raisonnablement essayer le bien commandeé, en vue de s’assurer de sa conformite.
Cette disposition ne s’applique pas aux services dont I’exécution est effectuc¢e en une
fois.

Le consommateur notifie au professionnel sa décision de se rétracter par la transmission
d’un formulaire de rétractation proposé par le professionnel ou par courrier postal ou
¢lectronique avec accusé de reception dans le delai prevu par I'Article 523. Le
professionnel peut également permettre au consommateur de remplir et de transmettre
en ligne, sur son site internet, le formulaire ou la notification de rétractation, auquel cas,
le professionnel communique sans délai au consommateur un accuse de réception de la

rétractation sur un support durable.

En cas d’exercice du droit de rétractation, le consommateur doit cesser sans delai
I’utilisation du bien ou du service fourni.

En cas d’exercice du droit de rétractation pour les contrats portant sur la fourniture de
biens, le consommateur est tenu de renvoyer le bien au professionnel sans retard excessif
et au plus tard dans un délai de quatorze (14) jours suivant la notification de sa décision
de rétractation au professionnel, sauf a ce que le professionnel propose de reprendre lui-
méme le bien ou offre de prendre les frais de retour du bien a sa charge. Le
consommateur ne supporte que les cotlts directs de renvoi des biens, sauf si le
professionnel accepte de les prendre a sa charge ou s’il a omis d’informer le
consommateur que ces colits sont a sa charge.

La charge de la preuve de I’exercice du droit de rétractation pese sur le consommateur.
Article 526  Principe de remboursement par le professionnel

En cas d’exercice du droit de rétractation, le professionnel est tenu de rembourser toutes
les sommes déja versces par le consommateur, y compris les frais de livraison, sous
reserve des dispositions enoncees a I’ Article 527 et a I’ Article 528.
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Ce remboursement intervient sans retard injustifi¢ et au plus tard dans un délai de trente
(30) jours, a compter de la date de reception par le professionnel du bien retourne pour
les contrats portant sur la fourniture de biens, et a compter de la date de notification de
la rétractation pour les contrats portant sur la fourniture de services.

Si le remboursement n’est pas effectu¢ dans ce delai, les sommes dues au consommateur
sont de plein droit major¢es au taux d’interct legal, a compter du lendemain de
I’expiration du délai.

Le professionnel peut s’opposer a la reception du bien retourné et au remboursement du
consommateur en raison de la dépreciation du bien, si cette depreciation resulte de
manipulations effectuces par le consommateur autres que celles strictement nécessaires
pour verifier sa conformité ou dépassant manifestement 1'usage fait a titre de test ou
d’essai.

Article 527 Remboursement de la commande

Le remboursement de la commande s’effectue sans frais pour le consommateur, dans les
mémes conditions et par les mémes moyens de paiement que ceux utilises pour le
paiement de sa commande, sauf accord expres du consommateur et pour autant que
I'utilisation d’un autre mode de remboursement n’occasionne pas de frais

supplémentaires au consommateur.
Article 528 Remboursement des frais de livraison

Les frais de livraisons sont remboursés au consommateur si le droit de rétractation est

exerce en raison :
1. d’un dépassement du delai de livraison par le professionnel ;

2. d’'un manquement du professionnel a I'une quelconque de ses obligations
contractuelles ou de celles prevues par les dispositions du present titre et des
dispositions du Livre Quatrieme Titre 1 et Titre 2.

Si le droit de rétractation est exerce pour d’autres raisons, le professionnel n’est pas tenu
de rembourser les frais de livraison au consommateur.

Article 529 Aménagements du droit de rétractation pour les services

Si le consommateur souhaite que la fourniture du service commence avant la fin du deélai
de rétractation, le professionnel recueille son accord prealable expres sur support

durable.

En cas d’exercice du droit de retractation d’un contrat de prestation de service dont
I’execution a commence avant I’expiration du délai de rétractation a la demande du
consommateur, le consommateur est tenu au paiement de la partie du prix déterminée
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proportionnellement au service effectivement fourni entre le jour du debut de la
fourniture du service et le jour de sa notification d’exercice du droit de retractation.

Le consommateur perd son droit de rétractation dans le cadre de contrats portant sur la
fourniture de services si le service a éte fourni dans sa totalité et lorsque I’exécution du

4 b A . 9.
contrat a commencé avec I’accord prealable du consommateur ayant pris acte qu’il
perdrait son droit de rétractation.

Le consommateur qui a exerce son droit de retractation d’un contrat de fourniture de
contenu numerique non fourni sur un support matériel n’est redevable d’aucune somme
si le professionnel n’a pas recueilli son accord prealable expres pour I'exécution du
contrat avant la fin du délai de réetractation ainsi que la preuve de son renoncement a son

droit de retractation, ou si le contrat ne reprend pas les mentions prévues aux Article

362, Article 366, Article 367 et Article 370.
Article 530 Exceptions au droit de retractation pour certains biens

Le consommateur ne peut exercer de droit de rétractation pour les contrats conclus par
voie électronique portant sur :

1. des services pleinement executes avant la fin du délai de rétractation et dont
I’exécution a commence apres accord préalable expres du consommateur et

renoncement expres a son droit de rétractation ;

2. des biens ou des services dont le prix dépend de fluctuations sur le marche
financier echappant au contréle du professionnel et susceptibles de se produire
pendant le delai de rétractation ;

3. des biens confectionnés sur-mesure ou suivant les spécifications du consommateur

ou nettement personnalisés par ce dernier ;

4. des biens qui, par leur nature, sont susceptibles de se déteriorer ou de se périmer
rapidement, tels que les denrées alimentaires et boissons ;

5. des biens qui ont été descellés par le consommateur aprés la livraison et qui ne
euvent étre renvovyés pour des raisons d’hygiéne ou de protection de la santé :
P yesp S P ’

6. des biens qui, apres avoir ete livres, et de par leur nature, sont mélanges de
maniere indissociable avec d’autres articles ;

7. des travaux d’entretien ou de reparation a realiser en urgence au domicile du
consommateur et expressement sollicités par lui, dans la limite des picces de

rechange et travaux strictement nécessaires pour repondre a I'urgence ;

8. des prestations de services d’hebergement autres que d’hébergement residentiel,
de services de transport de biens, de locations de voitures, de restauration ou
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d’activites de loisirs qui doivent étre fournis a une date ou a une periode
détermineée ;

9. des contenus numeériques, enregistrements audio ou video ou logiciels

informatiques descelles par le consommateur apres la livraison ;

10.un contenu numeérique non fourni sur un support matériel dont I’exécution a
commenceé apres accord prealable expres du consommateur et renoncement
expres a son droit de rétractation ;

11.des journaux, péeriodiques ou magazines, sans prejudice du  droit du
consommateur de résilier les contrats d’abonnement a ces publications ;

12.des biens acquis dans le cadre d’encheres publiques.
Article 531  Résolution du contrat de credit interdépendant

Lorsque l’opération d’achat est entierement ou partiellement couverte par un credit
accordé au consommateur par le vendeur ou par un tiers sur la base d’un contrat conclu
entre le vendeur et le tiers, la rétractation du consommateur entraine la résolution, sans
penalite, du contrat de credit.

Article 532  Droit de résolution

En cas de dépassement du delai d’exécution de la commande ou de livraison des biens
selon les dispositions énoncées a I’Article 521, le consommateur peut obtenir la
resolution de plein droit du contrat par notification adressée au professionnel par
courrier postal avec accusé de reception ou par courrier ¢lectronique. Le contrat est
considére comme résolu a la réception par le professionnel de la notification de
résolution, a moins que le professionnel ne se soit exécute entre-temps.

En cas de résolution du contrat par le consommateur conformeément aux dispositions du
présent article, le professionnel est tenu de lui rembourser les sommes versees au titre
du contrat dans un délai de trente (30) jours a compter de la réception de la notification
de resolution, et sous réserve des dispositions enoncees a I’ Article 526.

Chapitre 2 : Garantie légale de conformité

Article 533 Application de la garantie légale de conformité au commerce
électronique

Toute personne exercant une activit¢ de commerce ¢lectronique en Reépublique de
Djibouti ou a destination de consommateurs situes sur le territoire de la République de
Djibouti repond des défauts de conformite existant a la livraison des biens.
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Elle répond egalement des defauts de conformite resultant de I’emballage, des
instructions de montage ou de I’installation lorsque ceux-ci ont ete mis a sa charge par le
contrat ou ont ¢te realises sous sa responsabilite.

La garantie légale de conformité s’applique aux contrats portant sur la vente de biens ou
sur la fourniture de biens a fabriquer ou a produire.

Article 534 Contrats et biens exclus de la garantie 1égale de conformité

La garantie 1égale de conformité ne s’applique pas aux biens vendus aux encheres
publiques ou par un huissier.

Elle ne s’applique pas non plus aux biens fournis dans le cadre d’un contrat entre
pphque p p
professionnels ou entre particuliers.

Article 535 Conditions de conformité des biens
Un bien est conforme a la commande :

1. s’ilest propre a I'usage habituellement attendu d’un bien semblable et, le cas
echéant :

a) s’il correspond a la description donnée par le vendeur dans son offre et
possede les qualites que celui-ci a présentees au consommateur ;

b) s’il presente les qualités qu’un consommateur peut legitimement attendre eu
¢gard aux declarations publiques faites par le vendeur, par le producteur ou
par son représentant, notamment dans la publicite ;

2. ou s’il presente les caracteristiques definies d’'un commun accord par les parties
ou est propre a tout usage special recherche par le consommateur, porte a la
connaissance du vendeur et que ce dernier a accepte.

Article 536 Délais et modalités d’exercice de la garantie

Le consommateur dispose d’un délai de quatorze (14) jours a partir de la livraison du
bien pour dénoncer sa non-conformite au vendeur. Cette dénonciation est faite par
courrier postal avec accuse de réception ou par courrier électronique.

Les defauts de conformite qui apparaissent dans un délai de vingt-quatre (24) mois a
partir de la livraison du bien sont présumes exister au moment de la livraison, sauf

preuve contraire. Pour les biens vendus d’occasion, ce délai est fixe a six (6) mois.

Le vendeur peut combattre cette presomption si celle-ci n’est pas compatible avec la
nature du bien ou le défaut de conformité invoqué.
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Article 537 Exception en cas de connaissance du défaut

Le consommateur ne peut contester la conformité du bien en invoquant un défaut qu’il
connaissait ou ne pouvait ignorer a la passation de la commande. Il en va de méme
lorsque le defaut tire son origine dans les matériaux que le consommateur a lui-méme

fournis pour fabriquer ou produire le bien commandé.
Article 538 Maodes de remédiation au défaut

En cas de défaut de conformité, le consommateur a le choix, sans frais, entre la
réparation et le remplacement du bien.

Toutefois, le vendeur peut ne pas proceder selon le choix de I'acquereur si ce choix lui
fait supporter un cott manifestement disproportionné¢ au regard de I’autre modalite et
compte tenu de la valeur du bien ou de I'importance du défaut. Le vendeur est alors tenu
de procéder, sauf impossibilite, selon la modalite de son choix et ce en dépit du choix
initial du consommateur.

Si la reparation ou le remplacement du bien sont impossibles, le consommateur peut,
sans frais, retourner le bien au vendeur et se faire rembourser la totalite du prix, ou
conserver le bien et se faire rembourser une partie du prix. La méme faculte lui est
ouverte si la réparation ou le remplacement du bien, qu’elle soit demandée par le
consommateur, proposée par le vendeur ou convenue entre les parties, ne peut étre mise
en ocuvre dans un délai d’un (1) mois suivant la réclamation du consommateur ou si la
réparation ou le remplacement du bien ne peut étre mise en ceuvre sans inconvénient
majeur pour le consommateur compte tenu de la nature du bien et de I'usage qu’il
recherche.

Les dispositions du présent article ne font pas obstacle a I'allocation de dommages et

intéréts.
Article 539 Prescription
L’action resultant du defaut de conformite est prescrite apres un delai de deux (2) ans a
compter de la livraison du bien.
Chapitre 3 : Garantie des vices cachés

Article 540 Application de 1la garantie des vices cachés au commerce
¢lectronique

Toute personne exercant une activit¢ de commerce ¢lectronique en Reépublique de
Djibouti ou a destination de personnes situces sur le territoire de la Republique de
Djibouti garantit les biens vendus contre les vices cacheés qui les rendent impropre a
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'usage auquel on les destine, ou qui diminuent tellement cet usage que I’acquéreur ne
les aurait pas acquis ou n’en aurait donné qu’un moindre prix, s’il les avait connus.

La garantie des vices cachés s’applique aux contrats portant sur la vente ou la fourniture
de biens mobiliers ou immobiliers, et conclus entre professionnels, entre particuliers, ou

entre un professionnel et un particulier.
Article 541 Exception en cas de vices apparents

Le vendeur n’est pas tenu des vices apparents et que l’acquéreur a pu lui-méme
constater.

Article 542  Vices cachés inconnus du vendeur

Le vendeur est tenu de garantir les vices cachés du bien méme s’il n’en avait pas
connaissance au moment de la commande, a moins qu’il n’ait stipulé que dans ce cas il

ne sera obligé a aucune garantie.
Article 543 Maodes de remédiation aux vices cachés découverts

En cas de découverte de vices caches apres la livraison du bien, 'acquereur a le choix,
sans frais, entre :

1. conserver le bien et se faire rembourser une partie du prix par le vendeur ;
2. retourner le bien au vendeur et se faire rembourser la totalite du prix ;
3. retourner le bien au vendeur et se faire livrer un nouveau bien, exempt de vices.

I n’y a pas lieu a résolution du contrat ou a diminution du prix si le vendeur s’oblige a
réparer les vices cachés.

Article 544 Remboursement de 1’acquéreur par le vendeur

Selon le choix opeére par 'acquéreur en vertu de I’Article 543, le vendeur est tenu de
restituer tout ou partie du prix versé par I’acqueéreur.

Si le vendeur ignorait les vices du bien et n’a stipulé aucune exclusion au titre de la
garantie des vices caches, il n’est tenu qu’a la restitution du prix et au remboursement a
I’acquéreur des frais occasionnés par la vente.

1 le vendeur avait connaissance des vices du bien, il est tenu, outre la restitution du prix
Sil d t d du bien, il est tenu, outre 1 titution du p
qu’il en a regu et des frais occasionnes par la vente, de tous les dommages et interéts
envers I’acquéreur.
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. ) N . . . / 9. \
Si le vendeur n’avait pas connaissance du vice et a stipule qu’il ne sera tenu a aucune
garantie au titre des vices caches, il n’est tenu par aucune obligation de restitution du
prix ou de dommages et intéréts.

Article 545 Destruction du bien

Si le bien vici¢ a ete detruit ou disparait par suite de sa mauvaise qualite, la perte est
. . ’ / \ . . .
imputable au vendeur, qui sera tenu envers I’acquéreur a la restitution du prix et le cas
4 4 . . 14 A

¢cheant, au paiement de dommages-interéts.

Si la destruction ou disparition du bien vicie est fortuite, I'acquéreur assume seul la
perte.

Article 546  Prescription

L’action resultant des vices cachés est prescrite apres un delai de deux (2) ans a compter
de la découverte du vice.

Chapitre 4 : Garantie d’éviction
Article 547 Application de la garantie d’éviction au commerce électronique

Toute personne exercant une activite de commerce ¢lectronique en Reépublique de
Djibouti ou a destination de personnes situces sur le territoire de la Republique de
Djibouti garantit I’acquéreur de I’eviction qu’il souffre dans la totalite ou partie du bien
vendu, ou des charges prétendues sur ce bien, et non declarees lors de la vente.

La garantie d’éviction s’applique aux contrats portant sur la vente de biens mobiliers ou
immobiliers.

Article 548 Contrats conclus entre professionnels

Dans le cadre de contrats conclus entre professionnels, les parties peuvent, par des
dispositions particulicres, aménager les effets et/ou les obligations lices a la garantie
d’eviction. Elles peuvent ¢galement convenir que le vendeur ne sera soumis a aucune

garantie .

Le vendeur reste tenu par la garantie d’éviction nonobstant toute clause contraire lorsque
I’éviction résulte du fait personnel du vendeur.

Nonobstant d’¢ventuelles stipulations d’exclusion de garantie contre I’¢viction, le
vendeur, en cas d’eviction, est tenu a la restitution du prix, a moins que I’acquereur n’ait
connu lors de la vente le danger de I’¢éviction ou qu’il n’ait acquis le bien a ses risques et
perils.
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Article 549 Effets de la garantie d’éviction

Lorsque la garantie d’¢viction a ¢té promise, ou qu’il n’a rien éte stipule a ce sujet, si
I’acquéreur est évince, il a droit de demander au vendeur :

1. larestitution du prix ;

2. la restitution des fruits, lorsqu’il est oblige de les rendre au proprictaire qui
I’évince ;
3. les frais faits sur la demande en garantie de ’acquereur, et ceux faits par le

demandeur originaire ;

4. des dommages-interéts, ainsi que le remboursement des frais et loyaux cotits du

contrat.

Si au moment de !’éviction le bien vendu se trouve diminué de valeur ou
considérablement deteriore, soit par la negligence de 'acquéreur soit par des faits
relevant de la force majeure, le vendeur reste tenu de restituer la totalite du prix.

Si en revanche I’acquéreur a tire profit des degradations faites par lui, le vendeur a le
droit de retenir sur le prix une somme egale a ce profit.

Article 550 Mauvaise foi du vendeur

Si le vendeur a vendu de mauvaise foi le bien d’autrui, il est tenu de rembourser a
I'acquéreur toutes les depenses, méme d’agréement, que celui-ci aura faites pour le bien.

Article 551 Application en cas d’éviction partielle

Si acquéreur n’est évincé que d’une partie du bien qui, relativement au tout, est d’une

q q P qui, )
importance telle que I’acquéreur n’aurait pas acquis le bien dans son ensemble sans la
partie dont il a ete évince, il peut demander la résolution de la vente.

Si la vente n’est pas résolue, la valeur de la partie du bien dont I'acquéreur se trouve
evince lui est remboursée suivant l'estimation a I’époque de I’éviction, et non
proportionnellement au prix total de la vente, que la chose vendue ait augmente ou
diminue de valeur.

Article 552 Augmentation du prix

Si le bien vendu se trouve avoir augmentée de valeur au moment de I’éviction, méme
independamment du fait de I’acquereur, le vendeur est tenu de lui payer ce qu’il vaut au-
dessus du prix de la vente.
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Article 553 Remboursement des réparations et améliorations

Le vendeur est tenu de rembourser a ’acquéreur, ou de faire rembourser par celui qui
I’évince, toutes les réparations et ameliorations utiles qu’il aura faites au bien.

Article 554 Prescription

La garantie d’éviction cesse lorsque I'acquereur s’est laisse condamner par un jugement
en dernier ressort, ou dont I’appel n’est plus recevable, sans avoir appelé le vendeur, si
celui-ci prouve qu’il existait des moyens suffisants de faire rejeter la demande.
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Livre Sixi¢me : Cybersécurité

Titre 1 Des infractions lices aux technologies de linformation et de la

communication

Chapitre 1 : Atteintes aux systémes informatiques
Section 1 : Atteintes a la conﬂdentiahté des systémes 1'11format1'ques
Article 555  Acces frauduleux a des systémes informatiques

Quiconque aura accede ou tente d'acceder frauduleusement a tout ou une partie d'un
systeme informatique sera puni d'une peine d’emprisonnement maximum de trois (3) ans
et d'une amende maximum de 10.000.000 DJF ou de l'une de ces deux peines

seulement.
Article 556  Maintien d’un acces frauduleux a des systemes informatiques

Quiconque se maintient ou tente de se maintenir a tout ou une partie d’un systeme
informatique apres s’y étre introduit frauduleusement sera puni d'un emprisonnement de
trois (3) ans et d'une amende maximum de 10.000.000 DJF ou de l'une de ces deux
peines seulement.

Article 557  Sanctions

Les peines prevues aux Article 555 et Article 556 sont portées a une peine
d’emprisonnement maximum de cinq (5) ans et une amende maximum de 25.000.000
DJF lorsque I'acces ou le maintien frauduleux a tout ou une partie d’un systeme
informatique entraine la suppression ou la modification de donnees contenues dans le
systeme informatique.

Section 2 : Atteintes a ]’intégrité des g/stémes iqformatiques
Article 558  Introduction frauduleuse de donnees dans un systeme informatique

Quiconque aura introduit ou tenté d'introduire frauduleusement des données dans un
systeme informatique, sera puni d'une peine d’emprisonnement maximum de cinq (5)
ans et d'une amende maximum de 25.000.000 DJF ou de I'une de ces deux peines
seulement.

274



Section 3 : Atteintes a la disponibi]ité des systémes iz?formatiques
Article 559  Atteintes au fonctionnement d’un systéme informatique

Quiconque aura trouble, alteré ou faussé ou aura tenté de troubler, d'altéerer, ou de
fausser le fonctionnement d'un systeme informatique sera puni d'une peine
d’emprisonnement maximum de cinq (5) ans et d'une amende maximum de 25.000.000
DJF ou de I'une de ces deux peines seulement.

Chapitre 2 : Atteintes aux données informatisées
Section 1 : Atteintes général@s aux données iqurmatisécs
Article 560  Interception de données informatisees

Quiconque aura intercepte ou tente d’intercepter frauduleusement par des moyens
techniques des données informatisées lors de leur transmission non publique a
destination, en provenance ou a I'intérieur d'un systeme informatique, sera puni d'un
emprisonnement maximum de cinq (5) ans et d'une amende maximum de 25.000.000
DJF ou de I'une de ces deux peines seulement.

Article 561 Endommagement de données informatisées

Quiconque aura endommage¢ ou tente d'endommager, efface ou tente d'effacer, deteriore
ou tenté de détériorer, altéré ou tenté d’altérer, modifie ou tente de modifier
frauduleusement des données informatisées, sera puni d'un emprisonnement maximum
de cinq (5) ans et d'une amende maximum de 25.000.000 DJF ou de I'une de ces deux
peines seulement.

Article 562  Production ou fabrication de données informatisées

Quiconque aura produit ou fabriqué un ensemble de données numeérisées par
l'introduction, D’alteration, I’effacement ou la suppression frauduleuse de donnees
informatisces stockees, traitées ou transmises par un systeme informatique, engendrant
des données contrefaites, dans I'intention qu'elle soient prises en compte ou utilisees a
des fins legales comme si elles ctaient originales, sera puni d'un emprisonnement
maximum de cinq (5) ans et d’une amende maximum de 25.000.000 DJF ou de I'une de
ces deux peines seulement.

Article 563 Usage de données produites ou fabriquees

Est puni des mémes peines celui qui, en connaissance de cause, aura fait usage ou tentée
de faire usage des donnces obtenues dans les conditions prévues a I’Article 562 du
present chapitre.
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Article 564 Obtention frauduleuse d’avantages

Quiconque aura obtenu frauduleusement, pour lui-méme ou pour autrui, un avantage
quelconque, par l'introduction, I'altération, I’effacement ou la suppression de donnees
informatisées ou par toute forme d'atteinte au fonctionnement d’un systeme
informatique, sera puni d’une peine d’emprisonnement maximum de cinq (5) ans et
d’une amende maximum de 25.000.000 DJF ou de I'une de ces deux peines seulement.

Chapitre 3 : Des autres formes d’abus
Article 565  Abus relatifs aux matériels et logiciels informatiques

Quiconque aura produit, vendu, importe, detenu, diffuse, offert, cedé ou mis a
disposition un equipement, un programme informatique, tout dispositif ayant pour
unique fonction de permettre la commission d’une ou plusieurs des infractions prevues
par les articles Article 559 a Article 564 ou un mot de passe, un code d’acces ou des
données informatise¢es similaires permettant d'acceder a tout ou partie d'un systeme
informatique, sera puni des peines prevues respectivement pour l'infraction elle-méme
ou pour l'infraction la plus séverement reprimee.

Article 566 Participation a une association ou une entente

. . . v \ . . VA \ !/ .
Qulconque aura participe a une assoclation formée ou a une entente ¢tablie en vue de
préparer ou de commettre une ou plusieurs des infractions prévues par la présente loi,
sera puni d'une peine de réclusion criminelle de dix (10) ans et d'une amende maximum

de 25.000.000 DJF.

Article 567 Utilisation abusive de données informatisées permettant d’identifier
une personne physique ou morale

Quiconque aura obtenu ou utilis¢ une ou plusieurs données de toute nature permettant
d’identifier une personne physique ou morale par le biais d’un systeme informatique en
vue de troubler sa tranquillité ou celle d’autrui, ou de porter atteinte a son honneur ou a

sa consideration sera puni d’une peine d’emprisonnement maximum de cinq (5) ans et
d’une amende maximum de 25.000.000 DJF.

Article 568  Fausses données d’identification

Quiconque possede, utilise, vend, offre, met a disposition, transmet en toute
connaissance de cause de fausses donnees d’identification sera puni d’une peine
d’emprisonnement maximum de cinq (5) ans et d’'une amende maximum de 25.000.000

DJF.
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Article 569 Réalisation de fausses données d’identification

Quiconque reéalise ou tente de realiser de fausses données d’identification sera puni d’une
peine d’emprisonnement maximum de cinq (5) ans et d’une amende maximum de

25.000.000 DJF.
Article 570  Atteinte a I'intimite de la vie privee d’autrui

Est puni d’une peine d’emprisonnement maximum de cinq (5) ans et d’une amende
maximum de 25.000.000 DJF le fait, au moyen d’un ou sur un réseau de communication
¢lectronique ou un systeme informatique, de volontairement porter atteinte a l'intimite
de la vie privee d'autrui :

1. En captant, enregistrant ou transmettant, sans le consentement de leur auteur,
des paroles prononcees a titre prive ou confidentiel ;

2. En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, 1'image
d'une personne se trouvant dans un lieu prive.

Lorsque les actes mentionnés au present article ont éte accomplis au vu et au su des
interesses sans qu'ils s'y soient opposes, alors qu'ils ¢taient en mesure de le faire, le

consentement de ceux-ci est presume.
Article 571  Correspondances par voie ¢lectronique

Le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder, de détourner ou de
divulguer des correspondances émises, transmises ou regues par la voie ¢lectronique
arrivees ou non a destination et adressces a des tiers, ou d'en prendre frauduleusement
connaissance, est puni d’une peine d’emprisonnement maximum de cinq (5) ans et d’une

amende maximum de 25.000.000 DJF.

Est puni des mémes peines le fait de procéder a l'installation d'appareils de nature a
permettre la réalisation de telles interceptions.

Article 572  Publication de fausses informations en ligne

Est puni d’une peine d'emprisonnement maximum de cinq (5) ans et d’une amende
maximum de 25.000.000 DJF le fait de publier sur Internet, par quelque voie que ce
soit, le montage realisc avec les paroles ou l'image d'une personne sans son
consentement, s'il n'apparait pas a I'évidence qu'il s'agit d'un montage ou s'il n'en est pas

expressement fait mention.
Article 573 Enquéte judiciaire

Les autorites judiciaires legalement compétentes peuvent, dans le cadre de leurs
attributions et afin de prévenir la commission d’un delit ou d’un crime, pour les
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necessites d’une enquéte judiciaire, ou dans le cadre d’une delegation judiciaire,
proceder aux opérations prévues par les Article 565 et Article 566.

Chapitre 4 : Infractions en matiere de données a caractere personnel
Article 574 Procédés illicites d’envoi de messages ¢lectroniques non sollicités

Quiconque utilise des procedes illicites d’envoi de messages ¢lectroniques non sollicites
sur la base de la collecte de données a caractere personnel, sera puni d’une peine
d’emprisonnement maximum d’un (1) an et d’'une amende maximum de 10.000.000

DJF.
Article 575  Utilisation frauduleuse d’éléments d’identification

Quiconque utilise les ¢lements d’identification d’une personne physique ou morale dans
le but de tromper les destinataires d’un message ¢lectronique ou les usagers d’un site
Internet en vue de les amener a communiquer des données a caractere personnel ou des
informations confidentielles sera puni d’une peine d’emprisonnement maximum de cinq
(5) ans et d’une amende maximum de 25.000.000 DJF.

Article 576 Détournement de fonds

. o] A \ \ . .
Quiconque utilisera des données a caractere personnel ou des informations
confidentielles communiquées dans le but de détourner des fonds publics ou prives sera
puni d’une peine de réclusion criminelle de dix (10) ans et d’une amende maximum de

100.000.000 DJF.

Article 577 Traitement de données a caractére personnel sans information

préalable

Quiconque aura procedé a un traitement de données a caractere personnel soit sans avoir
préalablement informé individuellement les personnes de leur droit d’acces, de
rectification ou d’opposition, de la nature des données transmises et des destinataires de
celles-ci, soit malgre I’opposition de la personne concernce.

Chapitre 5 : Infractions aux biens

Article 578 Dispositions complétant certains codes

Les dispositions du present chapitre viennent compléter les articles 2271-304 a 2271-308
du Code de commerce, et les articles 499 a 510, 516 a 521 et 527 a 540 du Code penal.
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Section 1 : Fraude aux cartes bancaires
Article 579  Utilisation frauduleuse de cartes bancaires

Est puni d’'une peine d’emprisonnement maximum de sept (7) ans et d'une amende
maximum d’un million (1.000.0000) de DJF le fait pour toute personne :

1. De contrefaire ou de falsifier une carte de paiement ou de retrait au moyen d’un
ou sur un reseau de communication électronique ou un systeme informatique ;

. De faire ou de tenter de faire usage, en connaissance de cause, d'une carte de
2. De f de tenter de f ge, d , d te d
paiement ou de retrait contrefaite ou falsifiée au moyen d’un ou sur un réseau de

communication ¢lectronique ou un systeme informatique ;

3. D'accepter, en connaissance de cause, de recevoir un paiement au moyen d'une
carte de paiement contrefaite ou falsifiée au moyen d’un ou sur un réseau de
communication électronique ou un systéme informatique.

Article 580 Utilisation de matériels et programmes informatiques pour
utilisation frauduleuse de cartes bancaires

Est puni d’une peine d’emprisonnement maximum de sept (7) ans et d’une amende
maximum de1.400.000 DJF le fait, pour toute personne, de fabriquer, d'acquérir, de
detenir, de ceder, d'offrir ou de mettre a disposition des équipements, instruments,
programmes informatiques ou toutes donné¢es congus ou specialement adaptes pour
commettre les infractions prevues a I’ Article 575.

Article 581 Confiscation de cartes de paiement contrefaites ou falsifiées

La confiscation, aux fins de destruction des cartes de paiement contrefaites ou falsifices
est obligatoire dans les cas prévus aux Article 579 et Article 580. Est ¢galement
obligatoire la confiscation des maticres, machines, appareils, instruments, programmes
informatiques ou de toutes donnees qui ont servi ou ctaient destinés a servir a la
fabrication desdits objets, sauf lorsqu'ils ont ete utilisés a 1'insu du propriétaire.

Article 582  Interdiction des droits civiques, civils et de famille et d’exercer une
activite professionnelle ou sociale

Dans tous les cas prevus auxArticle 579 et Article 580, le tribunal peut prononcer
l'interdiction des droits civiques, civils et de famille ainsi que l'interdiction, pour une
durée de cinq (5) ans au plus, d'exercer une activite professionnelle ou sociale.

Article 583 Répression de la tentative

La tentative des délits prévus aux Article 579 et Article 580 est punie des mémes peines
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Section 2 : Escroquerie
Article 584  Escroquerie en ligne

Est puni d’une peine d'emprisonnement maximum de 2 a 7 ans et d’'une amende egale au
quintuple de la valeur mise en cause sans qu’elle soit inferieure 700.000 DJF le fait, au
moyen d’un ou sur un réseau de communication ¢lectronique ou un systeme
informatique, de tromper une personne physique ou morale, soit par l'usage d'un faux
nom ou d'une fausse qualite, soit par l'abus d'une qualite vraie, soit par I'emploi de
manceuvres frauduleuses et de déterminer ainsi la personne physique ou morale, a son
préjudice ou au prejudice de tiers, a remettre des fonds, des valeurs ou une chose
quelconque, a fournir un service ou a consentir un acte opérant obligation ou decharge.

Article 585 Eléments aggravants

La peine prévue a I’Article 584 est portee a dix (10) ans de reclusion criminelle et a une
amende ¢gale au quintuple de la valeur mise en cause sans qu’elle soit inferieure a
17.500.000D]JF lorsque I’escroquerie est realisee par :

1. Un agent de l'autorite publique ou d’un service d’intérét public ou par une
personne qui prend indtiment cette qualite ;

2. Par une personne qui fait appel au public en vue de I’émission de titres ou de la
collecte de fonds a des fins d’entraide humanitaire ou sociale.

Article 586 Vente de titres d’accés

Est puni d’une amende maximum de 2.000.000 DJF le fait de vendre, d’offrir a la vente
ou d’exposer en vue de la vente ou de la cession ou de fournir les moyens en vue de la
vente ou de la cession au moyen d’un ou sur un réseau de communication electronique
ou un systeme informatique, des titres d’acces a une manifestation sportive, culturelle ou
commerciale ou a un spectacle vivant, de manicre habituelle et sans I’autorisation du
producteur ; de I’organisateur, ou du proprictaire des droits d’exploitation de cette
manifestation ou de ce spectacle.

Section 3 : Abus de cor}ﬁance
Article 587 Détournement d’une chose remise dans un but déterminé

Est puni d’une peine d’emprisonnement maximum d’l a 5 ans et d’une amende
maximum de 100.000 DJF a 1.000.000 DJF le fait pour une personne, au moyen d’un
ou sur un réseau de communication ¢lectronique ou un systeme informatique de
detourner, au preéjudice d'autrui, une chose quelconque qui lui a éte remise et qu'elle a
acceptee a charge de la rendre, de la representer ou d'en faire un usage determine.
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Article 588 Elément aggravants
La peine prévue a ’Article 587 est doublée lorsque I’abus de confiance est réalisé :

1. Par une personne qui fait appel au public afin d’obtenir la remise de fonds ou de
valeurs, soit pour son propre compte, soit pout comme dirigeant ou prepose de
droit ou de fait d’une entreprise industrielle ou commerciale ;

2. Par un mandataire de justice ou par un officier public ou ministeriel, soit dans
I’exercice de ses fonctions soit en raison de sa qualite ;

3. Par toute autre personne qui, de maniere habituelle, se livre ou préte son
A \ . . \ ! . . .
concours, méme a titre accessoire, a des operations portant sur les biens des tiers

pour le compte desquels elle recouvre des fonds ou des valeurs.
Section 4 : Recel
Article 589  Utilisation d’un produit d’une infraction

Est puni d’une peine d'emprisonnement maximum de 5 a 10 ans et d’une amende
maximum de 3.500.000 DJF a 7.000.000D]JF le fait, par une personne, au préjudice des
droits d'autrui, de détenir, d'utiliser ou de transmettre une chose en sachant que celle-ci
provient d'une infraction au moyen d’'un ou sur un réseau de communication
¢lectronique ou un systeme informatique. Constitue ¢galement un recel le fait par une
personne, dans les mémes conditions, de faire office d'intermediaire afin de transmettre
la chose.

Article 590 Eléments aggravants

Les peines sont portées a dix (10) ans de reclusion criminelle et a 17.500.000D]JF
d'amende lorsque la personne se livre au recel au moyen d’un ou sur un réseau de
communication électronique ou un systeme informatique, de maniere habituelle ou

1orsqu'elle s'y livre a 'occasion de l'exercice de sa profession.
Section 5 : Extorsion

Article 591  Extorsion au moyen d’un ou sur un réseau de communications
électroniques ou un systéme informatique

Est puni d’une peine d’emprisonnement maximum d’1 an a 5 ans et d’une amende
maximum de 350.000 DJF a 3.500.000DJF le fait d'extorquer par violence, menace de
violence ou contrainte, soit une signature, un engagement ou une renonciation, soit la
revelation d'un secret, soit la remise de fonds, de valeurs ou d'une chose quelconque au
moyen d’un ou sur un réseau de communication ¢lectronique ou un systeme
informatique.
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Article 592  Extorsion en bande organisée

L’extorsion en bande organisce est punie de dix (10) ans de reclusion criminelle et d'une
amende maximum de dix (10) millions de DJF.

Section 6 : Cbantage

Article 593 Chantage sur un réseau de communication électronique ou sur un
systéme informatique

Quiconque extorque, en menagant de réveler ou d'imputer des faits de nature a porter
atteinte a I'honneur ou a la consideration, soit une signature, un engagement ou une
renonciation, soit la révélation d'un secret, soit la remise de fonds, de valeurs ou d'une
chose quelconque au moyen d’un ou sur un réseau de communication électronique ou un

systeme informatique, sera puni d’une peine d'emprisonnement maximum de 6 ans et

d’une amende maximum de 3.500.000D]F.

Section 7 : Blanchiment de capitaux

Article 594 Blanchiment de capitaux au moyen d’un ou sur un réseau de
communication ¢lectronique

Les dispositions de la loi n® 112/AN/11 /6™ L complétant la loi n® 196/AN/02 /4™ L

sur le blanchiment, la confiscation et la coopération internationale en matiere de produit

du crime seront aussi d’application en cas de blanchiment de capitaux au moyen d’un ou

sur un réseau de communication électronique ou un systeme informatique.

Chapitre 6 : Infraction se rapportant au contenu
Section I : Protection de l’eqﬁmce
Article 595 Pornographie infantile via un systéme informatique

Quiconque aura produit, enregistre, offert, mis a disposition, diffusée, transmis une image
ou une representation présentant un caractere de pornographie infantile par le biais d'un
systeme informatique, sera puni d'une peine de reclusion criminelle de 2 a 7 ans et d'une

amende maximum de 14.000.000 DJF a 70.000.000 D]JF.

Article 596 Import et export d’image ou représentation de pornographie
infantile

Quiconque se sera procuré ou aura procuré a autrui, importe ou fait importer, exporte
ou fait exporter une image ou une représentation présentant un caractere de
pornographie infantile par le biais d’un systeme informatique, sera puni d’une peine de
réclusion criminelle de 6 mois a 5 ans et d’une amende maximum de 35.000.000 DJF a

350.000.000 DJF.
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Article 597 Possession d’image ou de représentation de pornographie infantile
et acces facilité

Sera puni des mémes peines, celui qui possede une image ou une repréesentation
présentant un caractere de pornographie infantile dans un systeme informatique ou dans
un moyen quelconque de stockage de données informatisées.

Sera puni des mémes peines, quiconque aura facilite I’acces a des images, des documents,
du son ou une représentation présentant un caractere de pornographie a un mineur.

Article 598  Consultation habituelle de pornographie infantile en ligne

Le fait de consulter habituellement un service de communication au public en ligne
mettant a disposition une image ou representation preésentant un caractere de
pornographie infantile est puni d’une peine de réclusion criminelle de 10 ans et d’une

amende maximum de 17.500.000 DJF.
Article 599  Fabrication, transport et diffusion de certains messages

Quiconque fabrique, transporte, diffuse au moyen d’'un ou sur un réseau de
communication ¢lectronique ou un systéme informatique, un message A caractere
violent, pornographique ou de nature a porter gravement atteinte ala dignité humaine

\ . . . \ . \ . . .
ou a inciter des mineurs a se livrer a des jeux les mettant physiquement en danger, soit
fait commerce d'un tel message au moyen ou sur un réseau de communication
¢lectronique ou un systeme informatique, sera puni d’une amende maximum de 350.000
DJF a 3.500.000 DJF lorsque ce message est susceptible d'étre vu ou pergu par un

mineur.

Article 600  Promotion, encouragement et facilitation a la realisation de

certaines infractions

Quiconque promeut, encourage ou facilite les comportements incriminés aux Article
598 et Article 599 au moyen d’un ou sur un réseau de communication ¢lectronique ou
un systeme informatique est puni d’une peine de réclusion criminelle de dix (10) ans et

d’une amende maximum de 350.000 DJF a 7.000.000 DJF.

Article 601 Corruption de mineur au moyen d’un ou sur un réseau de
communication électronique ou sur un systéme informatique

Quiconque favorisera ou tentera de favoriser la corruption d'un mineur au moyen d’un
ou sur un réseau de communication ¢lectronique ou un systeme informatique sera puni

d’une peine de reclusion criminelle de 10 ans et d’une amende maximum de 17.500.000

DJF.

Les peines sont portées au double lorsque les faits a I'encontre d'un mineur de moins de
quinze (15) ans.
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Article 602 Propositions sexuelles a mineur de moins de quinze ans sur un
réseau de communication électronique ou un systéme informatique

Quiconque fera des propositions sexuelles a un mineur de moins de quinze (15) ans ou a
une personne se présentant comme telle au moyen d’'un ou sur un réseau de

communication électronique ou un systeme informatique sera puni d’une peine de

réclusion criminelle de 2 a 7 ans et d’une amende de 14.000.000 DJF a 70.000.000 DJF.

Ces peines sont portées a 10 a 20 ans de reclusion criminelle et 70.000.000 DJF a
350.000.000 DJF d'amende lorsque les propositions ont été suivies d'une rencontre.

Article 603 Commission des infractions de la présente section en bande

organisée

Les infractions prévues a la présente section, lorsqu’elles ont éte commises en bande
organisée, seront punies d’une peine de réclusion criminelle de 4 a 14 ans et d’une

amende maximum de 140.000.000 DJF a 700.000.000 DJF.

Section 2 : Irgfractions sexuelles et prostitution sur internet

Article 604 Viol a la suite d’'une mise en contact sur un réseau de

communication ¢lectronique ou un systeme informatique

Le viol est puni d’une peine de reclusion criminelle de 20 ans et d’une amende
maximum de 35.000.000D]F lorsque la victime a été mise en contact avec l'auteur des
faits au moyen d’un ou sur un réseau de communication ¢lectronique ou un systeme

informatique.

Est puni des mémes peines le fait d’enregistrer sciemment, par quelque moyen que ce
soit, sur tout support que ce soit, des images relatives a la commission d’un viol.

Le fait de diffuser l’enregistrement de telles images est puni d’une peine
d’emprisonnement maximum de cinq (5) ans et d’une amende maximum de 1.000.000

DJF.

Article 605 Agressions sexuelles a la suite d’une mise en contact sur un réseau
de communications électroniques ou un systéme informatique

Les agressions sexuelles prevues a la section 111 du code pénal de Djibouti, autres que le
viol, sont punies d’'une peine d’emprisonnement maximum de 10 ans et d’une amende
maximum de 17.500.000 DJF lorsque la victime a ¢t¢ mise en contact avec l'auteur des
faits au moyen d’un ou sur un réseau de communication ¢lectronique ou un systeme

informatique.
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Article 606 Prostitution de mineurs sur un réseau de communication
électronique ou un systéme informatique

Le fait de solliciter, d'accepter ou d'obtenir, en ¢change d'une rémunération ou d'une
promesse de rémunération, des relations de nature sexuelle de la part d'un mineur qui se
livre a la prostitution, y compris de fagon occasionnelle, est puni de d’une peine
d’emprisonnement de 20 ans et d’'une amende maximum de 35.000.000D]JF lorsque la
personne a ¢t¢ mise en contact avec I’auteur des faits au moyen d’un ou sur un réseau de
communication ¢lectronique ou un systeme informatique.

Article 607 Prostitution de personnes vulnérables sur un Tréseau de

communication ¢lectronique ou un systeme informatique

Est puni des mémes peines le fait de solliciter, d'accepter ou d'obtenir, en échange d'une
Ji Ji . ' Ji ’ . .

remunération ou d'une promesse de rémunération, des relations sexuelles de la part

d'une personne qui se livre a la prostitution, y compris de fagon occasionnelle, lorsque

cette personne presente une particuliere vulnerabilite, apparente ou connue de son

auteur, due a une maladie, a une infirmite, a une deficience physique ou psychique ou a

un ¢ctat de grossesse.

Section 3 : Diffamation, injure et dénonciation calomnieuse

Article 608  Diffamation sur un réseau de communication électronique ou sur
un systeme informatique

Toute allégation ou imputation d'un fait qui porte atteinte a lhonneur ou a la
considération de la personne auquel le fait est imputé au moyen d’un ou sur un réseau de
communication électronique ou un systéme informatique est une diffamation.

La publication directe ou par voie de reproduction de cette allegation ou de cette
imputation au moyen d’un ou sur un réseau de communication électronique ou un
systeme informatique est punissable méme si elle est faite sous forme dubitative ou si elle
vise une personne non expressement nommee, mais dont l'identification est rendue

possible.
Article 609  Définition d’injure

Toute expression outrageante, termes de mepris ou invective exprimee a I’¢gard d’une
personne ou d’un corps, méme non expressement nomme mais identifiable, au moyen
d’un ou sur un réseau de communication ¢lectronique ou un systeme informatique est

une injure.
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Article 610  Sanction de la diffamation et de l'injure envers les personnes
exercant des fonctions publiques

La diffamation et I'injure commise au moyen d’un ou sur un réseau de communication

¢lectronique ou un systeme informatique envers les personnes exercant des fonctions

publiques, sera punie d'une amende maximum de 700.000 DJF a 7.000.000 DJF.

Article 611  Sanction de la diffamation et de 'injure envers des particuliers ou
groupes de particuliers

La diffamation et I'injure commises envers les particuliers au moyen d’un ou sur un
réseau de communication électronique ou un systéme informatique sera punie d'une

amende maximum de 700.000 DJF a 7.000.000 DJF.

La diffamation et I'injure commises par les mémes moyens envers une personne ou un
groupe de personnes a raison de leur origine ou de leur appartenance ou de leur non-
appartenance a une ethnie, une nation, une race ou une religion determinée ou a raison
de leur sexe, sera punie d'une peine d’emprisonnement maximum de 6 mois a 7 ans et
d’une amende maximum de 7.000.000 DJF.

Article 612  Dénonciation calomnieuse

La dénonciation, effectuée au moyen d’un ou sur un réseau de communication
¢lectronique ou un systeme informatique et dirigée contre une personne determinee,
d'un fait qui est de nature a entrainer des sanctions et que l'on sait totalement ou
partiellement inexact, lorsqu'elle est adressée soit a un officier de justice ou de police,
soit a une autorité ayant le pouvoir d'y donner suite ou de saisir l'autorite competente,
soit aux supérieurs hierarchiques ou a I'employeur de la personne dénoncee, est punie

d’une peine d’emprisonnement maximum de 5 ans et d’une amende maximum de

700.000 DJF.

Lorsque le fait dénoncé a donne lieu a des poursuites pénales, il ne peut étre statue sur
les poursuites exercees contre l'auteur de la dénonciation qu'apres la decision mettant
definitivement fin a la procédure concernant le fait dénonce.

Section 4 : Infractions commises en raison de la couleur, I’appartenance a une race, a une origine

nationale ou ethnique, a une religion ou a un handicap

Article 613 Messages et représentations racistes, xénophobes, discriminatoires

en ligne

Quiconque aura cree, telecharge, diffuse ou mis a disposition sous quelque forme que ce
soit des écrits, messages, photos, dessins ou toute autre repréesentation d'idées ou de
theories, de nature raciste ou xenophobe, ou discriminatoire en raison notamment de
I’appartenance a la religion, ou a un handicap par le biais d'un systeme informatique sera
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puni d’une peine d’emprisonnement maximum de 6 mois a 7 ans et d'une amende

maximum de 700.000 DJF a 7.000.000 DJF.
Article 614 Menaces en ligne

La menace commise par le biais d’un systeme informatique, de commettre une infraction
penale, envers une personne en raison de son appartenance a un groupe qui se caracterise
par I’appartenance a une race, a une couleur, a une origine nationale ou ethnique, a la
religion, ou a un handicap dans la mesure ot cette appartenance sert de préetexte a l'un ou
l'autre de ces ¢léements, sera puni d'une peine de reclusion criminelle de dix (10) ans et

d'une amende maximum de 700.000 DJF a 7.000.000 D]JF.
Article 615  Provocation a la discrimination, la haine ou la violence en ligne

Quiconque aura provoqué a la discrimination, a la haine ou a la violence a I'¢gard d'une
personne ou d'un groupe de personnes a raison de l’appartenance a une race, a une
couleur, a une origine nationale ou ethnique, a la religion, ou a un handicap au moyen
d’un ou sur un reseau de communication ¢lectronique ou un systeme informatique, sera
puni de dix (10) ans de réclusion criminelle et d’une amende de 3.500.000 DJF ou de
l'une de ces deux peines seulement.

Section 5 : Autres atteintes portant sur le contenu

Article 616 Enregistrement et diffusion en ligne d’images relatives a la

commission d’infractions

Est constitutif d'un acte de complicite des atteintes volontaires a l'integrite de la personne
le fait d'enregistrer sciemment, par quelque moyen que ce soit, sur tout support que ce
soit, des images relatives a la commission d’infractions.

Le fait de diffuser l'enregistrement de telles images est puni d’une peine
d’emprisonnement maximum de 5 ans et d’'une amende maximum de 17.500.000D]F.

Le present article n'est pas applicable lorsque l'enregistrement ou la diffusion résulte de
I'exercice normal d'une profession ayant pour objet d'informer le public ou est réalisé
afin de servir de preuve en justice.

Article 617 Appel a un mouvement insurrectionnel en ligne

Est punie d’une peine d’emprisonnement maximum de 12 mois et d’une amende
maximum de 1.000.000D]JF I’appel a un mouvement insurrectionnel au moyen d’un ou

sur un réseau de communication électronique ou un systeme informatique.

Constitue un mouvement insurrectionnel toute violence collective de nature a mettre en
péril les institutions de la République ou a porter atteinte a l'intégrité du territoire
national.
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Article 618 Incitation en ligne a la commission d’infractions

Seront punis comme complices d'une action qualifice de crime ou de delit ceux qui au
moyen d’un ou sur un réseau de communication ¢lectronique ou un systeme
informatique auront directement provoqueé l'auteur ou les auteurs a commettre ladite
action, si la provocation a ete suivie d'effet.

Article 619 Incitation en ligne a la commission de certaines infractions

Seront punis de dix (10) ans de réclusion criminelle et d’une amende maximum de
3.500.000 DJF d'amende ceux qui, par I'un des moyens ¢nonces a l'article precedent,
auront directement provoque, dans le cas ou cette provocation n'aurait pas éte suivie
d'effet, a commettre I'une des infractions suivantes au moyen d’un ou sur un réseau de

communication ¢lectronique ou un systeme informatique :

1. Les atteintes a la vie de la personne, les atteintes a l'integrite physique de la
personne et les agressions sexuelles, définies par le Code penal ;

2. Les vols, les extorsions dangereuses pour les personnes, definis par le Code peénal.

Article 620  Negationnisme, justification et apologie de crimes de guerre et de

crimes contre |’humanité

Seront punis d’une peine de réclusion criminelle de dix (10) ans et d’une amende
maximum de 700.000 DJF a 7.000.000 DJF ceux qui, au moyen d’un ou sur un réseau
de communication ¢lectronique ou un systeme informatique auront nie, justific ou fait
l'apologie des crimes de guerre et crimes contre I'humanite.

Article 621 Provocation au suicide en ligne

Le fait de provoquer au moyen d’un ou sur un réseau de communication ¢lectronique ou

un systeme informatique au suicide d’autrui est puni d’une peine d’emprisonnement

maximum de 3 ans et d’'une amende maximum de 1.000.000 DJF lorsque la provocation
!/ !/ . . . . bl . . .

a été suivie du suicide ou d’une tentative de suicide.

Article 622  Provocation a certains actes de terrorisme en ligne

Quiconque aura, au moyen d’un ou sur un réseau de communication ¢lectronique ou un
systeme informatique, provoque directement aux actes de terrorisme prevus par le Code
pénal, la loi n® 111/AN/11/ 6°™L relative a la lutte contre le terrorisme et autres, ou
toute autre loi ultérieure en matiere de terrorisme ou qui en aura fait I’apologie sera puni
de dix (10) ans de reclusion criminelle et d’une amende maximum de 17.500.000 DJF.
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Article 623  Diffusion en ligne de procédés permettant la fabrication d’engins de
destruction

Le fait de diffuser, au moyen d’un ou sur un réseau de communication electronique ou
un systeme informatique, sauf a destination des professionnels, des procédes permettant
la fabrication d'engins de destruction ¢labores a partir de poudre ou de substances
explosives, de matieres nucleaires, biologiques ou chimiques, ou a partir de tout autre
produit destine a I'usage domestique, industriel ou agricole, est puni de dix (10) ans de
réclusion criminelle et d’une amende maximum de 17.500.000 DJF.

Article 624 Condamnation accessoire

En cas de condamnation, le tribunal pourra prononcer la confiscation des materiels
¢quipements, instruments, programmes informatiques ou tous dispositifs ou donnees
appartenant au condamne et ayant servi a commettre les infractions prevues a la presente

Section.

Chapitre 7 : Atteinte aux droits de la propriété intellectuelle et industrielle
Article 625 Dispositions complétant certaines lois

Les dispositions du présent chapitre viennent compléter les dispositions de la loi n®
50/AN/09/6eme L portant protection de la propriété industrielle et de la loi n°
154/AN/06 du 23 juillet 2006 relative a la protection du droit d’auteur et du droit

voisin.
Section 1 : Atteinte aux droits de propriété intellectuelle
Article 626 Atteinte en ligne a certains droits des proprictaires

Toute atteinte porteée au moyen d’un ou sur un reseau de communication ¢lectronique
ou un systeme informatique aux droits du proprictaire d’un brevet, d’un certificat
d’addition, d’un certificat de schéma de configuration (topographie) de circuits integres,
aux dessins et modeles industriels ou d’un certificat d’enregistrement de marque de
produits ou de services tels qu’ils sont respectivement deéfinis aux articles 53, 54, 98,

122,123, 153 et 154 de la loi n® 50/AN/09/6eme L du 19 juillet 2009 portant

protection de la propriete intellectuelle constitue une contrefagon.

Article 627 Usage non autorisée de marque et utilisation frauduleuse de marque

en ligne

Sont punis d’une peine d’emprisonnement maximum de 2 ans et d’une amende de
350.000 DJF a 7.000.000 DJF, lorsqu’ils sont commis au moyen d’un ou sur un réseau
de communication électronique ou un systéme informatique :
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1. L'usage d’'une marque sans l’autorisation de son proprictaire méme avec
I'adjonction des mots tels que «formule, «fagony», systeme, «recette»,
« imitation », « genre » ou de tout autre indication similaire propre a tromper

I’acheteur ;

2. La mise en vente de produits et services revétus d’une marque qu’ils savaient
revétus d une marque frauduleusement imitée.

Article 628  Utilisation d’indications et de données fausses ou fallacieuses en

ligne

Sont punis d’une peine d’emprisonnement maximum de 2] ans et d’une amende
maximum de 350.000 DJF a 7.000.000 DJF, lorsqu’ils sont commis au moyen d’un ou

sur un reseau de communication électronique ou un systeme informatique :

1. L’utilisation directe ou indirecte d’une indication fausse ou fallacieuse concernant
la provenance d’un produit ou d’un service, ou I'identite du producteur, fabricant
ou commerc¢ant;

2. L’utilisation directe ou indirecte d’une indication geographique ou d’une
appellation d’origine fausse ou fallacieuse, ou I'imitation d’une indication
geographique ou d’une appellation d’origine, méme si I'origine véritable du
produit est indiquee ou si I'appellation est employée en traduction ou
accompagnee d’expressions telles que « genre », « fagon », « imitation » ou
similaires.

Article 629  Reproduction, représentation et mise a disposition du public un
dessin ou un modele protege en ligne

Constitue une atteinte a la propriété intellectuelle punie d’une peine d’emprisonnement
maximum de 2 ans et d’une amende maximum de 350.000 DJF a 7.000.000 DJF, le fait,
sans autorisation de ’auteur ou de ses ayants droits de reproduire, representer ou de
mettre a la disposition du public un dessin ou un modele protege par le droit d’auteur ou
un droit voisin au moyen d’un ou sur un réseau de communication electronique ou un
systeme informatique.

Article 630  Vente ou mise a disposition du public un bien ou un produit
protégé en ligne

Constitue une atteinte a la proprieté intellectuelle punie d’une peine d’emprisonnement
maximum de 2 ans et d'une amende maximum de 350.000 DJF a 7.000.000 DJF le fait,
en toute connaissance de cause, sans droit, de vendre ou de mettre a disposition du
public par reproduction ou par repréesentation un bien ou un produit protege par un
brevet d’invention au moyen d’un ou sur un réseau de communication électronique ou

\ . .
un systeme 1nforrnat1que.
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Article 631 Vente ou mise a disposition du public des schémas de configuration
de circuits intégrés en ligne

Constitue une atteinte a la propriété intellectuelle punie d’une peine d’emprisonnement
maximum de 2 ans et d’une amende maximum de 350.000 DJF a 7.000.000 D]JF le fait,
en toute connaissance de cause, sans droit, de vendre ou de mettre a disposition du
public par reproduction ou par representation un schéma de configuration (topographie)
de circuits integres au moyen d’un ou sur un reseau de communication ¢lectronique ou
un systeme informatique.

Section 2 : L’échange illicite et télechargement sur internet

Article 632 Fixation, reproduction, communication et mise a disposition du
public de programmes divers

Est punie d’une peine d’emprisonnement maximum de 3 ans et d’une amende maximum
de 1.000.000 DJF toute fixation, reproduction, communication ou mise a disposition du
public, a titre onéreux ou gratuit, ou toute telediffusion d'une prestation, d'un
phonogramme, d'un videogramme ou d'un programme, realisce sans l'autorisation,
lorsqu'elle est exigée, de l'artiste-interpreéte, du producteur de phonogrammes ou de

q £¢¢, prete, P P g
vidéogrammes ou de l'entreprise de communication audiovisuelle.

Sont punis des mémes peines l'importation, l'exportation, le transbordement ou la
detention aux fins precitees de phonogrammes ou de vidéogrammes realisce sans
l'autorisation du producteur ou de I'artiste-interprete, lorsqu'elle est exigee.

Est puni de la peine d'amende prevue au premier alinéa le defaut de versement de la
remuneration due a l'auteur, a l'artiste-interprete ou au producteur de phonogrammes
ou de vidéogrammes au titre de la copie privée ou de la communication publique ainsi
que de la telediffusion des phonogrammes.

Lorsque les delits prevus au present article ont ¢té commis en bande organisce, les peines
sont portees au double.

Article 633 Logiciel donnant frauduleusement acces a des ceuvres protégées

Est puni d’une peine d’emprisonnement maximum de 3 ans et d’une amende maximum

de 2.000.000 DJF le fait :

1. D'editer, de mettre a la disposition du public ou de communiquer au public,
sciemment et sous quelque forme que ce soit, un logiciel manifestement destine a
la mise a disposition du public non autoris¢e d'ceuvres protegees.
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2. D'inciter sciemment, y compris a travers une annonce publicitaire, a I'usage d'un
logiciel mentionne au 1), au moyen d’un ou sur un reseau de communication
¢lectronique ou un systeme informatique.

Article 634  Pouvoir d’injonction du Tribunal

En presence d'une atteinte a un droit d'auteur ou a un droit voisin occasionné¢e par le
contenu d'un service de communication au public en ligne, le Tribunal de Premiecre
Instance, peut ordonner a la demande des titulaires de droits sur les ceuvres et objets
proteges, de leurs ayants droit, toutes mesures propres a prévenir ou a faire cesser une
telle atteinte a un droit d'auteur ou un droit voisin, a l'encontre de toute personne
susceptible de contribuer a y remeédier.

Article 635  Responsabilite de la personne titulaire de 'acces a des services de
communication au public en ligne

La personne titulaire de I'acces a des services de communication au public en ligne a
l'obligation de veiller a ce que cet acces ne fasse pas I'objet d'une utilisation a des fins de
reproduction, de représentation, de mise a disposition ou de communication au public
d'ocuvres ou d'objets protégeés par un droit d'auteur ou par un droit voisin sans
l'autorisation des titulaires des droits lorsqu'elle est requise.

Le manquement de la personne titulaire de l'acces a 1'obligation définie au premier alinea
n'a pas pour effet d'engager la responsabilite pénale de l'intéresse, sous reservedes Article
632 et Article 633.

Article 636 Pouvoirs du Bureau de droit d’auteur et droit voisin

En cas d’infraction definie a 1’Article 635, le Bureau de droit d’auteur et droit voisin
peut envoyer a I'abonne, sous son timbre et pour son compte, par la voie ¢électronique et
par l'intermediaire de la personne dont l'activité est d'offrir un acces a des services de
communication au public en ligne ayant conclu un contrat avec l'abonné, une
recommandation lui rappelant les dispositions de I’Article 635, lui enjoignant de
respecter 'obligation qu'elles définissent et 'avertissant des sanctions encourues. Cette
recommandation contient ¢galement une information de l'abonne sur l'offre legale de
contenus culturels en ligne, sur l'existence de moyens de securisation permettant de
prevenir les manquements a l'obligation definie a I’ Article 635, ainsi que sur les dangers
pour le renouvellement de la création artistique et pour I'économie du secteur culturel
des pratiques ne respectant pas le droit d'auteur et les droits voisins.

En cas de renouvellement, dans un deélai de six (6) mois a compter de I'envoi de la
recommandation visée au premier alinéa, de faits susceptibles de constituer un
manquement a l'obligation definie a I’Article 635, le Bureau de droit d’auteur et droit
voisin peut adresser une nouvelle recommandation comportant les mémes informations

que la precedente par la voie électronique dans les conditions prévues au premier alinea.
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Elle doit assortir cette recommandation d'une lettre remise contre signature ou de tout
autre moyen propre a établir la preuve de la date de présentation de cette

recommandation.

Les recommandations adressees sur le fondement du présent article mentionnent la date
et I'heure auxquelles les faits susceptibles de constituer un manquement a l'obligation
definie a I’Article 635 ont ¢té constates. En revanche, elles ne divulguent pas le contenu
des ocuvres ou objets proteges concernes par ce manquement. Elles indiquent les
coordonnees telephoniques, postales et électroniques ou leur destinataire peut adresser,
s'il le souhaite, des observations au Bureau de droit d’auteur et droit voisin et obtenir, s'il
en formule la demande expresse, des precisions sur le contenu des ceuvres ou objets
proteges concernes par le manquement qui lui est reproche.

Article 637  Peine complementaire de suspension de ’acces

Lorsque l'infraction est commise au moyen d'un service de communication au public en
ligne, les personnes coupables des infractions de contrefagons peuvent en outre ¢ctre
condamnees a la peine complementaire de suspension de l'acces a un service de
communication au public en ligne pour une duré¢e maximale d'un (1) an, assortie de
l'interdiction de souscrire pendant la méme peériode un autre contrat portant sur un
service de méme nature aupres de tout opérateur.

Lorsque ce service est acheté selon des offres commerciales composites incluant d'autres
types de services, tels que services de telephonie ou de television, les decisions de
suspension ne s'appliquent pas a ces services.

La suspension de l'acces n'affecte pas, par elle-méme, le versement du prix de

I'abonnement au fournisseur du service.

Les frais d'une ¢ventuelle résiliation de l'abonnement au cours de la periode de
suspension sont supportes par I'abonne.

4 . . 4 . . /4 . 4 4 .
Lorsque la décision est executoire, la peine complémentaire prévue au present article est
portee a la connaissance du Bureau de droit d’auteur et droit voisin qui la notifie a la
personne dont l'activité est d'offrir un acces a des services de communication au public en
ligne afin qu'elle mette en ceuvre, dans un delai de quinze (15) jours au plus a compter
de la notification, la suspension a I'égard de l'abonne concerne.

Le fait, pour la personne dont l'activite est d'offrir un acces a des services de
communication au public en ligne, de ne pas mettre en ceuvre la peine de suspension qui
lui a ete notifice est puni d'une amende maximale de 350.000 DJF a 7.000.000 DJF.

Article 638  Sécurisation insuffisante de 1’accés a Internet

La peine complementaire définie a I’Article 637 peut étre prononcee selon les memes
modalites, en cas de negligence caracterisce definie a 1’Article 639, a l'encontre du
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titulaire de l'acces a un service de communication au public en ligne auquel le Bureau de
droit d’auteur et droit voisin a préalablement adresse, par voie d'une lettre remise contre
signature ou de tout autre moyen propre a ¢tablir la preuve de la date de presentation,
une recommandation l'invitant a mettre en ceuvre un moyen de securisation de son acces

a Internet.

La négligence caractérisee s'apprecie sur la base des faits commis au plus tard
un (1) an apres la présentation de la recommandation mentionnée a l'alinea precedent.

Dans ce cas, la duree maximale de la suspension est d'un (1) mois.

Le fait pour la personne condamnée a la peine complementaire prevue par le présent
article de ne pas respecter l'interdiction de souscrire un autre contrat d'abonnement a un
service de communication au public en ligne pendant la durée de la suspension est puni
d'une amende maximum de 450.000D]JF.

Article 639 Négligence caractérisée

Constitue une négligence caracterisce le fait, sans motif legitime, pour la personne
titulaire d'un acces a des services de communication au public en ligne :

1. soit de ne pas avoir mis en place un moyen de securisation de cet acces,

2. soit d'avoir manqueé de dﬂigence dans la mise en ceuvre de ce moyen.

Les dispositions du premier alinéa ne sont applicables que lorsque se trouvent réunies les
deux conditions suivantes :

1. Lorsque le titulaire de l'acces s'est vu recommander par le Bureau de droit
d’auteur et droit voisin de mettre en ceuvre un moyen de securisation de son
acces permettant de prévenir le renouvellement d'une utilisation de celui-ci a des
fins de reproduction, de représentation ou de mise a disposition ou de
communication au public d'ceuvres ou d'objets proteges par un droit d'auteur ou
par un droit voisin sans l'autorisation des titulaires des droits,

2. Dans l'annee suivant la présentation de cette recommandation, cet acces est a
2K 4 o . / ! . /
nouveau utilisé aux fins mentionnees au 1) du present second alinea.
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Chapitre 8 : Autres infractions
Section I : Irgfractions relatives aux jeux en ]igne
Article 640 Interdiction des jeux d’argent et de hasard sauf autorisation

Les jeux d’argent et de hasard de toute espece organisée au moyen d’un ou sur un réseau
de communication e¢lectronique ou un systeme informatique sont prohibes, sauf
autorisation d’une autorité légalement competente.

La République de Djibouti est en Charge de publier un décret pris en Conseil des
ministres définissant les conditions et modalités d’attribution d’une telle autorisation.

Cette interdiction recouvre les jeux dont le fonctionnement repose sur les connaissances
du joueur.

Le sacrifice financier est é¢tabli dans les cas ou l'organisateur exige une avance financiere
de la part des participants, méme si le reglement du jeu prevoit la possibilite d’obtenir un
remboursement ultérieur.

Les conditions et modalites d’attributions de ces jeux sont précisées sur proposition du
ministére en Charge de I’économie numérique par décret pris en conseil des ministres

Article 641  Cas des loteries sur Internet d’objets mobiliers dans un but
d’interét social, culturel ou sportif

Sont exemptées des dispositions de I’Article 640, les loteries sur Internet d'objets
mobiliers exclusivement destinces a des actes de bienfaisance, a I'encouragement des arts
ou au financement d'activités sportives a but non lucratif, lorsqu'elles ont été autorisees
par le Ministre de I'Interieur.

Article 642  Sanction de la violation de Il'interdiction des jeux d’argent et de

hasard

La violation des interdictions prevues a I’Article 640 concernant les jeux d’argent et de
hasard sur Internet est punie d’une peine d'emprisonnement maximum de 3 ans et d’une
amende maximum de 35.000.000 DJF. Ces peines maximums sont portees au double
lorsque I'infraction est commise en bande organisce.

Article 643 Participation aun jeu d’argent ou de hasard non autorisé

. . . \ . b . 4 . 4
Quiconque participe a un jeu d’argent et de hasard non autorisé¢ organisé¢ au moyen ou
sur un reseau de communication ¢lectronique ou un systeme informatique sera puni
d’une peine d’emprisonnement d'une durée maximale de 3 ans ou d'une amende

maximum de 35.000.000 DJF.
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Section 2 : Irgfractions relatives a la publicite sur internet
Article 644 Propagande et publicite sur le tabac

Toute propagande ou publicite, directe ou indirecte, en faveur du tabac ou des produits
du tabac realise au moyen d’un ou sur un réseau de communication électronique ou un

systeme informatique est prohibee.

Est consideree comme propagande ou publicite indirecte toute propagande ou publicite
en faveur d'un organisme, d'un service, d'une activite, d'un produit ou d'un article autre
que le tabac ou un produit du tabac lorsque, par son graphisme, sa presentation,
l'utilisation d'une marque, d'un embleme publicitaire ou de tout autre signe distinctif,
elle rappelle le tabac ou un produit du tabac.

Article 645 Propagande ou publicité sur I’alcool

Toute propagande ou publicite, directe ou indirecte, en faveur de I'alcool realisce au
moyen d’un ou sur un reseau de communication ¢lectronique ou un systéme
informatique est prohibee.

Est consideree comme propagande ou publicite indirecte toute propagande ou publicite
en faveur d'un organisme, d'un service, d'une activite, d'un produit ou d'un article autre
que I'alcool lorsque, par son graphisme, sa préesentation, l'utilisation d'une marque, d'un
embleme publicitaire ou de tout autre signe distinctif, elle rappelle I’alcool.

Article 646 Propagande ou publicité sur les jeux d’argent et de hasard

Toute propagande ou publicite, directe ou indirecte, en faveur d’un jeu d’argent et de
hasard illicite réalisée au moyen d’un ou sur un réseau de communication ¢lectronique
ou un systéme informatique est prohibee.

Est considerée comme propagande ou publicité indirecte toute propagande ou publicite
en faveur d'un organisme, d'un service, d'une activite, d'un produit ou d'un article autre
qu’un jeu de hasard et d’argent illicite, par son graphisme, sa presentation, I'utilisation
d'une marque, d'un embleme publicitaire ou de tout autre signe distinctif, elle rappelle
un jeu d’argent et de hasard illicite.

Article 647 Montant maximum de ’amende

Les infractions disposées aux articles Article 644 a Article 646 sont punies d'une amende
maximum de 140.000.000 DJF. Le maximum de I'amende peut étre porte a cinquante
pour cent du montant des dépenses consacrees a l'opération illégale.
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Section 3 : Traite des personnes et trqﬁc illicite de migrants
Article 648  Renvoi a la loi speciale

Sont punies des peines prévues par la loi N°® 133/AN/16/7 L les infractions relatives a
la traite des personnes et au trafic illicite de migrants lorsqu’elles sont commises ou
facilitées par des moyens informatiques.

Chapitre 9: Responsabilité pénale des intermédiaires techniques
Section I : Des obligations communes auxfoumisscurs d’acces et auxfournisseurs d’hébergement

Article 649  Absence d’obligation générale de surveillance des informations
transmises et stockées

Les fournisseurs d’acces et d’hébergement ne sont pas soumis a une obligation générale
de surveiller les informations qu'elles transmettent ou stockent, ni a une obligation
générale de rechercher des faits ou des circonstances révélant des activités illicites.

Article 650 Pouvoirs en référé

Le President du Tribunal de Premiere Instance peut prescrire en referé ou sur requéte, a
toute personne mentionneée a I’Article 649, toutes mesures propres a prévenir un
dommage ou a faire cesser un dommage occasionné par le contenu d'un service de

communication au public en ligne.
Article 651 Obligation de conservation

Les fournisseurs d’acces et d’hébergement detiennent et conservent pendant un (1) an
les données de nature a permettre l'identification de quiconque a contribue a la creation
du contenu ou de l'un des contenus des services dont ils sont prestataires.

P

] . I/ . . . . VA . . . \ A
L'autorite judiciaire peut requérir communication aupres de ces personnes des données
d’identification des destinataires de service dont elles sont prestataires.

Article 652 Mise en place d’un dispositif de signalement de contenus et activités
illicites

Les fournisseurs d’accés et d’hébergement doivent mettre en place un dispositif
facilement accessible et visible permettant a toute personne de porter a leur connaissance
tout contenu et activité illicite.
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Article 653 Obligation de notification aux autorités publiques

Les fournisseurs d’acces et d’hebergement ont I'obligation, d'une part, d'informer
promptement les autorites publiques compétentes de tout contenu et activite illicite qui
leur seraient signalces et qu'exerceraient les destinataires de leurs services, et, d'autre
part, de rendre publics les moyens qu'ils consacrent a la lutte contre ces activites illicites.

Article 654 Sanctions

Est puni d'une peine d’emprisonnement maximum d’1 an et d’une amende maximum de
4.000.000 DJF le non-respect des obligations definies aux Articles Article 649 a Article
653.

Section 2 : Fournisseurs d’acces internet
Article 655  Absence de responsabilite civile et penale de certaines personnes

Toute personne assurant une activite de transmission de contenus sur un reseau de
communications ¢électroniques ou de fourniture d'acces a un réseau de communications
¢lectroniques ne peut voir sa responsabilite civile ou pénale engagée a raison de ces
contenus que dans les cas ou soit elle est a l'origine de la demande de transmission
litigieuse, soit elle selectionne le destinataire de la transmission, soit elle selectionne ou
modifie les contenus faisant I'objet de la transmission.

Article 656  Moyens techniques de filtrage et obligation d’information

Les personnes dont l'activite est d'offrir un acces a des services de communication au
public en ligne informent leurs abonneés de I'existence de moyens techniques permettant
de restreindre l'acces a certains services ou de les selectionner et leur proposent au moins
un de ces moyens.

Est puni d’une peine maximum d’amende de 4.000.000 DJF quiconque ne respecte pas
I’obligation d’information et de mise a disposition de moyens techniques de filtrage.

Section 3 : Fournisseurs d ’hébergemem

Article 657 Absence de responsabilité civile des fournisseurs d’hébergement
pour les activités et informations stockées pour autrui

Les fournisseurs d’hébergement ne peuvent voir leur responsabilite civile engagée du fait

des activités ou des informations stockées a la demande d'un destinataire de ces services

s’ils n'avaient pas effectivement connaissance de leur caractere illicite ou de faits et
. . A \ . \ \ .

circonstances faisant apparaitre ce caractere ou si, des le moment ou ils en ont eu cette

connaissance, ils ont agi promptement pour retirer ces donnees ou en rendre l'acces

impossible.
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La connaissance des faits 1itigieux est présumée acquise par les fournisseurs
d’hébergement lorsqu'il leur est notifié les éléments suivants :

1. la date de la notification ;

2. si le notifiant est une personne physique : ses nom, prénoms, profession,
domicile, nationalite, date et lieu de naissance ; si le requerant est une personne
morale : sa forme, sa dénomination, son siege social et I'organe qui la représente
legalement ;

3. le nom et domicile du destinataire ou, s'il s'agit d'une personne morale, sa

dénomination et son siege social ;
4. la description des faits litigieux et leur localisation precise ;

5. les motifs pour lesquels le contenu doit étre retireé, comprenant la mention des
dispositions legales et des justifications de faits ;

6. la copie de la correspondance adressée a l'auteur ou a l'editeur des informations
ou activites litigieuses demandant leur interruption, leur retrait ou leur
modification, ou la justification de ce que l'auteur ou l'¢diteur n'a pu étre
contacte.

Article 658 Dénonciation erronée de contenus comme étant illicites

Le fait, pour toute personne physique ou morale, de presenter aux fournisseurs d’acces
ou d’h¢bergement un contenu ou une activite¢ comme ¢tant illicite dans le but d'en
obtenir le retrait ou d'en faire cesser la diffusion, alors qu'elle sait cette information
. . ] . ) . . ) )

inexacte, est puni d'une peine d’emprisonnement maximum d’1 an et d’une amende

maximum de 3.500.000 DJF.
Article 659  Absence de responsabilite relative au stockage automatique

En cas de transmission sur un réseau de communication, des informations fournies par un
destinataire du service, le fournisseur d’hé¢bergement n’est pas responsable au titre du
stockage automatique, intermediaire et temporaire de cette information fait dans le seul
but de rendre plus efficace la transmission ultérieure de l'information a la demande
d'autres destinataires du service, a condition que le fournisseur d’hebergement :

1. ne modifie pas l'information ;
2. se conforme aux conditions d'acces a l'information ;

3. se conforme aux regles concernant la mise a jour de l'information, indiquéees d'une

manicre largement reconnue et utilis¢es par les entreprises ;
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4. n'entrave pas l'utilisation licite de la technologie, largement reconnue et utilisce
par l'industrie, dans le but d'obtenir des données sur 'utilisation de I'information ;
et

5. agisse promptement pour retirer I'information qu'il a stockée ou pour en rendre
acces impossible dés qu'il a effectivement connaissance du fait que l'information a
I possible des qu'il a effect t du fait que I'inf t
origine de la transmission a été retirée du réseau ou du fait que l'acces a
l'origine de la t te ret d du fait que I
information a été rendu impossible, ou du fait qu'un tribunal ou une autorité
I'infi t t du impossible, ou du fait qu'un tribunal torit
administrative a ordonné de retirer l'information ou d'en rendre l'accés

impossible.
Section 4 : Fournisseurs de contenu

Article 660 Obligation d’information pesant sur les services de communication
au public par voie électronique

Tout éditeur d’un service de communication au public par voie electronique a
I'obligation de mettre a la disposition du public, dans un standard ouvert, des
informations permettant de I’identifier. Les fournisseurs de contenu doivent mentionner

sur leurs sites un certain nombre d’informations :

1. Sfl s'agit de personnes physiques : leurs nom, prenoms, domicile et numero de
telephone et, si elles sont assujetties aux formalites d'inscription au registre du
commerce et des societés ou au répertoire des metiers, le numero de leur
inscription ;

2. S'il s'agit de personnes morales : leur dénomination ou leur raison sociale et leur
sicge social, leur numero de telephone et, s'il s'agit d'entreprises assujetties aux
formalites d'inscription au registre du commerce et des societes ou au repertoire
des metiers, le numero de leur inscription, leur capital social, I'adresse de leur
siege social.

Article 661 Mise a disposition d’informations sur l’hébergeur

Les personnes ¢ditant a titre non professionnel un service de communication au public en
ligne peuvent ne tenir a la disposition du public, pour preserver leur anonymat, que le
nom, la dénomination ou la raison sociale et I'adresse de I’h¢bergeur sous réserve de lui
avoir communique les ¢lements d'identification personnelle telles que prévues a I’ Article

660.
Article 662 Espace de contributions personnelles

Lorsque l'infraction résulte du contenu d'un message adressé par un internaute a un

service de communication au public en ligne et mis par ce service a la disposition du
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public dans un espace de contributions personnelles identifie comme tel, le directeur ou
le codirecteur de publication ne peut pas voir sa responsabilite pénale engagée comme
auteur principal s'il est etabli qu'il n'avait pas effectivement connaissance du message
avant sa mise en ligne ou si, des le moment ou il en a eu connaissance, il a agi

promptement pour retirer ce message.
Article 663  Sanctions des fournisseurs de contenu

Est puni d'une peine d'emprisonnement maximum d’un an et d’'une amende maximum
de 35.000.000 DJF le non-respect par les fournisseurs de contenu des obligations
définies aux Articles Article 660 a Article 662.

Section 5 : C)/bercqfés
Article 664 Identification prealable des usagers de cybercafe

L’acces au service Internet a partir d’un cybercafé situe sur le territoire national est
soumis a I’identification préalable des usagers.

Les exploitants de cybercafé sont tenus de procéder a cette identification.
Article 665  Acces restreint aux mineurs de moins de dix ans

Le mineur de moins de dix (10) ans ne peut acceéder au cybercafe qu’accompagne d’un
adulte.

L’acces a Internet dans un cybercafé pour un mineur de moins de dix-huit (18) ans est un
acces limite, qui exclut les sites web a caractere pornographique, violent, raciste ou
degradant et de manicre generale tous les sites web portant atteinte a la dignite humaine
ou incitant a I'incivisme.

Chapitre 10 : Responsabilité pénale des personnes morales

Article 666  Responsabilité penale de certaines personnes morales

Les personnes morales autres que la République de Djibouti, les collectivites publiques et
les etablissements publics sont pénalement responsables des infractions prevues par le
Livre Sixieme, commises pour leur compte par leurs organes ou representants.

La responsabilite des personnes morales n'exclut pas celle des personnes physiques
auteurs, instigateurs ou complices des mémes faits.

Les peines encourues par les personnes morales sont :

1. L’amende dont le taux maximum est égal au quintuple de celui prévu pour les
personnes physiques par la loi qui réprime I'infraction ;
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2. Ladissolution, lorsque la personne morale a ete creee ;

3. L’interdiction a titre definitif ou pour une durce de cinq (5) ans au plus d’exercer
directement ou indirectement une ou plusieurs activites professionnelles ou

sociales ;

4. La fermeture definitive ou pour une durée de cinq (5) ans au plus d'un ou
plusieurs des établissements de I'entreprise ayant servi a commettre les faits

incriminés ;

5. L’exclusion des marchés publics a titre définitif ou pour une durée de cinq (5) ans
au plus ;

6. L’interdiction a titre definitif ou pour une duréee de cinqg (5) ans au plus de faire

appel public a I’épargne ;

7. L’interdiction pour une durc¢e de cinq (5) ans au plus d’émettre des cheques
autres que ceux qui permettent le retrait de fonds par le tireur aupres du tire ou
ceux qui sont certifies ou d’utiliser des cartes de paiement ;

8. La confiscation de la chose qui a servi ou était destinée a commettre I’infraction
ou de la chose qui en est le produit ;

9. L’affichage de la décision prononcee ou la diffusion de celle-ci soit par la presse
écrite soit par tout moyen de communication au public par voie électronique.

Article 667 Peines complémentaires

S’il y a condamnation pour une infraction commise par le biais d’un support de
communication numerique, la juridiction peut prononcer a titre de peines
! . Y. . . 7/ . . 7/ .
complementaires I'interdiction d’émettre des messages de communication numerique,
I'interdiction a titre provisoire ou definitif de l'acces au site ayant servi a commettre

l'infraction.

Le juge peut ordonner a toute personne responsable legalement du site ayant servi a
commettre l'infraction, a toute personne qualifice de mettre en ceuvre les moyens
techniques necessaires en vue de garantir, I'interdiction d'acces, d’hé¢bergement ou la

coupure de I’acces au site incrimine.

La violation des interdictions prononcees par le juge sera punie d’une peine
d’emprisonnement maximum de 3 ans et d'une amende maximum de 3.500.000 DJF.
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Article 668  Diffusion aux frais du condamne de la décision de justice

En cas de condamnation a une infraction commise par le biais d’un support de
communication numerique, le juge ordonne a titre complémentaire la diffusion aux frais

du condamne, par extrait, de la décision sur ce méme support.

La publication prévue a I’alinéa precedent doit étre exécutée dans les quinze (15) jours
suivant le jour ou la condamnation est devenue définitive.

Le condamné qui ne fera pas diffuser ou qui ne diffusera pas I'extrait prévu a l’alinéa 1
sera puni des peines prévues par I’ Article 667.

Titre 2 De la procédure en maticre d'infractions commises au moyen des

tcchno]ogics de l'information et de la communication

Chapitre 1 : Des perquisitions

Article 669  Perquisition et acces a un systeme informatique contenant des
données utiles a la manifestation de la vérité

Lorsque des donneces stockees dans un systeme informatique ou dans un support
permettant de conserver des données informatisees sur le territoire djiboutien, sont
utiles a la manifestation de la verite, le juge d’instruction peut operer une perquisition ou
acceder a un systeme informatique ou a une partie de celui-ci ou dans un autre systeme
informatique, des lors que ces donneces sont accessibles a partir du systeme initial ou
disponible pour le systeme initial.

§’il est prealablement avere que ces donnees, accessibles a partir du systeme initial ou
disponible pour le systeme initial, sont stockees dans un autre systeme informatique situe
en dehors du territoire national, elles sont recueillies par le juge d'instruction, par voie

de commission rogatoire internationale.
Article 670  Acces aux données par les officiers de police judiciaire

Les officiers de police judiciaire peuvent, par tout moyen, requérir toute personne
susceptible :

1. D'avoir connaissance des mesures appliquees pour protéger les données
auxquelles il est permis d'acceder dans le cadre de la perquisition ;

2. De leur remettre les informations permettant d'accéder aux données mentionnées

au 1).
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Le fait de s'abstenir de répondre dans les meilleurs délais a cette réquisition est puni

d'une amende de 200.000 DJF.
Article 671  Nécessité du consentement

Les perquisitions prevues a I’Article 670 ne peuvent avoir lieu qu’avec le consentement
expres de la personne chez qui I’opération a lieu.

Cependant, si ’enquéte est relative a un crime, le juge d’instruction peut, sur
autorisation eécrite, decider que la perquisition et la saisie seront effectuces sans
’assentiment de la personne.

Article 672 Copie de données utiles a la manifestation de la vérité

Lorsque le juge d’instruction découvre dans un systeme informatique des données
stockées qui sont utiles pour la manifestation de la vérite, mais que la saisie du support ne
parait pas souhaitable, ces données, de méme que celles qui sont nécessaires pour les
comprendre, sont copices sur des supports de stockage informatique pouvant étre saisis
et places sous scelles.

Chapitre 2 : De la conservation rapide des données
Article 673  Injonction de conserver et protéger l’intégrité de certaines données

Si les necessites de l'information I’exigent, notamment lorsqu’il y a des raisons de penser
que des données informatisées archivées dans un systeme informatique sont
particulicrement susceptibles de perte ou de modification, le juge d'instruction peut faire
o . . \ / 1. / oy / /
injonction a toute personne de conserver et de proteger llntegrlte des données en sa
possession ou sous son controle, pendant une durée de deux (2) ans maximum, pour la
bonne marche des investigations judiciaires.

Le gardien des données ou toute autre personne chargée de conserver celles-ci est tenu
d'en garder le secret.

Toute violation du secret est punie des peines applicables au délit de violation du secret
de l'instruction.
Chapitre 3:De l’interception des données informatisées

Article 674 Collecte et enregistrement en temps réel de données

Si les necessites de 'information I’exigent, le juge d’instruction peut ordonner d’office
apres avis du procureur de la République de Djibouti ou sur réquisition du procureur de
la Republique de Djibouti, a toute autorité compétente de collecter ou enregistrer en

! 4 3 . . 4 o e .
temps réel, les données relatives au contenu de communications spécifiques, transmises
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au moyen d’un systeme informatique ou obliger un fournisseur de services, dans le cadre
de ses capacites techniques a collecter ou a enregistrer, ou a préter aux autorites
compétentes son concours et son assistance pour collecter ou enregistrer lesdites
donnees informatisces. Le fournisseur d’acces est tenu de garder le secret. Toute
violation du secret est punie des peines applicables au delit de violation du secret
professionnel.

Article 675 Pouvoirs de |’ officier de police judiciaire

L’officier de police judiciaire peut, pour les necessites de ’enquéte ou de I’execution
d’une delegation judiciaire, proceéder aux opérations prevues par les Article 669 a Article

674.

Chapitre 4: Compétences des juridictions djiboutiennes en matiére de
cybercriminalité

Article 676 Compétences des juridictions djiboutiennes

Sans prejudice des Articles 9 a 19 du Code pénal, les juridictions djiboutiennes sont
competentes lorsque :

1. Dlinfraction a été commise sur Internet sur le territoire de la République de
Djibouti des lors que le contenu illicite est accessible depuis la République de
Djibouti ;

2. linfraction a ete commise sur le territoire de la République de Djibouti, y
compris les espaces maritimes et aériens ;

3. une personne physique ou morale s’est rendue coupable sur le territoire de la
République de Djibouti, comme instigateur ou complice, d'un crime ou d'un delit
commis a |'¢tranger si le crime ou le delit est puni a la fois par la loi djiboutienne
et par la loi etrangere et s'il a ¢té constate par une decision deéfinitive de la
juridiction étrangere ;

4. le crime a ete commis par des personnes de nationalite djiboutienne hors du
territoire de la Republique de Djibouti ;

5. le délit a ete commis par des personnes de nationalite djiboutienne hors du
territoire de la Republique de Djibouti , si les faits sont punis par la legislation du

pays ou ils ont éte commis ;

6. tout crime ou delit puni d'emprisonnement, a ¢té commis par une personne de

nationalite djiboutienne ou par un étranger hors du territoire de la Republique de

305



Djibouti lorsque la victime est de nationalite djiboutienne au moment de
l'infraction.

Chapitre 5 : De la prescription des infractions commises sur internet
Article 677  Application des prescriptions du Code pénal

Les dispositions de la Section I du Chapitre III du Livre Il du Code pénal relatif a la
prescription seront applicables aux infractions commises au moyen d’un ou sur un réseau
de communications électroniques ou un systéme informatique.

Chapitre 6 : Du droit de réponse sur internet

Article 678 Droit de réponse

Toute personne nommeée ou designée au moyen d’un ou sur un reseau de
communication ¢lectronique ou un systeme informatique, dispose d'un droit de réponse,
sans prejudice des demandes de correction ou de suppression du message qu'elle peut
adresser au service.

Elle est presentee au plus tard dans un delai de trois (3) mois a compter de la mise a
disposition du public du message justifiant cette demande.

Le directeur de la publication est tenu d'insérer dans les trois (3) jours de leur réception
les réponses de toute personne nommeée ou désignée dans le service de communication

au public en ligne sous peine d'une amende de 300.000 DJF.

Titre 3 De la mise en ceuvre de la défense non militaire et non économique

Chapitre 1 : Protection des installations

Article 679 Systémes qualiﬁés de détection des événements susceptibles
d’affecter la securite des systemes d’information

Les opérateurs sont tenus de mettre en ceuvre des systemes qualifies de détection des
¢venements susceptibles d'affecter la securité de leurs systemes d'information.

Les qualifications des systémes de détection et des prestataires de service exploitant ces
systémes sont délivrés par I’ Autorité nationale en charge de la cybersécurité selon les
modalités prévues a I’ Article 390.
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Article 680 Controles de vérification du niveau de sécurité

Les opérateurs doivent soumettre leurs systemes d'information a des controles destines a
verifier le niveau de securite et le respect des regles de securitée. Les controles sont
effectues par I’ Autorité nationale en chargede la cybersecurite. Le cotit des controles est
a la charge de l'opérateur.

Article 681 Sanctions

Est puni d'une amende de 10.000.000 D]JF le fait, pour les mémes personnes, d'omettre
d'entretenir et de maintenir en bon état les dispositifs de protection antérieurement
établis.

Chapitre 2 : Sécurité des systemes informatiques

Article 682  Detention de materiels et données permettant de répondre aux
attaques informatiques

Pour étre en mesure de répondre a une attaque informatique, les services de la
Reépublique du Djibouti designes par décret pris en Conseil des ministres peuvent detenir
des equipements, des instruments, des programmes informatiques et toutes donnees
susceptibles de permettre la réalisation d'une ou plusieurs des infractions en vue
d'analyser leur conception et d'observer leur fonctionnement.

Article 683 Obtention de données sur certains utilisateurs

Pour les besoins de la securite des systemes d'information et des opérateurs, I'autorite
competente designee par decret pris en Conseil des ministres peut obtenir des operateurs
de communications électroniques l'identite, l'adresse postale et l'adresse ¢lectronique
d'utilisateurs ou de detenteurs de systemes d'information vulnérables, menaces ou
attaques, afin de les alerter sur la vulnerabilite ou la compromission de leur systeme.

Article 684 Sanctions

Le fait de faire obstacle a I’accomplissement des missions prevues auxArticle 682
etArticle 683 est puni d’une amende de 25.000.000 D]JF.
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Livre Septiéme : Services numérigues innovants

Titre 1 Echangcs avec I’administration par voie élcctroniquc

Chapitre 1 : Dispositions générales
Article 685  Champ d’application

Le present Titre a pour objet de définir le cadre de creation et de mise en ceuvre, par
I’administration, des teléservices permettant aux usagers d’accomplir certaines
formalités administratives et de béneficier de services delivres par voie electronique.

Le présent Titre a également pour objet de simplifier les formalités auxquelles les usagers
sont assujettis et de définir les referentiels d’interoperabilite des systemes d’information
utilises pour les teleservices.

Les systemes d’information relevant du secret de la defense nationale sont exclus du
champ d’application du présent Titre.

Article 686 Identification de 'interlocuteur

Toute personne a le droit de connaitre le prénom, le nom, la qualite et l'adresse
administrative de l'agent chargé d'instruire sa demande ou de traiter l'affaire qui la
concerne. Ces éléments figurent sur les correspondances qui lui sont adressées.

Par exception, et pour des motifs relevant de la securité publique ou la securite des
personnes, l'anonymat de l'agent est respecte.

Article 687 Réponse de I’administration par voie électronique

L'administration peut repondre par voie ¢lectronique a toute demande et a tout envoi
d’information ou de document fait par une personne ou par une autre administration,
sauf refus expres de l'intéresse.
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Chapitre 2 : Modalités de saisine de I’administration par voie électronique
et mise en place de téléservices

Section I : Saisine par voie é]ectronjque et téléservices

Article 688  Droit de saisir ou de répondre a I’administration par voie
¢lectronique

Toute personne, des lors qu'elle s'est identifice prealablement aupres d'une
administration, peut adresser a celle-ci par voie électronique, une demande, une
declaration, un document ou une information, ou lui répondre par voie electronique.

L’administration est alors regulierement saisie et traite la demande, la declaration, le
document ou l'information sans demander la confirmation ou la répétition de 1’envoi

sous une autre forme.
Article 689  Mise en place de teléservices par I’administration

L'administration met en place un ou plusieurs teléservices, dans le respect des
dispositions du Livre Premier.

Lorsqu'elle met en place un ou plusieurs teleservices, I'administration rend accessibles
leurs modalites d'utilisation, notamment les modes de communication possibles. Ces
modalites s'imposent au public.

Lorsqu'elle a mis en place un teleservice reserve a l'accomplissement de certaines
démarches administratives, une administration n'est regulicrement saisie par voie

/ . ] /117 .
electromque que par lusage de ce téléservice.

Lorsqu’une formalite est exigee par la legislation ou la reglementation en vigueur,
I’administration concernée met en ceuvre les moyens techniques securisés permettant
aux personnes d’accomplir lesdites formalites par voie ¢lectronique.

Article 690  Adaptation des teleservices aux personnes ayant des besoins
specifiques

Les dispositions du present article s’appliquent vis-a-vis des personnes présentant un
handicap entrainant des besoins specifiques en matiere de communications électroniques,
en particulier les personnes sourdes, malentendantes, aveugles ou aphasiques.

L’administration prend les mesures necessaires pour rendre accessible ses téleservices
. ! /7 \ .
aux personnes handicapées, par tout moyen adapte a leur handicap.

La mise en ocuvre de cette obligation peut s’appuyer sur des applications de
communications électroniques permettant la vocalisation du texte, la transcription de la
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voix en texte, la traduction en et depuis la langue des signes frangaise ou la transcription
en et depuis le langage parle et complete.

Article 691  Mise en place de points d’acces aux teleservices

L’ensemble des teléservices est accessible a partir d’un portail electronique mis en place
par I’Etat, dont les modalités de mise en ceuvre sont fixées par decret pris en Conseil des
ministres.

Article 692  Recueil des téléservices
L'administration informe le public par tout moyen des téléservices qu'elle met en place.

A defaut d'information sur le ou les teléservices mis en place, le public peut saisir
l'administration par tout type d'envoi ¢lectronique.

Article 693  Exception a I'utilisation des teleservices

L’utilisation des téleservices pour certaines demarches administratives peut étre écartée
par décret pris en Conseil des ministres, pour des motifs d'ordre public, de defense et de
securite nationale, de bonne administration, ou lorsque la présence personnelle de la
4 4 . A 4 .
personne presentant une demande ou effectuant une déclaration apparait nécessaire.

Section 2 : Accusé de réception des demandes formées par voie é]ectrom'que
Article 694  Principe général

Tout envoi a une administration par voie électronique ainsi que tout paiement opere dans
le cadre d'un teléservice fait 1'objet d'un accusé de reception électronique ou d'un accusé
d'enregistrement électronique.

Article 695 Exceptions

L'administration n'est pas tenue de respecter l'obligation prevue a I'Article 694 pour les
envois abusifs, notamment par leur nombre ou leur caractere repetitif ou systematique,
ou pour les envois susceptibles de porter atteinte a la securite de son systeme

d'information.

Apres en avoir, si possible, informe la source des envois en cause, un systeme
d'information peut étre configure pour bloquer la reception des envois provenant de
sources identifices comme ayant ¢émis un nombre significatif d'envois abusifs ou
susceptibles de porter atteinte a la securite du systeme d'information.
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Article 696 Caractéristiques de Daccusé de réception ou d’enregistrement
électronique

L'accusé de reception ou d’enregistrement ¢lectronique prévu a I'Article 694 comporte

les mentions suivantes, pouvant étre complétees par décret pris en Conseil des ministres
1. La date de réception de I'envoi électronique effectue par la personne ;

2. La designation du service charge du dossier, ainsi que son adresse ¢lectronique ou
postale et son numero de telephone.

§'il s'agit d'une demande, I'accuse de réception ou d’enregistrement indique en outre si la
demande est susceptible de donner lieu a une décision implicite d'acceptation ou a une
deécision implicite de rejet ainsi que la date a laquelle, a déefaut d'une decision expresse, et
4 . \ . A ! 4 . 4
sous reserve que la demande soit complete, celle-ci sera réputeée acceptee ou rejetee. Il
mentionne ¢galement les delais et les voies de recours a I'encontre de la decision.

Article 697 Modalités d’envoi de I’accusé de réception

Tout envoi a I’administration par voie ¢lectronique et tout paiement dans le cadre d’un
teleservice, fait ’objet d’un accuse de réception ou d’enregistrement ¢lectronique de
fagon instantanée, ou au plus tard dans un delai d’un (1) jour ouvre.

L'accus¢ de reception ¢lectronique et l'accuse d'enregistrement ¢lectronique sont
adresses a l'interesse a l'adresse ¢lectronique qu'il a utilisee pour effectuer son envoi, sauf

mention d'une autre adresse donnée a cette fin.
Article 698  Certification de la date d’envoi

Toute personne tenue de respecter une date limite ou un delai pour presenter une
demande, déposer une declaration, effectuer un paiement ou produire un document
aupres d'une administration peut satisfaire a cette obligation au moyen d'un envoi par
voie ¢lectronique, et au plus tard a la date prescrite. Dans ce cas, la date figurant sur
l'accuse de reception ou sur l'accuse d'enregistrement adresse a I'usager fait foi.

Ces dispositions ne sont pas applicables :

1. Aux procedures d'attribution des contrats administratifs ayant pour objet
l'exécution de travaux, la livraison de fournitures ou la prestation de services,
avec une contrepartie économique constituée par un prix ou un droit
d'exploitation ;

2. Aux procedures pour lesquelles la présence personnelle du demandeur est exigée
en application d'une disposition particuliere.
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Article 699  Saisine d’une administration compétente

Lorsqu'une demande est adressee a une administration incompeétente, cette derniere la

transmet a I’administration compétente et en avise l'interesseé.

Le delai au terme duquel est susceptible d'intervenir une décision implicite de rejet ou
d'acceptation ne court qu'a compter de la date de reception de la demande par
l'administration competente. Si cette administration informe l'auteur de la demande qu'il
n'a pas fourni l'ensemble des informations ou picces exigees, le delai ne court qu'a
compter de la réception de ces informations ou pieces.

L'accusé de réception ou d’enregistrement électronique est délivré par I’administration
compeétente.

Chapitre 3 : Soumission ou notification de documents par voie électronique
Article 700 Régles générales

Lorsqu'une personne doit adresser un document a I'administration par lettre
recommandee, cette formalitée peut étre accomplie par I'utilisation d'un téleservice, d'un
envoi recommande électronique tel que deéfini au Livre Préliminaire du present Code ou
d'un procede ¢lectronique accepté par cette administration, permettant de designer
l'expediteur et d'établir si le document lui a été remis.

Lorsque l'administration doit notifier un document a une personne par lettre
recommandée, cette formalite peut étre accomplie par l'utilisation d'un envoi
recommande ¢lectronique tel que defini au Livre Preliminaire du present Code ou d'un
procede ¢lectronique permettant de designer I'expediteur, de garantir l'identite du
destinataire et d'etablir si le document a été remis. L'accord expres de l'intéresse doit
étre prealablement recueilli.

Article 701  Information par l’administration sur les modalites d’échange de
document par voie électronique

L'administration informe le public du ou des procédes électroniques qu'elle accepte,
e¢quivalents a la lettre recommandeée et conformes aux régles fixees par le referentiel
général d’interoperabilite et de securite prevu a I'Article 709 .

Article 702  Consentement a la notification de documents par voie électronique

Apres accord expres de la personne recueilli par voie ¢lectronique, celle-ci choisit, le cas
J Ji . . ' .. . . /.
¢chéant, parmi les moyens que lui propose l'administration, celui par lequel elle désire
recevoir les avis de dépot de documents electroniques qui lui sont adresses. Elle
maintient a jour ses coordonné¢es par la méme voie, afin que les avis de depot de
documents ¢lectroniques puissent lui parvenir.
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Si elle ne souhaite plus beneficier du procedé électronique, elle en informe
'administration par voie ¢lectronique. Sa requéte doit étre prise en compte par
I’administration dans un delai qui ne peut exceder trois (3) mois.

Article 703 Notification de documents consultables ¢lectroniquement

L'administration adresse a la personne un avis l'informant qu'un document est mis a sa
disposition, et qu'elle peut en prendre connaissance par le procede prevu a I'Article 701 .
Cet avis mentionne la date de mise a disposition du document, les coordonnées du
service expediteur et le délai prevu a I'Article 704.

Article 704 Date de consultation de documents conservés électroniquement

Le document notifi¢ est répute avoir ete regu par son destinataire a la date de sa
premiere consultation. Cette date peut étre consignée dans un accuse de réception
adresse a 'administration par le procéde prevu al'Article 701,

A deéfaut de consultation du document par son destinataire dans un delai de quinze (15)
jours, le document est repute lui avoir ete notifi¢ a la date de mise a disposition.
Chapitre 4 : Informations fournies a I’administration

Article 705  Mise a disposition de formulaires électroniques

Les formulaires dont l'usage est necessaire pour accomplir une démarche aupres d'une
administration sont tenus gratuitement a la disposition du public, sous forme numerique.

L'administration ne peut refuser d'examiner une demande presentée au moyen d'un
formulaire disponible sous forme ¢lectronique des lors que ce formulaire, dtment
rempli, n'a fait I'objet d'aucune alteration par rapport aux donnees figurant sur le site sur
lequel il est mis a disposition du public.

Article 706 Exception a l’exigence de certification conforme

L'administration ne peut exiger la certification conforme a 1'original des photocopies de
documents délivres par une administration et pour lesquelles une simple photocopie n'est
pas déja admise par un texte législatif ou réglementaire.

Toutefois 1'administration peut, sur demande, proceder a la certification de photocopies
de documents demandées par des autorites etrangeres.

Article 707 Recours a I’envoi de documents sur support papier

En cas de doute sur la validite de la piece justificative envoyee par voie ¢électronique par
toute personne présentant une demande ou effectuant une déclaration, I'administration
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peut adresser a la personne concernée une demande motivée de présentation de la piéce
originale.

La procedure en cours est suspendue jusqu'a la production des pieces originales
demandées.

Chapitre 5 : Echange de données entre administrations
Article 708 Principe général

Les administrations échangent entre elles toutes les informations ou données strictement
nécessaires pour traiter une demande ou une déclaration transmise en application d'un
texte législatif ou réglementaire.

Les administrations destinataires de ces informations ou données ne peuvent se voir
opposer le secret professionnel des lors qu'elles sont, dans le cadre de leurs missions
legales, habilitees a connaitre des informations ou des données ainsi ¢changees.

Une administration chargéee de traiter une demande ou une declaration fait connaitre a la
personne concernee les informations ou donnees necessaires a cette fin. L’administration
informe également la personne concernée des informations ou donnees qu'elle se
procure directement aupres d'autres administrations de I’Etat, qui en sont a l'origine ou

qui les détiennent en vertu de leur mission.

Toute personne est informee du droit d'acces et de rectification dont elle dispose sur les

informations et données mentionnées au present article.
Article 709 Référentiel général d’interopérabilité et de sécurité des téléservices

Un référentiel général d’interopérabilité et de sécurité fixe les regles techniques
g P g q

permettant d’assurer l'interoperabilite des systémes d’information utilises pour les

teleservices. Il détermine notamment les répertoires de donnees, les normes et les

standards applicables.

Les dispositions de mise en ceuvre du réferentiel général d’interoperabilite et de securite
des teleservices font I’objet d’un decret pris en Conseil des ministres.

Article 710 Conformité avec le référentiel général d’interopérabilité et de
sécurité des téléservices

L’administration s’assure et atteste formellement que le systéme d’information utilisé
pour la mise en ceuvre des téleservices est protégé conformément au référentiel général

de securite et d’interoperabilite prévu par I’ Article 709.

Cette information est rendue accessible sur la page d’accueil du téléservice concerné.
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Article 711 Securite et tragabilite des echanges

Les informations relevant du present Titre sont mises a disposition par I’administration
sous forme ¢lectronique par le biais de traitements automatises assurant la tragabilite et la
sécurite des échanges.

Titre 2 Acces aux documents administratifs et réutilisation des données publiques

Chapitre 1 : Droit d’acceés aux documents administratifs
Section I : Dispositions généra]cs
Article 712  Définition

Sont considerés comme documents administratifs au sens du présent Titre, quels que
soient leur date, leur lieu de conservation, leur forme et leur support, les documents
produits ou recus dans le cadre de leur mission de service public par I'Etat, les
collectivites territoriales, par les autres personnes de droit public, ou par les personnes
de droit prive chargees d'une mission de service public. Constituent notamment de tels
documents les dossiers, rapports, etudes, comptes rendus, proces-verbaux, statistiques,
instructions, circulaires, notes et reponses ministerielles, correspondances, avis,

prévisions, codes sources et décisions.

Article 713 Désignation d’une personne responsable de 'acces aux documents
administratifs et a la reutilisation de données publiques

Les administrations mentionnees a I'Article 712 sont tenues de désigner une personne
responsable de l'acces aux documents administratifs sous forme electronique et des
questions relatives a la réutilisation des informations publiques. Un décret pris en Conseil
des ministres determine les conditions de designation et d’exercice du responsable.

Section 2 : Communication des documents administratifs
Article 714 Obligation de communication

Les administrations peuvent communiquer par voie electronique les documents
administratifs qu'elles detiennent aux personnes qui en font la demande, dans les
conditions prevues par le present Titre.

Article 715  Exclusions

Le droit a communication par voie électronique ne concerne pas les documents
P q P
préparatoires a une décision administrative tant qu'elle est en cours d'¢laboration.
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Le droit a communication par voie électronique ne s'exerce plus lorsque les documents
font I'objet d'une diffusion publique.

L'administration n'est pas tenue de donner suite aux demandes abusives, en particulier
par leur nombre ou leur caractere repetitif ou systematique.

Article 716  Restrictions au droit d’acces aux documents administratifs pour des
raisons d’intérét public

Ne sont pas communicables par voie électronique les documents administratifs dont la
consultation ou la communication porterait atteinte :

1. Au secret des delibérations du Gouvernement et des autorites responsables
relevant du pouvoir executif ;

2. Ausecret de la défense nationale ;
3. Ala conduite de la politique extérieure de la Republique de Djibouti ;

4. A la strete de I'Etat, a la securite publique, a la securité des personnes ou a la
securite des systemes d'information des administrations ;

5. A lamonnaie et au crédit public ;

6. Au déroulement des procedures engagées devant les juridictions ou d'opérations
préliminaires a de telles procédures, sauf autorisation donnée par l'autorite
compeétente ;

7. A la recherche et a la prévention, par les services competents, d'infractions de
toute nature;

8. Aux autres secrets protégés par la loi.

Nonobstant 1’alinéa précédent, ces documents administratifs peuvent étre communiqués
p ) P q
. ! . . . bl !/ . . !/ /! .

par voie électronique aux conditions et au terme d’un deélai fixé par un decret pris en

Conseil des ministres sur proposition du ministere en charge de I’économie numérique.

Article 717  Restrictions au droit d’acces aux documents administratifs pour des
raisons d’intérét privé

Ne sont communicables par voie électronique qu'é I'intéressé¢ les documents
administratifs :

1. Dont la communication porterait atteinte a la protection de la vie privee, au
secret medical ou au secret des affaires, lequel comprend le secret des procedes,
des informations ¢conomiques et financieres et des stratégies commerciales ou

industrielles et est apprécié en tenant compte, le cas echeant, du fait que la
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mission de service public de l'administration mentionnée a 1’Article 712 est

soumise a la concurrence ;

2. Portant une appreciation ou un jugement de valeur sur une personne physique,

nommement designee ou facilement identifiable ;

3. Faisant apparaitre le comportement d'une personne, des lors que la divulgation de
ce comportement pourrait lui porter prejudice.

Les informations a caractere médical sont communiquées directement a l'interesse, ou
selon son choix, par l'intermediaire d'un medecin qu'il designe a cet effet.

Article 718  Occultation des mentions non communicables

Lorsque la demande de communication porte sur un document comportant des mentions
qui ne sont pas communicables en application des Article 716 et Article 717 mais qu'il est
possible d'occulter ou de retirer, le document est communique par voie ¢lectronique au
demandeur apres occultation ou retrait de ces mentions.

Article 719  Préservation des droits de propriété intellectuelle

Les documents administratifs sont communiqués par voie électronique ou publiés
¢lectroniquement sous reserve des droits de propriete litteraire et artistique applicables.

Article 720 Modalités d’exercice du droit d’acces

L'acces aux documents administratifs peut s’exercer, au choix du demandeur et dans la
limite des possibilites techniques de 1'administration :

1. Par la délivrance d'une copie sur un support identique a celui utilise par
l'administration ou compatible avec celui-ci, sous reserve que la reproduction ne
nuise pas a la conservation du document. La reproduction est faite aux frais du
demandeur, sans que ces frais puissent exceder le cotit de cette reproduction, et
dans des conditions prévues par decret pris en Conseil des ministres ;

2. Par courrier ¢lectronique et sans frais lorsque le document est disponible sous
forme électronique ;

3. Par publication des informations en ligne, a moins que les documents ne soient
communicables qu'a I'intéresse en application de 1'Article 717.

Article 721  Transmission sur support électronique

Lorsqu'un document est détenu par I'une des administrations mentionnees a I'Article 712
sur un support ¢lectronique et que le demandeur souhaite en obtenir copie sur un
support identique ou compatible avec celui utilise par cette administration, celle-ci
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indique au demandeur les caractéristiques techniques de ce support. Elle lui indique
également si le document peut étre transmis par voie électronique.

Article 722  Refus de communication

Toute deécision de refus d'acces aux documents administratifs par voie ¢électronique est

notifiée au demandeur.
Section 3 : Djﬁusion des documents administratjﬁ
Article 723 Droit de rendre public certains documents administratifs

Les administrations mentionnées a I'Article 712 peuvent rendre publique les documents
administratifs qu'elles produisent ou regoivent.

Article 724 Obligation de publication en ligne

Sous réserve des Article 716 et Article 717 et lorsque ces documents sont disponibles
sous forme ¢lectronique, les administrations mentionnées a I’Article 717 publient en
ligne les documents administratifs suivants :

1. Les documents qu'elles communiquent en application des procédures prévues au
q q PP p P
present Titre, ainsi que leurs versions mises a jour ;

2. Les bases de données, mises a jour de fagon regulicre, qu'elles produisent ou
qu'elles regoivent et qui ne font pas I'objet d'une diffusion publique par ailleurs ;

3. Les donnees, mises a jour de fagon reguliere, dont la publication présente un

intéréet économique, social, sanitaire ou environnemental.
Article 725  Occultation des mentions non communicables

Sauf dispositions legislatives ou réglementaires contraires, lorsque les documents et
donnees mentionnes aux Article 723 et Article 724 comportent des mentions entrant
dans le champ d'application des Article 716 et Article 717, ils ne peuvent étre rendus
publics en ligne qu'apres avoir fait l'objet d'un traitement permettant d'occulter ces

mentions.

Sauf dispositions legislatives ou reglementaires contraires ou si les personnes interessees
ont donné leur accord, lorsque les documents et les données mentionnes aux Article 723
et Article 724 comportent des donnees a caractere personnel, ils ne peuvent étre rendus
publics qu'apres avoir fait l'objet d'un traitement permettant de rendre impossible
l'identification de ces personnes. Une liste des catégories de documents pouvant étre
rendus publics sans avoir fait I'objet du traitement susmentionne est fixée par deécret pris

en Conseil des ministres sur proposition du ministere en Charge de 1’économie
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numerique, apres avis de la Commission Nationale de Protection des Donnces a
Caractere Personnel.

Article 726 Exception a l’obligation de rendre irnpossible I’identification de
personnes identifiables

Les documents et informations mentionneés aux Article 723 et Article 724 et qui sont
communicables ou accessibles a toute personne, sous réserve des Article 716 et Article
717 et d'autres dispositions legislatives ou reglementaires en vigueur, peuvent étre
rendus publics en ligne sans avoir fait I'objet du traitement prevu au deuxieme alinea de
I'Article 718, lorsqu'ils relevent de 1'une des categories suivantes :

1. Les documents nécessaires a l'information du public relatifs aux conditions
d'organisation de l'administration, notamment les organigrammes, les annuaires
des administrations et la liste des personnes inscrites a un tableau d'avancement ou
sur une liste d'aptitude pour l'acces a un echelon, un grade ou un corps ou cadre
d'emplois de la fonction publique ;

2. Les documents nécessaires a l'information du public relatifs aux conditions
d'organisation de la vie economique, associative et culturelle, notamment le

Registre national de 1'économie sociale et solidaire ;

3. Les documents nécessaires a l'information du public relatifs aux conditions
d'organisation et d'exercice des professions reglementées et des activites
professionnelles soumises a la reglementation, notamment celles relatives a
l'exercice des professions de notaire, avocat, huissier de justice et architecte ;

4. Les documents necessaires a l'information du public relatifs a I'enseignement et la
recherche, notamment les résultats obtenus par les candidats aux examens et

concours administratifs, ou conduisant a la délivrance de diplomes nationaux ;

5. Les documents nécessaires a l'information du public relatifs aux conditions
d'organisation et d'exercice des activites sportives ;

6. Les documents necessaires a l'information du public relatifs aux conditions
d'organisation et d'exercice de la vie politique ;

7. Les documents nécessaires a l'information du public relatifs aux conditions
d'organisation et d'exercice des activites touristiques ;

8. Les documents nécessaires a I'information du public relatifs aux activites soumises
a des formalites préevues par des dispositions legislatives ou réglementaires,
notamment en matiere d'urbanisme, d'occupation du domaine public et de
protection des données a caractere personnel ;
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9. Les documents administratifs conserves par les services publics d'archives et les
autres organismes charges d'une mission de service public d'archivage, selon des
conditions fixées par decret pris en Conseil des ministres.

Chapitre 2 : Réutilisation des données publiques
Article 727  Droit de propriete intellectuelle des administrations

Sous reserve de droits de propriete intellectuelle détenus par des tiers, les droits des
administrations mentionnees a I’Article 712 ne peuvent faire obstacle a la reutilisation du
contenu des bases de données que ces administrations peuvent étre amences a publier.

Le premier alinea du present article n'est pas applicable aux bases de données produites
ou regues par les administrations mentionnées a I’Article 712 dans I'exercice d'une

mission de service public a caractere industriel ou commercial soumise a la concurrence.
Article 728 Conditions générales de reéutilisation des données publiques

Sauf accord de l'administration, la reutilisation des informations publiques en ligne est
soumise a la condition que ces dernieres ne soient pas altérees, que leur sens ne soit pas
denature et que leurs sources et la date de leur derniere mise a jour soient mentionnees.

Article 729 Recueil des données publiques ouvertes a la réutilisation

Les administrations qui produisent ou detiennent des informations publiques en ligne
tiennent a la disposition des usagers un recueil des principaux documents dans lesquels
ces informations figurent. Elles publient chaque ann¢e une version mise a jour de ce
recueil.

Article 730  Sanctions

Toute personne réutilisant des informations publiques en violation des prescriptions du
présent Chapitre est passible d'une amende dont le montant est fix¢ par décret pris en
Conseil des ministres.

Lorsque des informations publiques en ligne ont été réutilisées a des fins commerciales
en meconnaissance des dispositions du present Chapitre, le montant de I'amende est
proportionne a la gravité du manquement commis et aux avantages tirés de ce

manquement.
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Titre 3 Organisation de la mise a disposition des données de santé

Chapitre 1: Principes généraux

Article 731 Utilisation obligatoire du numéro d’identification national comme
identifiant national de santé

Le numeéro d'inscription au registre national d'identification des personnes physiques est
utilisé comme identifiant national de santé des personnes pour leur prise en charge a des
fins sanitaires et médico-sociales.

L’identification des personnes par leur numéro d’identification nationale et 1’utilisation
de ce numéro comme identifiant de santé est obligatoire.

Article 732 Objets de 'utilisation de I'identifiant national de sante

L'identifiant national de santé est utilise pour reférencer les données de sante et les
donnéees administratives de toute personne béneficiant ou appelee a benéficier d'un acte
diagnostique, therapeutique, de prevention, de soulagement de la douleur, de
compensation d’un handicap, de prévention de la perte d'autonomie, ou d'interventions
nécessaires a la coordination de plusieurs de ces actes.

Article 733  Conditions d’utilisation de I’identifiant de santé

L’utilisation de l'identifiant national de santé afin de référencer les données de santé ne
peut étre realisce que par des professionnels, ¢tablissements, services ou organismes de
sante, de soins ou du secteur medico-social, et intervenant dans la prise en charge
sanitaire ou medico-sociale de la personne concernce.

Article 734  Traitement des données de santé aux fins de recherche, étude ou
¢valuation

Les données de santé ayant pour finalite la recherche ou les ¢tudes dans le domaine de la
sante ainsi que I’évaluation ou I’analyse des pratiques ou des activites de soin ou de
prévention, peuvent faire l'objet de traitements automatisés de données dans les
conditions édictees a I’ Article 80 du préesent Code.

Ces traitements ne peuvent avoir ni pour objet ni pour effet de porter atteinte a la vie
privee des personnes concernees, ni de permettre leur identification directe ou indirecte.

Article 735 Droit d’accés aux données de santé

Conformément a I’ Article 34 du present Code, la personne concernée par les donnees de
sante conservees et mentionnees a I’Article 738peut y avoir acces directement ou par
I'intermediaire d’un médecin de son choix. En cas de déces de la personne concernee,
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ses ayants—droits peuvent exercer ce droit d’accés aux données par I’intermédiaire d’un
médecin qu’ils désignent.

Article 736 Interdiction de cession de données de santé identifiantes

Tout acte de cession a titre onéreux de donnees de sante permettant d’identifier
directement ou indirectement la personne concernée est interdit, y compris avec l'accord
de la personne concernée sous peine de cinq (5) ans d’emprisonnement et d'une amende
de 4.500.000 DJF, ou de I'une de ces peines seulement.

Chapitre 2: Systéme national des données de santé
Article 737 Création et contenu du systéme national de données de santé

Le systeme national des données de santé est mis en ceuvre dans le cadre d'orientations
generales definies par décret pris en Conseil des ministres, apres avis de la Commission
Nationale de Protection des Données a Caractere Personnel du Ministére de la santé et
du ministere en charge de I’économie numerique, en concertation avec I’ Autorite de la
cybersecurite.

Article 738 Catégories de données réunies dans le systéme national de données
de santé

Le systeme national des donnees de santé reunit :

1. Les donnees issues des systemes d'information des ¢tablissements de sante publics
ou prives dans le cadre de I’analyse de leur activite ;

2. Les donnees du systeme national d'information de l'assurance maladie ;

3. Les données sur les causes de décés établies sur les certificats transmis a
I’administration ;

4. Les données relatives aux personnes atteintes d’un handicap ;

5. Un echantillon representatif des données de remboursement par beneficiaire
transmises par des organismes soumis au régime d'assurance maladie

complémentaire ;

6. Les donnces destinces aux professionnels et organismes de sante recueillies a
I'occasion d’activites de prévention, de diagnostic, therapeutiques, de soins ou de
suivi social et medico-social, pour le compte de personnes physiques ou morales a
l'origine de la production ou du recueil de ces donnees ou pour le compte du
patient lui-méme, donnant lieu a la prise en charge des frais de sante en maticre
de maladie, de maternité, d'accidents du travail ou de maladies professionnelles ;
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7.

Les donnees relatives a la perte d'autonomie lorsqu’elles viennent en complément
des données mentionnées aux 1° a 6° du présent article ;

Les donné¢es a caractere personnel des enquétes dans le domaine de la sante
lorsqu’elles viennent en complément des données mentionnées aux 1° a 6° du

présent article ;

Les données recueillies par les services de protection maternelle et infantile dans
le cadre de leurs missions

10.Les données de santé recueillies lors des visites d'information et de prévention

aupres des travailleurs

Article 739 Finalites du systeme national de données de sante

Le systeme national des données de santé a pour finalite la mise a disposition des données

pour contribuer :

1.

A l'information sur la sante ainsi que sur l'offre de soins, la prise en charge
medico-sociale et leur qualite ;

A la definition, a la mise en ceuvre et a I'évaluation des politiques de sante et de
protection sociale ;

A la connaissance des dépenses de sante, des depenses d'assurance maladie et des
dépenses medico-sociales ;

A l'information des professionnels, des structures et des ¢tablissements de sante
ou médico-sociaux sur leur activité ;

A la surveillance, a la veille et a la sécurité sanitaire ;

A la recherche, aux études, a l'évaluation et a l'innovation dans les domaines de la
sant¢ et de la prise en charge medico-sociale.

Article 740 Gestion du systeme national de données de sante

Le gestionnaire du systeme national de donnc¢es de santé est defini par déecret pris en

Conseil des ministres. Pour le systeme national des données de santé et pour les

traitements utilisant des données a caractere personnel issues de ce systeme :

1.

Aucune décision ne peut étre prise a I'encontre d'une personne physique identifiée
sur le fondement des données la concernant et figurant dans l'un de ces
traitements ;
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2. Les personnes responsables du systeme national des donnees de sante, du
traitement de ces donnees ainsi que celles mettant en ceuvre ce traitement ou

. / \ ! ! . .
celles autorisees a acceder aux données, sont soumises au secret professionnel ;

3. L'acces aux données s'effectue dans des conditions assurant la confidentialité et
l'intégrite des données ainsi que la tragabilite des acces et des traitements,
conformément au réféerentiel mentionné a 1’ Article 745;

4. Les donnces individuelles du systeme national des donnees de sante sont
conservees pour une durée maximale de vingt (20) ans, sans prejudice des
dispositions edictees au Livre Premier du présent Code;

5. Le gestionnaire du systeme national de données de santé doit se conformer aux
régles du reférentiel etabli selon I’Article 745 ainsi qu’aux dispositions edictées
par le Livre Premier du présent Code. Il doit egalement realiser, de manicre
periodique, un controdle technique et fonctionnel du systeme national de donnees
de santé et des systémes d’informations permettant sa mise en ceuvre.

6. Tout projet ayant un impact sur la securite du systeme national de donnces de
santé, notamment une modification de l'architecture, I'inclusion de nouveaux
types de données, ou d'un nouveau logiciel, ou une modification des conditions
d’acces, doit donner lieu a une revue de l'analyse de risques du systeme. Si
I'analyse met a jour l'apparition de nouveaux risques majeurs, une revue du

\ . A !/ . 4
systeme doit étre realisce.

Article 741  Tragabilite des données de sante et des opérations effectuces

Toutes les actions realisces sur les donnees contenues dans le systeme national des
données de sante, quel qu'en soit l'auteur, sont tracces et conservees dans le systeme,
notamment la date, l'heure, et l'identite de la personne qui a crée ou modifie les donnees
ou informations contenues dans le systeme. Ces traces sont accessibles a la personne
concernée par les données recueillies et aux personnes mentionneées a I’ Article 735.

Article 742  Exclusion des données identifiantes du systéme national de données
de santé

Le systeme national des donnees de sante ne contient ni les noms et prenoms des
personnes, ni leur numero d'inscription au registre national d'identification des

personnes physiques, ni leur adresse.

Les numéros d'identification des professionnels de santé sont conserves et gérés
14 14 4 4 .
séparément des données de santé concernant les patients.
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Article 743 Pseudonymisation des données de santé

Un procédé sécurisé doit étre utilisé pour pseudonymiser les données de santé. Ce
procede doit étre base sur des fonctions Cryptographiques repondant aux criteres etablis
par deécret pris en Conseil des ministres sur proposition du ministre en charge de

I’économie numerique.

Chapitre 3: Optimisation et sécurisation des données de santé
Article 744  Standardisation des données de santé

Les données de sante qui font 'objet d'une mise a la disposition du public sont traitees
pour prendre la forme de statistiques agrégees ou de donnees individuelles constituces de
telle sorte que l'identification, directe ou indirecte, des personnes concernces, est
impossible.

Article 745 Référentiel général d’interopérabilite et securite du systeme
national de données de santé

Un referentiel genéral d’interoperabilite et de securite fixe les regles techniques
permettant d’assurer D'interoperabilite des systemes d’information utilises pour le
systeme national de donne¢es de santé et pour les donnees qu’il contient. Il determine
notamment les répertoires de données, les normes et les standards applicables.

Les dispositions de mise en ceuvre du réferentiel général d’interoperabilite et de securite
du systeme national de donnees de sante font I'objet d’un décret pris en Conseil des
ministres.

Article 746  Conformité du systéme national de données de santé au référentiel
d’interopérabilité et de sécurité

Le systeme national de données de sante et les donnéees qui y sont conservées respectent
les dispositions fixees par le reférentiel général de sécurite et d’interoperabilité
mentionné a |’ Article 745.

Article 747 Signalement des atteintes a la sécurité et l’intégrité des systémes
d’information

Les personnes accedant aux donnees de sante en vertu du préesent Livre signalent sans
delai a I’Autorite de la cybersecurite, les incidents graves de securite des systemes
d'information. Les incidents de securité juges significatifs sont, en outre, transmis sans
delai par l'autorite nationale en charge des systemes d’information aux autorites
competentes de 1'Etat.
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Sous réserve du respect des régles relatives a la protection du secret de la défense
nationale, le présent article est applicable au service de santé des armées en ce qui
concerne les incidents graves de securite des systemes d'information concernant les

activites de prevention, de diagnostic ou de soins des hopitaux des armees.

Un décret pris en Conseil des ministres sur proposition du ministre Charge de I’économie
numérique et aprés avis de 'autorité en charge de la cybersécurité définit les catégories
d'incidents de sécurité jugés significatifs et les conditions dans lesquelles ils sont traités.

Chapitre 4 : Acces et utilisation des données de santé

Article 748  Restrictions a I’acces, 1'utilisation et la conservation des données du
systeme national de données de santée

L’acces, 'utilisation et la conservation des données de sante par les citoyens, les usagers
du systeme de sante, les professionnels de sante, les établissements de sante et leurs
organisations représentatives ainsi que les organismes participant au financement de la
couverture contre le risque maladie ou realisant des traitements de données concernant
la sante, les services de I'Etat, les institutions publiques compétentes en matiere de santé
et les organismes de presse, sont autorisés pour une durce determince et dans les
conditions definies par le présent Chapitre et, le cas écheant, par les dispositions propres

au traitement de ces données.

Article 749 Objectifs des traitements des donn¢es contenues du systeme
national de données de santé

Un accés aux données de santé ne peut étre autorisé que pour permettre des traitements
soit :

1. Contribuant a une finalite mentionnee a I’Article 739 et repondant a un motif
d'intérét public ;

2. Necessaires a l'accomplissement des missions des services de I'Etat, des
etablissements publics ou des organismes chargés d'une mission de service public
competents.

Les données du systéme national des données de santé ne peuvent étre traitées pour ['une
des finalités suivantes :

1. La promotion des medicaments ou de produits de santeé aupres des professionnels
de santé ou des etablissements de santé¢ ;

2. L'exclusion de garanties des contrats d'assurance et la modification de cotisations
ou de primes d'assurance d'un individu ou d'un groupe d'individus présentant un
méme risque.
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Article 750 Utilisations autorisées des données de santé

L’utilisation de données de santé non anonymes est soumise a autorisation de la
Commission Nationale de Protection des Données a Caractére Personnel.

Article 751 Modalités d’octroi des autorisations

Les autorisations d’utilisation des données de sante¢ non anonymes sont delivrees aux

conditions édictees par I’ Article 81.
Article 752 Gratuite de I’acces aux donnees de santé pour le secteur public
L'acces aux données de santé est gratuit pour :
1. Les traitements de données concernant la santé demandes par I'Etat ;
2. Les recherches realisces exclusivement pour les besoins de services publics
administratifs.
Chapitre 5 : Hébergement des données de santé
Article 753 Objet de I'hébergement de donnees de sante

L'activité d'hébergement de données de santé consiste a héberger les données de santé
recueillies a I'occasion d'activites de prevention, de diagnostic, therapeutiques, de soins
ou de suivi social et médico-social :

1. Pour le compte d’une personne physique ou morale responsable de traitement,
tel qu’il est defini par le Livre Préliminaire du present Code, a l'origine de la
production ou du recueil de ces données ;

2. Pourle compte du patient lui-méme.

Ne constitue pas une activite d'hébergement le fait de se voir confier des donnees pour
une courte duree par les personnes physiques ou morales a l'origine de la production ou
du recueil de ces données, afin d’effectuer un traitement de saisie, de mise en forme, de

matérialisation ou de dématérialisation de ces données.
Article 754  Information de la personne concernee

L'hébergement, quel qu'en soit le support, papier ou numerique, est realise apres que la
personne concernée en ait ete informee.

Article 755 Droit d’opposition

La personne concernée peut s’opposer a l’hébergement de ses données de santé pour des
motifs légitimes communiqués a l’hébergeur.

327



Article 756  Conclusion d’un contrat de prestation de services d’hébergement

La prestation d'hébergement de données de sante fait l'objet d'un contrat entre

l’hébergeur et son client.

Article 757 Conditions générales de l’hébergement

L'acces aux donnees ayant fait 1'objet d'un hébergernent s'effectue selon les modalités

fixées dans le contrat de prestation de services d’hébergement.

Article 758 Contenu du contrat de prestation de services d’hébergement

Le contrat de prestation de services d’hébergement contient au moins les clauses

suivantes, qui peuvent ¢tre completees par décret pris en Conseil des ministres :

1.

L'indication du perimetre du certificat de conformité ou de I’agrement obtenu par
I'hébergeur, ainsi que ses dates de délivrance et de renouvellement ;

La description des prestations realisees, comprenant le contenu des services et
resultats attendus notamment aux fins de garantir la disponibilite, I'integrite, la
confidentialite et la possibilite de contréler les donnéees hebergees ;

L'indication des lieux d'hebergement ;

Les mesures mises en ceuvre pour garantir le I'CSPGCt dCS droits dCS personnes

concernees par les donnees de santé dont notamment :
a. les modalites d'exercice des droits de portabilite des données ;

b. les modalités de signalernent au responsable de traitement de la violation
des données;

c. les modalités de conduite des audits par le délégué ala protection des
données a caractére personnel

La mention du reférent a contacter par l’hébergeur pour le traitement des
incidents ayant un impact sur les donn¢es de sante hebergees ;

La mention des indicateurs de qualité et de performance permettant la vérification
du niveau de service annonce, le niveau garanti, la periodicite de leur mesure,
ainsi que l'existence ou l'absence de pénalites applicables au non-respect de ceux-

g

Une information sur les conditions de recours a d'éventuels prestataires
techniques externes et les engagements de I'h¢bergeur pour que ce recours assure
un niveau de protection e¢quivalent de garantie au regard des obligations pesant
sur I'hebergeur ;
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8. Les modalites retenues pour encadrer les acces aux données de sante hebergees ;

9. Les obligations de l'hébergeur a l'égard de la personne pour le compte de laquelle
il héberge les donnees de sante en cas de modifications ou d'evolutions techniques
introduites par lui ou imposces par le cadre legal ou reglementaire applicable ;

10. Une information sur les garanties et les procedures mises en place par l'hébergeur
permettant de couvrir toute defaillance eventuelle de sa part ;

11.La mention de l'interdiction pour l'hébergeur d'utiliser les données de santé
hébergées a d'autres fins que l'execution de l'activite d'hébergement de données
de sante ;

12.Une presentation des prestations a la fin de I'nébergement, notamment en cas de
perte ou de retrait de certification de I’hebergeur, et les modalites de mise en
ceuvre de la réversibilite de la prestation d'hebergement de données de sante ;

13.L'engagement de I'hebergeur de restituer, a la fin de la prestation, la totalite des
donnees de santé au responsable de traitement ou au patient ;

14.L'engagement de l'hébergeur de détruire les données de santé a la fin de la
prestation sans en garder de copie, apres l'accord formel du responsable de
traitement ou du patient.

Lorsque le responsable de traitement de donnees de sante ou le patient fait appel a un
prestataire qui recourt lui-méme a un hebergeur pour I'hé¢bergement des donnees, le
contrat qui lie le responsable de traitement ou le patient avec son prestataire reprend les
clauses mentionnées ci-dessus telles qu'elles figurent dans le contrat liant le prestataire et

1'hébergeur.
Article 759  Responsabilité de l’hébergeur

L’hébergeur est responsable de la realisation de la prestation d’hébergement des données
de sant¢ aux conditions fixées au présent Chapitre, envers les personnes physiques ou
morales pour le compte desquelles il héberge les données.

Dans les cas ou la prestation d’hebergement des donnees de santé est sous-traitee a un
tiers, le sous-traitant est responsable de la realisation de la prestation d’hebergement,
dans les conditions préevues au present Livre, a I’égard du donneur d’ordre et a I’¢gard
des personnes physiques ou morales pour lesquelles ces données sont hebergees, sans que
cela n’affecte la responsabilit¢ du donneur d’ordre envers les personnes pour le compte
desquelles les données sont hebergees.
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Article 760  Certification de l’hébergeur sur support numérique

L'hébergeur de données de santé sur support numérique est titulaire d'un certificat de
conformite delivre par I’autorite nationale en charge de la cybersecurite.

S'il conserve des donnees dans le cadre d'un service d'archivage ¢lectronique, il est
¢galement soumis aux dispositions fixees a I’ Article 460.

Article 761  Activités soumises a certification

Sont considérees comme des prestations d'hébergement soumises a certification les
activites suivantes, dont la liste peut étre completee par decret pris en Conseil des
ministres :

1. La mise a disposition et le maintien en condition opérationnelle des sites
physiques  permettant d'héberger l'infrastructure materielle du  systeme
d'information utilise pour le traitement des données de santé ;

2. Lamise a disposition et le maintien en condition opérationnelle de l'infrastructure
matérielle du systéme d'information utilisé pour le traitement de données de
sante ;

3. La mise a disposition et le maintien en condition opérationnelle de l'infrastructure
virtuelle du systeme d'information utilis¢ pour le traitement des données de sante

)

4. La mise a disposition et le maintien en condition operationnelle de la plateforme
d'hebergement d'applications du systeme d'information ;

5. L'administration et l'exploitation du systéme d'information contenant les données
de sante ;

6. La sauvegarde des données de sante.
Article 762  Modalités de délivrance du certificat

Les conditions de délivrance du certificat de conformité de l’hébergeur de données de
santé sur support numérique sont fixées par décret pris en Conseil des ministres sur
proposition du ministére en charge de I’économie numérique.

Article 763  Retrait du certificat

Le certificat peut étre retiré en cas de violation des dispositions législatives ou

réglementaires relatives a 1activité d’hébergement de donnees de santé sur support

numerique, ou de violation des prescriptions fix¢es par le certificat, dans les conditions
A ! . . . . o, . . .

prévues par décret pris en Conseil des ministres sur proposition du ministre en charge de

I’économie numérique
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Chapitre 6: Reconnaissance des documents sous forme numérique
contenant des données de santé

Article 764  Champ d’application

Le present Chapitre s'applique aux documents comportant des données de sante,
produits, regus ou conserves a l'occasion d'activites de prévention, de diagnostic,
thérapeutiques, de soins, de compensation d’un handicap, de prevention de perte
d'autonomie, ou de suivi social et médico-social realisees par :

1. Un professionnel de sante, un établissement ou service de sante ;

2. Un professionnel ou organisme concourant a la prévention ou aux soins dont les
conditions d'exercice ou les activités sont régies par des dispositions 1égislatives ou
réglementaires specifiques ;

3. Le service de santé des armeées ;

4. Un professionnel du secteur médico-social ou social ou un établissement ou
service social ou médico-social.

Article 765 Force probante du document créé sous forme numérique

Un document mentionne a I’Article 764 cree sous forme numerique a la méme force
probante qu'un document sur support papier lorsqu'il a éte etabli et conservée dans les
conditions établies a I’ Article 377.

Article 766  Force probante de la copie numerique

La copie numérique d'un document mentionné a 1’ Article 764 a la méme force probante
que le document original sur support papier sous réserve que puisse étre diiment
identifiée la personne dont il émane et qu'il soit établi et conservé dans des conditions de

nature a en garantir l'intégrité.
Article 767 Destruction des originaux des copies numeriques

Lorsque une copie numerique fiable d’un document mentionné a I’Article 764 a ete
realisce selon les conditions posces a I’Article 766, le document original peut étre détruit
avant la fin de la durée légale de conservation.

Article 768 Effets de la signature apposée sur un document sous forme
numérique contenant des données de santé

La signature apposé¢e sur un document mentionné a I'Article 764 signifie, selon le cas,
que :

1. La personne prise en charge a pris acte du contenu du document et y consent ;
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2. Le professionnel mentionné a |'Article 764 valide le contenu du document.

Lorsque le document sur lequel la signature est apposée est crée sur un support
numerique, le procede de signature respecte les conditions du Chapitre 3 Titre 3 du
Livre Quatrieme.

Article 769  Elaboration de documents réunissant des données de sante a partir
de documents numériques existants

A la demande des personnes directement intéresseces par ces documents, les
professionnels, services, etablissements et organismes mentionnes a I'Article 764 peuvent
mettre en forme un document comportant des données de santé a partir d'un ou
plusieurs documents numeériques existants sans en modifier le sens ni le contenu, et dans

le respect du secret medical et de la confidentialite des données collectees et traitees.

Le document ainsi cree est présume fiable jusqu'a preuve du contraire lorsqu’il remplit
les conditions fixées a 1’ Article 765.

Le document créé peut étre matérialisé sur support papier.

Lorsque le document ainsi cree fait 'objet d'une obligation legale de signature, celle-ci
est reputee satisfaite si le document respecte les conditions fixees a I’Article 765 et si la
signature respecte les dispositions de 1’ Article 768.

Titre 4  Télésanté

Chapitre 1 : Télémédecine
Article 770  Définition

La telemedecine est une forme de pratique medicale a distance utilisant les technologies
de l'information et de la communication. Elle met en rapport un ou plusieurs
professionnels medicaux entre eux ou avec le patient et, le cas ¢cheant, avec d'autres
professionnels apportant leurs soins au patient.

Elle permet d'établir un diagnostic, d'assurer, pour un patient a risque, un suivi a visce
préventive ou un suivi post-therapeutique, de requérir un avis specialise, de préparer une
decision therapeutique, de prescrire des produits, de prescrire ou de realiser des
prestations ou des actes, ou d'effectuer une surveillance de I'état des patients.

Article 771  Actes médicaux pouvant étre réalisés a distance

Les actes médicaux pouvant étre realisés a distance sont :
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La teleconsultation, qui permet a un professionnel medical de donner une
consultation a distance a un patient ;

La téleexpertise, qui permet a un professionnel médical de solliciter a distance
l'avis d'un ou de plusieurs professionnels medicaux sur la base des informations
medicales lices a la prise en charge d'un patient ;

La telesurveillance medicale, qui permet a un professionnel meédical d'interpreter
a distance les données necessaires au suivi medical d'un patient et, le cas échéant,
de prendre des decisions relatives a la prise en charge de ce patient ;

La teléassistance medicale, qui permet a un professionnel medical d'assister a
distance un autre professionnel medical au cours de la realisation d'un acte ;

La réponse medicale apportée dans le cadre d’une aide medicale d’urgence.

Article 772  Conditions de mise en ceuvre de la télémédecine

Les actes de télémédecine sont réalisés dans des conditions garantissant :

1.

L'authentification des professionnels medicaux intervenant dans l'acte ;
L'identification du patient ;

L'acces des professionnels medicaux aux données medicales du patient nécessaires
a la réalisation de l'acte ;

Le cas echeant, la formation ou la preparation du patient a I'utilisation du
dispositif de telemedecine.

Article 773 Conditions de réalisation des actes de télémédecine

Les actes de télémédecine sont réalisés avec le consentement libre et éclairé du patient.

Article 774 Consignation des actes de télémédecine

Sont inscrits dans le dossier du patient tenu par chaque professionnel médical intervenant

dans l'acte de télémédecine :

Le compte rendu de la réalisation de l'acte ;

Les actes et les prescriptions médicamenteuses effectues dans le cadre de l'acte de
teléemedecine ;

L'identite des professionnels medicaux participant a l'acte ;

La date et 'heure de l'acte ;
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5.

Le cas echeant, les incidents techniques survenus au cours de l'acte.

Article 775 Obligation de formation

Lorsque cela est necessaire, le patient est forme ou prepare a I'utilisation du dispositif de

telemedecine par le professionnel medical en charge de ’acte de télémédecine réalisé.

Chapitre 2 : Télésoins

Article 776  Définition

Le télésoin est une forme de pratique de soins a distance utilisant les technologies de

l'information et de la communication. Il met en rapport un patient avec un ou plusieurs

pharmaciens, auxiliaires medicaux ou professionnels de santée dans l'exercice de leurs

compeétences.

Article 777  Actes de soins pouvant étre réalises a distance

Les actes de soins pouvant étre realises a distance, lorsqu’ils ne nécessitent pas

d’interaction directe sur le patient et peuvent étre réalisés par le patient lui-méme ou

avec I’assistance d’une tierce personne autre que le pharmacien, I’auxiliaire meédical ou le

professionnel de sante, sont :

1.

Les soins infirmiers ;

Les actes de sage-femme, tels que les préeparations a la naissance et a la parentalite
ainsi que I’¢tablissement d’un bilan ;

La teleorthophonie, qui permet de prevenir, evaluer et prendre en charge les
troubles de la voix, de I’articulation, de la parole, de la compréehension du langage
oral ou écrit, par des actes de reeducation ;

La teleergotherapie et la telepsychomotricite, qui permettent de prevenir et de
reduire les situations de handicap d’un patient en ¢tudiant, concevant et

7 . . 4 . !
amenageant son environnement pour le rendre plus accessible et securise ;

La telékinesithérapie, qui permet de renforcer, maintenir ou retablir les capacites
fonctionnelles et motrices d’un patient ;

La teleorthoptie, qui permet de depister, analyser et traiter les troubles visuels
moteurs, sensoriels et fonctionnels ;

La telepodologie et la telepedicure, qui permettent de diagnostiquer des
affections du pied ou d’assister un patient dans des actes de reeducation du pied

apres une intervention chirurgicale;
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8.

La  telepharmacie, qui  permet d’accompagner —un  patient  sous
traitement medicamenteux ou de realiser un bilan therapeutique ;

La teledietetique, qui permet d’apporter une expertise en nutrition et en
alimentation a un patient.

Article 778 Conditions de mise en ceuvre des télésoins

Les actes de télésoin sont réalisés dans des conditions garantissant :

5.

L'authentification des pharmaciens, auxiliaires medicaux ou professionnels de
santé intervenant dans l'acte ;

L'identification du patient ;

L'acces des pharmaciens, auxiliaires médicaux ou professionnels de sante, aux
données medicales du patient nécessaires a la realisation de l'acte ;

Le cas echeant, la formation ou la preparation du patient a l'utilisation du
dispositif de telesoin.

Article 779 Conditions de réalisation des actes de télésoin

Les actes de télésoin sont réalisés avec le consentement libre et éclairé du patient.

Article 780 Consignation des actes de télésoin

Sont inscrits dans le dossier du patient tenu par chaque pharmacien, auxiliaire médical ou

professionnel de sant¢ intervenant dans 'acte de télesoin :

1.

Le compte rendu de la réalisation de l'acte ;

Les actes et les prescriptions médicamenteuses effectues dans le cadre de l'acte de
telésoin ;

L'identité des pharmaciens, auxiliaires médicaux ou professionnels de santé
P ) P
participant a l'acte;

La date et l'heure de l'acte ;
Le cas echeant, les incidents techniques survenus au cours de l'acte.

Article 781 Obligation de formation

Lorsque cela est necessaire, le patient est forme ou prepare a I'utilisation du dispositif de

telesoin par le pharmacien, 1’auxiliaire medical ou le professionnel de santé en charge de

I’acte de télésoin réalisé.
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Titre 5 Interopérabilité des systémes de paiement mobile

Chapitre unique : Cadre d’interopérabilité des systémes de paiement mobile

Article 782 Mise en place du cadre d’interopérabilite des systemes de paiement
mobile

Sans prejudice de toute disposition fixée par la Banque Centrale de Djibouti, les systemes
de paiement mobile reposent sur le principe d’interoperabilite.

Article 783  Services de communication permettant d’effectuer des paiements
mobiles

Un décret pris en Conseil des ministres apres avis de I’ Autorite de régulation, établira, si
necessaire, les conditions d’acces du service de communication utilise pour effectuer des

paiementsmobiles.
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Livre Huitiéme : Dispositions modificatives, transitoires et finales

Chapitre premier : Dispositions modificatives et transitoires

Article 784 Mise en conformité des activités de traitement de données a caractére
personnel, y compris des données de santé a caractere personnel et aux fins de la
prospection directe

A compter de I’entrée en vigueur de la préesente loi, les traitements de donnees a caractere
personnel doivent étre mis en conformité avec les prescriptions du Livre Premier et, le cas
echeant, faire I’ objet des formalites prealable requises, dans un delai de deux (2) ans pour les
traitements effectues pour le compte de I’Etat, d’une personne morale de droit public ou
d’une personne morale de droit prive gerant un service public, et dans un délai d’un (1) an
pour les autres traitements.

Article 785 Nomination du directeur général de I’ Autorité de régulation

Les services de I’Autorité de regulation Multisectorielle de Djibouti sont diriges par un
Directeur général nommeé par Décret pris en conseil de ministre sur proposition de la
Presidence. Le mandat du Directeur géneral est de trois (3) ans renouvelable une fois.

Article 786  Licences, autorisations et autorisations d’utilisation de fréquences
radio¢lectriques existantes

Le Ministere en charge des communications electroniques sur avis de I’Autorite de
regulation s’agissant des licences, et I’Autorite de regulation s’agissant des autorisations,
sont en charge de la mise en conformite des licences et autorisations dans les trois (03) mois
suivant la date d’entrée en vigueur de la préesente loi.

Article 787  Mise en conformite des activités de communications ¢électroniques

A compter de I'entrée en vigueur de la préesente loi, toute personne se livrant a une activite
soumise aux dispositions du Livre Deuxieme et n’ctant pas titulaire d’une autorisation,
licence, d’un agrément ou permis de toute nature, est tenue de se conformer a ces
dispositions et de demander toute licence, autorisation, agréement, décision d’attribution de
frequences radio¢lectriques ou autre autorisation ou permis de toute nature ou de proceder
a toute déclaration requis pour la continuation de son activit¢ dans un délai de six (6) mois a
compter de I’entree en vigueur de la préesente loi. Si I'activite est continuée a defaut d’avoir
realise les formalites ou présente les demandes nécessaires a I'issue de ce delai, 'interesse
sera passible des peines prevues au Chapitre 4 du Titre 9 du Livre Deuxieme.
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Article 788  Contrat conclu par échange de courriers électroniques

En complément de I'article 1270 du Code civil, lorsqu’il est conclu par voie ¢lectronique, le
contrat n’est valable que si le destinataire de ’offre a eu la possibilite de verifier le detail de
sa commande et son prix total et de corriger d’éventuelles erreurs avant de confirmer celle-
ci pour exprimer son acceptation définitive. Toutefois cette obligation n’est pas applicable
aux contrats conclus exclusivement par échange de courriers ¢lectroniques.

L’auteur de 'offre doit accuser réception sans délai injustifie, par voie ¢lectronique, de la
commande qui lui a ¢te adressee. Toutefois cette obligation n’est pas applicable aux contrats

conclus exclusivement par échange de courriers electroniques.

La commande, la confirmation de ’acceptation de loffre et I’accusé de reception sont

considéres comme regus lorsque les parties auxquelles ils sont adresses peuvent y avoir
\

acces.

Article 789  Etablissement et conservation d’un écrit sous forme électronique pour
la validité d’un contrat

En complément de I'article 1241 du Code civil, lorsqu’un écrit est exige pour la validite
d’un contrat, que ce soit sous signature privee ou par acte authentique, il peut étre établi et
conserve sous forme eélectronique, sous reserve que puisse étre diiment identifice la
personne dont il émane et qu’il soit etabli et conserve dans des conditions de nature a en
garantir non seulement I’intégrité mais encore le lien entre la signature électronique et
I'acte auquel elle s’attache.

Une signature electronique a le méme effet juridique qu’une signature manuscrite selon les
conditions et modalites préevues par la loi. »

Article 790  Presomption de fiabilite d’un procéde de signature ¢lectronique

En complement de I'article 1596 du Code civil, la signature nécessaire a la perfection d’un
acte juridique identifie son auteur. Elle manifeste son consentement aux obligations qui
decoulent de cet acte. Quand elle est apposée par un officier public, elle confere
I'authenticite a I'acte. Lorsqu’elle est electronique, elle a le méme effet juridique qu’une

signature manuscrite selon les conditions et modalites prévues par la loi. »

Article 791 Mise en conformité des activités de fourniture de moyens et de
prestations de cryptologie

A compter de I'entree en vigueur de la presente loi, toute personne se livrant a une activite
soumise aux dispositions du Livre Troisicme est tenue de se conformer a ces dispositions et
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de proceder a toute declaration ou de demander toute autorisation ou permis de toute
nature requis pour la continuation de son activite dans un delai de six (6) mois a compter de
I'entrée en vigueur de la presente loi, au plus tard.

Chapitre 2 : Dispositions finales
Article 792 Mesures d’application du Livre Premier

Des décrets pris en Conseil des ministres sur proposition du ministere en charge de
I’économie numeérique et apres avis de la Commission Nationale de Protection des Donnees

a Caractere Personnel fixent les modalités d’application des dispositions du Livre Premier.
Article 793 Mesures d’application du Livre Deuxieme

Sans prejudice des modalites particulieres prevues a cet effet, des decrets pris en Conseil des
ministres sur proposition du ministre en charge des communications ¢lectroniques, apres
avis de I'’Autorit¢ de régulation multisectorielle de Djibouti fixent les modalites
d’application des dispositions du Livre Deuxieme.

Article 794  Mesures d’application du Livre Quatrieme

Sans prejudice des modalites particulieres prevues a cet effet, des decrets pris en Conseil des
ministres sur proposition du ministere en charge de I’économie numerique apres avis de
I'’Autorite de regulation, fixent les modalites d’application des dispositions du Livre
Quatrieme.

Un arrété pris en conseil des ministres sur proposition du Ministere charge de I’économie
numerique fixe le montant des redevances dues a l’Organe en charge de la certification
racine par les prestataires de services de confiance qualifies pour I’octroi du statut qualifie.

Article 795  Mesures d’application du Livre Cinquieme

Sans préjudice des modalités particulieres prevues a cet effet, des decrets pris en Conseil des
ministres fixent les modalites d’application des dispositions du Livre Cinquieme. Ceux
relatifs au Titre 1 du Livre Cinquieme sont pris apres avis de I’Autorite de regulation
multisectorielle de Djibouti exceptes ceux relatifs au Titre 1 Chapitre 4 du Livre
Cinquieme, qui sont pris apres avis de I’ Autorite de régulation multisectorielle de Djibouti
et de la Commission Nationale de Protection des Données a Caractere Personnel.

339



Article 796  Mesures d’application du Livre Sixieme

Le President de la République, apres avis du ministere en charge de I’¢économie numeérique,
determine, le cas echeant, les autorites compeétentes ainsi que les conditions d’application
des dispositions du Livre Sixieme.

Sans préjudice des modalités particulieres prevues a cet effet, des decrets pris en Conseil des
ministres sur proposition du ministere en charge de I'économie numerique fixent les
modalites d’application des dispositions du Livre Sixieme.

Article 797  Mesures d’application du Livre Septieme

Des decrets pris en Conseil des ministres sur proposition du ministere en charge de
I’économie numerique, et le cas echéant, apres avis de la Commission nationale de
protection des donnees personnelles, apres avis du ministre de la Sante, ou en concertation
avec lautorite nationale en charge des systemes d’information I’Autorite¢ de Ia
cybersecurite, fixent les modalites d’application des dispositions du Livre Septieme.

Article 798 Abrogation des textes antérieurs a la presente loi.

Toutes les dispositions anterieures contraires a la presente loi sont abrogées, notamment la
loi n° 80/AN/04/5¢me L du 24 octobre 2004 portant réforme du secteur des technologies
de I’information et de la communication,
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